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Einleitung

Windows NT hat sich als multitaskingfahiges 32-Bit-Betriebssystem mit einer
professionell ausgelegten Systemarchitektur als Standard-Betriebssystem so-
wohl fur Server als auch fur Clients etabliert. Zwar vergeht kaum eine Woche, in
der von der weltweiten Hackergemeinde keine neuen Sicherheitsliicken aufge-deckt
und publiziert werden. Dennoch ist Windows NT — entsprechend konfiguriert —
aufgrund seiner integrierten Schutzmechanismen dazu geeignet, sowohl unver-
netzte als auch vernetzte Arbeitsplatzrecher mit einem relativ hohen Mal3 an
Sicherheit auch ohne zusatzliche Sicherheitssoftware zu betreiben.

Die vorliegende Broschure versucht in diesem Sinne, das Thema Sicherheit
von Windows NT fur Administratoren und luK-Verantwortliche, aber auch fur
Anwender in verstandlicher Weise aufzubereiten. Die Broschure richtet sich zu-
dem an behoérdliche und betriebliche Datenschutzbeauftragte sowie an Perso-nal-
und Betriebsrate, die sich mit Windows NT aus Sicht des Arbeithnehmer-
datenschutzes beschaftigen.

In den ersten beiden Kapiteln werden Sicherheitsrisiken und Anforderungen an
Betriebssysteme allgemein formuliert. AnschlieBend wird in Kapitel 3 und 4 auf
die System- und Sicherheitsarchitektur sowie die C2-Klassifikation von Win-
dows NT genauer eingegangen. Welche Aspekte bei der Installation und Admi-
nistration eines sicheren NT-Systems zu beachten sind, erfahrt der Leser in
Kapitel 5 und 6, den Hauptkapiteln dieser Broschire. Auf sicherheitsrelevante
Neuerungen von Windows 2000 sowie auf Aspekte, die bei der Einbindung von
NT-Systemen in heterogene Netze zu beachten sind, wird in den Schluss-
kapiteln eingegangen.



1 Sicherheitsrisiken

Mechanismen zum Schutz personenbezogener Daten kdnnen sowohl von
internen, zugriffsberechtigten Benutzern als auch von externen Personen um-
gangen werden. Wahrend Externe bereits bei weniger sensiblen Daten ein ernst
zu nehmendes Risiko darstellen, ist dies bei Internen nur bei sensiblen perso-
nenbezogenen Daten der Fall. Allerdings besitzen interne Mitarbeiter meistens
mehr Zugriffsrechte bzw. Kenntnisse Uber die technischen Details und haben
deswegen grollere Moglichkeiten, bestehende Schwachstellen auszunutzen.
Die Trennlinie zwischen intern und extern verlauft jedoch in gré3eren Organi-
sationseinheiten innerhalb der Organisation. Mitarbeiter, die bestimmte per-
sonenbezogene Daten nicht zur Ausfiihrung ihrer Tatigkeit benétigen, sind in
diesem Sinne ebenso Externe wie nicht der Organisation zugehérige Dritte.

Auf der Ebene des Betriebssystems kann zwischen folgenden Risiken differen-
Ziert werden:

1. Arbeiten unter falscher ldentitét:

Gegeniber dem Betriebssystem kann unter einer falschen ldentitat agiert
werden, um samtliche Privilegien des rechtmalligen Benutzers zu uber-
nehmen und auf dessen Daten zuzugreifen. Entweder wird bereits bei der
Benutzerauthentisierung das Passwort einer anderen Person verwendet,
das vorab mdglicherweise aus einer ungesicherten Passwortdatei ausge-
lesen wurde. Eine andere Moglichkeit besteht darin, erst nach der reguléren
Anmeldung dauerhaft die interne Reprasentation eines anderen Benutzers
anzunehmen.

2. Erweiterung von Rechten:

Schwachstellen im verwendeten Betriebssystem kdnnen ausgenutzt wer-
den, um zusétzliche Rechte unter der eigenen Identitat zu gewinnen.

3. Umgehen des Betriebs- und Sicherheitssystems:

Sicherheitsmechanismen kdnnen vollstdndig umgangen werden, falls es ge-
lingt, ein anderes oder ein anders konfiguriertes Betriebssystem zu laden,
beispielsweise durch die Mdglichkeiten, unauthorisiert auf den Systemstart
und das Laden des Betriebssystems einzuwirken.

4. Abhoren von Geraten:

Die kompromittierende Strahlung von Bildschirmen und anderen Geréte
kann dazu genutzt werden, die dort verarbeiteten Daten oder Zugangsin-
formationen aus gewisser Entfernung abzuhéren. Der fur ein Abhéren der
Abstrahlung erforderliche Aufwand ist allerdings betrachtlich.

5. Verwischen von Spuren:

Systemseitig erstellte Protokolldateien kénnen verandert werden, um die
Spuren eines missbrauchlichen Zugriffs auf personenbezogene Daten zu
beseitigen.



6. Missbrauchliche Nutzung von Netzwerkverbindungen:

Vernetzte Rechner unterliegen prinzipiell dem Risiko, dass Uber bestehende
Netzwerkverbindungen unberechtigt von auf3en zugegriffen oder auf das
Systemverhalten Einfluss genommen werden kann.

2 Anforderungen an Betriebssysteme

Anforderungen werden in dieser Broschire — soweit dies moglich ist — auf der
Basis eines zweistufigen Grundschutzkonzepts formuliert. Die Grundschutz-
maflinahmen sollen einen Mindest-Sicherheitsstandard garantieren, der es er-
madglicht, personenbezogene Daten mit einem geringen Schutzbedarf unter
Windows NT zu verarbeiten. Falls sensible personenbezogene Daten gespei-
chert werden, beispielsweise medizinische Daten, Sozialdaten oder Perso-
naldaten, ist es notwendig, Uber die GrundschutzMal3hahmen hinaus zusatz-
liche Malinahmen zu treffen.

Die Grundschutzmaflinahmen richten sich weitgehend gegen den Missbrauch
personenbezogener Daten durch Externe (externer Missbrauch). Als Externe
gelten aus Sicht einer Organisation nicht nur Au3enstehende, sondern auch
diejenigen Benutzer, die fur eine Anwendung oder die Nutzung eines Datenbe-
standes nicht autorisiert sind. Grundschutzmalinahmen sind daher nicht gegen
den zugriffsberechtigten Benutzer gerichtet. Die zum Schutz sensibler Daten
erforderlichen Zusatzmal3hahmen sind dariber hinaus in der Lage, personen-
bezogene Daten vor unberechtigter Weitergabe oder missbrauchlicher Nutzung
durch Interne zu schiitzen, d.h. auch durch die jeweils berechtigten Benutzer
(interner Missbrauch).

2.1 Grundschutzanforderungen

Authentisierung der Benutzer

Zunachst ist es notwendig, sdmtliche Benutzer eindeutig zu identifizieren. Nur
wenn die ldentitat eines Benutzers zweifelsfrei feststeht, kbnnen an den Benut-
zer gekoppelte Berechtigungsprofile greifen. Die zweifelsfreie Authentisierung
setzt geeignete Mechanismen wie Passworteingabe, den Besitz einer Chipkarte
oder biometrische Verfahren voraus.

Um zu verhindern, dass Passworter erraten oder ausspioniert werden, sollten
die verwendeten Passworter regelmaf3ig und automatisiert auf ihre Mindest-
lange, ihre begrenzte zeitliche Giltigkeit, ihre Ungleichheit mit vorherigen Passwor-
tern und ihre Nicht-Trivialitat Uberpruft werden. Es sollten ausschlie3lich
individuelle Passworter und keine Gruppenpassworter verwendet werden; auch
sollten die Passwaorter nicht dem Systemverwalter bekannt sein. Passworter die
beispielsweise im Vertretungsfall Dritten bekannt geworden sind, sollten unver-
ziglich gedndert werden.

In Client-Server-Umgebungen kann sich der Benutzer entweder lokal oder
gegenuber dem Netz authentisieren. Dabei sollte das Ergebnis der lokalen
Authentisierung — ihre Wirksamkeit vorausgesetzt — falschungssicher an andere
Netzrechner weitergegeben werden kénnen. Hierdurch wird verhindert, dass



der Benutzer auf jeder Systemebene ein separates Passwort verwenden muss.
Mehrere Passworter erhbhen weder die Gesamtsicherheit des Systems noch
sind sie benutzerfreundlich — die Sicherheit der Systeme wird vielmehr redu-
ziert. Welcher Benutzer kann sich schon drei verschiedene, regelméaf3ig zu
andernde Passworter merken? Werden jedoch auf allen Ebenen identische
Passworter benutzt, ist das Gesamtsystem nur so sicher wie seine schwachste
Authentisierungskomponente.

Differenzierte Vergabe der Zugriffsrechte

Falls beim Mehrbenutzer-Betrieb mehrere Personen mit unterschiedlichen Ar-
beitsaufgaben auf einen Rechner zugreifen, sollten die Berechtigten ausschliel3-
lich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen.
Verzeichnisse und Dateien anderer Benutzer sollten weder gelesen noch ver-
andern werden kénnen. Zugriffsrechte sollten daher auf Verzeichnis- und Da-
teiebene sowohl fir einzelne Benutzer als auch fir Benutzergruppen abgestuft
vergeben werden kénnen, moglichst noch differenziert nach Lese-, Schreib-
und Ausfuhrungsrechten. Im Einbenutzerbetrieb kann dagegen auf die differen-
zierte Vergabe von Zugriffsrechten verzichtet werden. Hier reicht es aus, den
unberechtigten Zugriff auf das System insgesamt zu verhindern.

Zugriffsrechte sollten im Client-Server-Betrieb arbeitsplatzbezogen an ein be-
stimmtes Endgerat oder eine Gruppe von Endgeradten gebunden werden kon-
nen. Zudem sollte es mdglich sein, die Zugriffsberechtigung zeitlich einzu-
schranken und die Zahl der Anmeldungen pro Benutzerkennung zu begrenzen.
Dem Systemverwalter sollte trotz seines privilegierten Status der Zugriff auf
personenbezogene Daten verwehrt werden kénnen.

2.2 Zusatzanforderungen

Restriktive Nutzung der Systemressourcen

Benutzer sollten nur einen beschrénkten Zugriff auf Betriebssystemressourcen
erhalten. Diskettenlaufwerke, CD-ROM-Laufwerke, serielle und parallele
Schnittstellen sollten nur insoweit benutzt werden kénnen, wie dies zur Auf-
gabenerledigung erforderlich ist.

Systemressourcen sollten auch den Systemverwaltern nur soweit zur Ver-
fugung gestellt werden, wie dies fur die jeweilige Aufgabe notwendig ist. Tatig-
keiten wie beispielsweise das Einrichten von Benutzern, das Andern von Passwor-
ten bzw. das Erstellen von Tagessicherungen bendtigen keine privilegierten, all-
umfassenden Zugriffsrechte. Uneingeschrankter Betriebssystemzugriff sowie
der Zugriff auf weitere Betriebsmittel wie Compiler und Debugger ist dagegen
nur fur die wenigsten Systemverwaltertatigkeiten notwendig.

Datenverschlisselung

Um vor Diebstahl geschitzt zu sein, sollten sensible personenbezogene Daten
auf wechselbaren Datentrdgern verschlisselt gespeichert werden. Auf der
Festplatte hinterlegte Daten sollten dann verschlisselt werden, wenn das Risiko
besteht, dass entweder die Festplatte oder der gesamte PC entwendet werden
(z.B. bei Laptops).



Sofern sensible personenbezogene Daten Uber 6ffentliche Netze Ubertragen
werden, ist es in jedem Fall notwendig, die Daten verschlisselt zu Ubertragen.
Die Verschliisselung der Daten kann entweder auf Ubertragungsebene, auf
Netzwerkebene oder auf Anwendungsebene erfolgen. Bei der Verbindungsver-
schlisselung werden die Daten nur zwischen bestimmten Netzwerkrechnern
ungeachtet des Absenders oder Empfangers chiffrieren. Verfahren zur Ende-
zu-Ende-Verschliusselung chiffrieren die Daten dagegen auf der gesamten
Strecke zwischen Absender und Empfanger und benutzen dabei individuelle
Schlissel.

Protokollierung

Es sollten sowohl sicherheitsrelevante Benutzer- als auch Systemaktivitaten
protokolliert werden. Sicherheitsrelevante Benutzeraktivitaten sind vor allem
fehlgeschlagene Anmeldeversuche, Zugriffe auf Dateien mit sensiblen perso-
nenbezogenen Daten, der Aufruf bestimmter Programme, die zur Auswertung
personenbezogener Daten bendtigt werden, versuchte Rechtelberschreitun-
gen, das Kopieren auf externe Datentrager sowie Datentbermittlungen. Sicher-
heitsrelevante Systemaktivitaten, die in der Regel vom Systemverwalter mit pri-
vilegierten Zugriffsrechten ausgefihrt werden, sind das Einrichten von Benut-
zerkennungen bzw. -gruppen, das Andern von Passwortern, die Freigabe von
Programmversionen sowie das Modifizieren von datensicherungstechnisch
relevanten Systemparametern.

Es sollte darauf geachtet werden, dass die Protokolldaten nicht unbemerkt ver-
andert oder geldscht werden kdnnen, auch nicht durch den Systemverwalter.
Da die Protokolle u.a. zur Transparenz der Systemverwaltung dienen, sollten
die Protokolldaten von Personen ausgewertet werden, die nicht direkt fur die
Systemverwaltung verantwortlich sind. Die Auswertung der Protokolle sollte
mdglichst nach dem Vier-Augen-Prinzip in Anwesenheit zweier Personen
durchgefuhrt werden, die sich beide gegeniber dem System authentisieren
mussen. Um Bedenken von Arbeitnehmervertretern auszurdumen, dass Proto-
kolle nicht nur zur Systemrevision, sondern auch zu Leistungs- und Verhaltens-
kontrollen zweckentfremdet genutzt werden, kann es sinnvoll sein, an der Proto-
kollauswertung entweder Vertreter des Personal- oder Betriebsrats oder den
betrieblichen Datenschutzbeauftragten zu beteiligen.

3 NT-Architektur

Windows NT basiert auf einer Architektur, bei der der Benutzerbereich (User-
Mode) strikt von dem geschitzten Systembereich (Kernel-Mode) getrennt ist.
Der Systembereich (sog. Executive) ist von den im Benutzermodus ablaufen-
den Subsystemen flur 32-Bit- und 16-Bit-Applikationen vollstandig unabhangig.
Jedes Subsystem verflgt Uber einen eigenen Speicherbereich und kommuni-
ziert mit anderen Subsystemen sowie mit dem Kernel ausschlie3lich tUber defi-
nierte Schnittstellen. Diese Abschottung des Systemkernels wirkt sich positiv
auf die Stabilitat und Zuverlassigkeit des Systems aus. Sie verhindert insbe-
sondere die Beeintrachtigung des Gesamtsystems durch einzelne Applikationen.



Innerhalb des User-Mode Ubernimmt das Sicherheitssubsystem Local Security
Authority (LSA) in Verbindung mit dem Security Account Manager (SAM) diver-
se Sicherheitsaufgaben, wie die Verwaltung der lokalen Sicherheitspolitik, die
Bereitstellung von Diensten zur Benutzeridentifikation und -authentisierung,
Chiffrierung der Passworter und die Erzeugung und Pflege der Protokolldateien.

Dieses Sicherheitssubsystem wird durch den sog. Security Reference Monitor
(SRM) innerhalb der Executive erganzt. Dieser beinhaltet und kontrolliert ein-
heitlich und netzwerkweit sicherheitsrelevante Funktionen, wie beispielsweise
die Uberprifung von Benutzerzugriffen auf die unterschiedlichen NT-Objekte
(Dateien, Verzeichnisse, Kataloge, Prozesse, Speicherbereiche, Gerate, etc.).

4 C2-Sicherheit

Windows NT, so ist haufig zu horen, sei ein sicheres Betriebssystem, da es von
nordamerikanischen Sicherheitsbehdrden nach der Sicherheitsstufe C2 zerti-
fiziert sei. Folglich sei man als Anwender von Windows NT immer auf der sicheren
Seite. Dies ist jedoch nur bedingt richtig.

Zum einen wurde bislang lediglich die Workstation-Version zertifiziert. Zwar sind
in amerikanischen Guidelines zur NT-Sicherheit zahlreiche Sicherheitsmecha-
nismen aufgelistet, die es dem Systemverwalter erméglichen, auch fir die Ser-
ver-Version einen C2-ahnlichen Sicherheitsstandard zu erreichen (z.B. Secure
Windows NT Installation und Configuration Guide der US Navy, Windows NT
Security Guidelines der NSA). Microsoft stellt im Service Pack 3 hierzu einen
C2-Konfiguration Manager zur Verflgung, der den Systemverwalter in dieser
Hinsicht unterstitzt. Dennoch fehlt fir die Serverversion von Windows NT weiter-
hin ein entsprechendes Zertifikat.

Zum anderen orientieren sich Kriterien wie beispielsweise C2 zum Teil an
Zielen militarischer Sicherheit, die nicht immer deckungsgleich mit den Anfor-
derungen sind, die Systemverwalter und Datenschutzbeauftragte an die Sicher-
heit der Systeme stellen. Der Begriff der C2-Sicherheit wurde nicht zuletzt vom
nordamerikanischen Verteidigungsministerium erstmals zu Beginn der achtziger
Jahre in einem sogenannten Orange Book verwendet, hat allerdings seitdem
auch die Diskussion um Sicherheitskriterien europa- und weltweit gepréagt: Iden-
tifikation und Authentisierung, Rechteverwaltung, Rechteprifung, Beweis-
sicherung, Wiederaufbereitung, Fehleriiberbrickung, Gewahrleistung der Funk-
tionalitat sowie Ubertragungssicherung sind acht Grundfunktionen, die ein
sicheres System nach den Vorstellungen des Orange Book zur Verfliigung
stellen sollte.

Zudem sind Kriterien wie C2 teilweise sehr abstrakt formuliert. Der Umfang und
die Tiefe der Kriterien erfordern komplexe Systemprtfungen, die sowohl in qua-
litativer als auch in quantitativer Hinsicht nur von wenigen Firmen durchgefuhrt
werden konnen. Die Zertifizierungen dauern daher meistens mehrere Monate.
Da die Zertifikate auch nur fir einzelne Versionen gelten, miissen neuere Ver-
sionen nachzertifiziert werden, wenn das Zertifikat auch weiterhin Gultigkeit be-
sitzen soll. Dies ist selbst fur grof3e DV-Hersteller mit einem umfangreichen
Produktangebot tUber einen langeren Zeitraum nicht immer leistbar.


http://www.infosec.nosc.mil/TEXT/COMPUSEC/navynt.zip
http://www.infosec.nosc.mil/TEXT/COMPUSEC/navynt.zip

Auch die in Kapitel 2 dieser Broschire formulierten Anforderungen orientieren
sich teilweise an den genannten Grundfunktionen des Orange Book. Allerdings
sind die Anforderungen nicht nur auf den Missbrauch durch Aussenstehende
gerichtet, sondern wirken entgegen der Orange-Book- und Common-Ciriteria-
Sichtweise auch Risiken entgegen, die von den Benutzern oder den System-
verwaltern selbst ausgehen kdnnen.

5 Boot-Schutz durch BIOS-MalRhahmen

Nicht alle der in Kap. 2 formulierten Anforderungen kénnen ausschlief3lich auf
Betriebssystemebene umgesetzt werden. Um nach dem Anschalten des
Arbeits-platz-PC zu garantieren, dass die lokalen Sicherheitsmechanismen von
Windows NT auch zum Zuge kommen, missen auf BIOS-Ebene entsprechen-
de MaRnahmen getroffen werden. Sofern es beispielsweise gelingt, den
NT-Rechner unter MS-DOS zu starten, konnen samtliche Ilokalen NT-
Mechanismen umgangen werden. Es existieren frei verfligbare Programme, die
es unter MS-DOS ermog-lichen, NTFS-formatierte Datentrager ohne Zugriffs-
beschréankung zu lesen und zu manipulieren. Auch kann tber das CD-ROM-
Laufwerk eine Neuinstallation durchgefihrt werden, so dass bestehende
Sicherheitseinstellungen aufRer Kraft gesetzt werden.

Aus diesem Grund sollte auf dem Rechner neben NT kein weiteres
Betriebs-system zur Verfligung stehen. Das Booten von Diskette oder CD-ROM
sollte durch entsprechende Konfiguration des Basic Input Output System
(BIOS) verhindert werden. Um auszuschliel3en, dass die restriktiv wirkenden
BIOS-Einstellungen nicht unbefugt verandert werden, sollte das BIOS nur nach
vorheriger Passworteingabe konfiguriert werden konnen. Auf die generelle
Passwortabfrage beim Systemstart auf BIOS-Ebene kann dagegen verzichtet
werden, da die Authentisierung des Benutzers durch Windows NT vorge-
nommen wird.

Allerdings gibt es Mdglichkeiten, die Schutzwirkungen von BIOS-Einstellungen
auch ohne Kenntnis des BIOS-Passwort wieder aufzuheben. Zum einen be-
steht die Mdglichkeit, die BIOS-Eintrage durch Manipulation der Hardware zu
l6schen. Die BIOS-Eintrage werden in CMOS-RAM-Bauteilen gespeichert, die
eine standige Stromversorgung bendtigen. Wird diese Stromversorgung
unterbrochen, werden die sicherheitsrelevanten Eintrdge einschliel3lich des
BIOS-Passwortes geloscht. Es sollten daher MaRnahmen wie Geh&use-
schlosser getroffen werden, die ein Offnen des Geréates verhindern, wenn ein
unbeobachteter unberechtigter Zugang zu dem PC nicht ausgeschlossen
werden kann.

Zum anderen existieren zahlreiche Softwareprogramme, mit denen die BIOS-
Konfiguration geandert und das Passwort ausgelesen werden koénnen.
Beispielsweise kann mit Hilfe des zur Standard-Installation von Windows NT
gehorenden Programms Q-BASIC das gesamte CMOS geldscht werden, so
dass samtliche Einstellungen im BIOS verloren gehen. Das gleiche lasst
sich mit dem Microsoft-Programm DEBUG.EXE erzielen, das ebenfalls zur



Standard-installation eines Windows-Betriebssystems gehdrt. Die Eingabe einer
bestimmten Sequenz bewirkt, dass das BIOS-Passwort geldscht wird und somit
die BIOS-Parameter ohne Eingabe des BIOS-Passwortes bearbeitet werden
konnen.

Darlber hinaus sind einige Crack-Programme im Internet verfigbar, die ver-
suchen BIOS-Passworter auszuprobieren. Da das Passwort bei einigen BIOS-
Systemen (z.B. AWARD-BIOS) durch eine Hash-Funktion lediglich auf 2 Byte
reduziert und abgespeichert wird, sind solche Programme relativ schnell er-
folgreich. Dabei kann sich das erratene Passwort deutlich vom Originalpass-
wort unterscheiden. Die Crack-Programme generieren solange Zeichenfolgen,
bis deren Hash-Wert dem gespeichertten Wert identisch ist. Fur das Erraten
von Passwortern mit Hilfe derartiger Crack-Programme ist die Lange und die
Qualitat des Originalpasswortes unerheblich. Auch fur 8-stellige Originalpass-
worter, die aus Buchstaben, Ziffern und Sonderzeichen zusammengesetzt sind,
konnen sehr schnell Zeichenfolgen ermittelt werden, die auf den gleichen
2 Byte-Hashwert abgebildet werden.

Der Einsatz von Software zur Manipulation von BIOS-Eintragen setzt zwar
die Inbetriebnahme des Gerétes voraus und ist insofern unproblematisch, wenn
durch BIOS-Mallnahmen Aussenstehende vom Rechner ferngehalten werden
sollen. In den Fallen, in denen jedoch das Laden eines anderen Betriebs-
systems durch den berechtigten Benutzer selbst verhindert werden soll, stellen
deratige Programme gleichwohl ein Problem dar.

Allerdings kénnen Manipulationen des BIOS zumindest nachtraglich erkannt
werden, da das BIOS-Passwort entweder verandert oder geléscht wurde. Pro-
gramme wie Q-BASIC und DEBUG, die im allgemeinen vom Benutzer nicht
bendtigt werden, sollten gleichwohl nicht auf dem Arbeitsplatz-PC verflgbar
sein.

6 Rahmenbedingungen einer sicheren NT-Installation

In diesem Kapitel wird auf Sicherheitsmechanismen eingegangen, die bereits sehr
friihzeitig bei der Erstinstallation und Anfangskonfiguration von NT-Systemen be-
achtet werden sollten und die zu einem spateren Zeitpunkt nur umstéandlich zu
korrigieren sind. Insbesondere sollten folgende Fragen beantwortet werden:

e \Welches Dateiformat soll benutzt werden?

e Welches Domanenmodell (Ein-DOmé&nen- oder Master-Domanen-Modell)
kommt fur die Organisation in Frage?

e Welche Programme bzw. Anwendungen sollen lokal oder zentral installiert
werden?

¢ Sollen die personenbezogenen Daten lokal oder ausschlief3lich zentral ab-
gelegt werden?
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6.1 NTFS-Dateisystem

Ein wesentlicher Baustein innerhalb der NT-Sicherheitsarchitektur ist das
Dateisystem. Windows NT ermdglicht die Arbeit mit drei verschiedenen Datei-
systemen:

e FAT ist das von MS-DOS Ubernommene Dateisystem. Dieser Kompatibilitats-
vorteil stellt sich jedoch insofern als grof3er Nachteil dar, als FAT-formatierte
Datentrager aufgrund fehlender Dateiattribute ohne Zugriffsbeschrankung
gelesen und verandert werden kénnen.

e HPFS ist das fur das Betriebssystem OS/2 ab Version 1.2 entwickelte
Dateisystem. Es weist zwar einige Verbesserungen gegeniber dem Datei-
system FAT auf, bietet jedoch keine wesentlichen Sicherheitsvorteile.

e NTFS wurde speziell fur Windows NT entwickelt. Neben langeren Datei-
namen und einem schnelleren Zugriff auf grof3e Dateien unterscheidet sich
NTFS von den anderen Formaten vor allem durch die erweiterten Datei-
attribute, mit denen die Zugriffsrechte individuell bis auf die Dateiebene
gesteuert werden kdnnen.

Ein datenschutzkonformer Betrieb kann folglich nur garantiert werden, wenn bei
der Einrichtung eines NT-Systems das NTFS-Dateisystem benutzt wird.

6.2 Doméanenstruktur

Domanen bilden die grundlegende Einheit beim Betrieb von NT-Netzen. Das
Zusammenfassen von NT-Servern zu Domanen ist sowohl fur Netzwerkadmi-
nistratoren als auch fur Benutzer vorteilhaft. Fir jede Doméne wird eine ge-
meinsame Datenbank mit Benutzerkonten, Gruppenkonten und Sicherheitsein-
stellungen erstellt. Der Administrator muss innerhalb einer Doméne fur jeden
Benutzer nur ein Benutzerkonto verwalten, einzelne Server-Konten werden da-
durch vermieden.

In einem Netzwerk kénnen mehrere Domanen voneinander unabhangig oder
durch Vertrauensbeziehungen mit einander verknupft installiert werden. Durch
Vertrauensbeziehungen lasst sich in einem Netzwerk mit vielen Domé&nen ein
Duplizieren der Benutzerkonten vermeiden und das Risiko uneinheitlicher Kon-
toinformationen verringern. Gleichzeitig besteht jedoch die Gefahr, dass der
Uberblick tiber Berechtigungen sowohl fiir globale Gruppen als auch fir einzel-
ne Benutzer bei vielfaltigen Vertrauensbeziehungen verloren geht.

Die Auswahl des Domanenmodells sollte bei der Planung eines NT-Netzes ge-
troffen werden. Dabei sind unterschiedliche Domanen-Modelle denkbar.

1. Ein-Doméanen-Modell:

Beim Ein-Domé&nen-Modell ist nur eine einzelne Doméane vorhanden; es be-
stehen keine Vertrauensbeziehungen zu anderen Domanen. Samtliche Be-
nutzer melden sich nur innerhalb dieser Domane an. Das Ein-Doméanen-
Modell ist geeignet fir kleine bis mittelgro3e Netze. Es ist dadurch gekenn-
zeichnet, dass alle Benutzerdaten zentral verwaltet werden. In grof3en
Netzen stol3t dieses Modell an technische und organisatorische Grenzen.
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Wenn zahlreiche Benutzer und Rechner in einer einzigen Domane verwaltet
werden, besteht das Risiko einer Fehladministration aufgrund zunehmender
Unubersichtlichkeit.

2. Master-Domanen-Modell:

Beim Modell der Master-Doméne existieren mehrere Doméanen, die sdmtlich
der sogenannten Master-Domane vertrauen, die aber ihrerseits keiner der
Ubrigen Doménen vertraut. Das Master-Domanen-Modell ermdglicht es,
mehrere Domé&nen unabhangig voneinander einzurichten, sie jedoch zentral
zu verwalten. Fachabteilungen haben in der Regel ausschlie3lichen Zugriff
auf ihre eigenen Ressourcen; die Benutzerkonten missen jedoch nur einmal
in der Master-Domane definiert werden. Um im Falle einer Fehlfunktion des
Primary-Domain-Controler (PDC) die Funktionsfahigkeit des Netzes gewahr-
leisten zu kénnen, sollte beim Modell der Master-Domane zumindest ein
Backup-Domain-Controler (BDC) eingerichtet sein.

3. Mehrfach-Master-Domaéanen:

Bei diesem Modell werden mehrere Master-Domanen eingerichtet, die sich
untereinander vertrauen. Alle anderen Doméanen vertrauen diesen Master-
Domanen, allerdings vertraut in umgekehrter Richtung keine der Master-
Domanen den restlichen Teildomanen. Das Mehrfach-Master-Domanen-
modell wird h&ufig von grofen Unternehmen gewahlt, um die Benutzerver-
waltung in einer kleinen Anzahl von Masterdoménen, die als Kontendo-
manen fungieren, zu konzentrieren. Die eigentlichen NT-Ressourcen werden
von Domanen verwaltet, die sich unterhalb dieser Master-Domanen befin-den.

4. Vollstandiges Vertrauens-Modell:

Alle Domanen vertrauen sich vollstandig untereinander. Es existiert keine
Master-Doméane, die die Benutzerverwaltung fir alle anderen Doméanen
zentral Ubernimmt; die Verwaltung der Benutzer verteilt sich auf viele Do-
manen. Dieses Modell ist allerdings schwierig zu verwalten, sobald viele
Domanen eingerichtet werden missen, so dass das Modell aufgrund der
Anzahl von Vertrauensstellungen fur Grol3unternehmen ungeeignet ist. Das
vollstandige Vertrauens-Modell lasst sich nur dann sicher administrieren,
wenn wenige Netzwerk-Domanen existieren.

Neben der domanenorientierten Vernetzung auf Client-Server-Basis konnen
unter Windows NT auch serverlose Peer-to-Peer-Netzwerke gebildet werden.
Innerhalb einer solchen Arbeitsgruppe verwaltet jeder Computer seine eigenen
Benutzer- und Gruppenkonten bzw. seine eigenen Sicherheitsrichtlinien und
Datenbanken fur Sicherkeitskonten; diese sind nicht fur andere Computer frei-
gegeben. Gegenuber anderen Rechnern der Arbeitsgruppe muss sich der Be-
nutzer daher immer mit seiner NT-Kennung und seinem Passwort anmelden.
Es findet kein Austausch der Authentisierungsinformationen zwischen den je-
weiligen Rechnern statt. Arbeitsgruppen sind deshalb nur fur kleine Gruppen
von Computern mit relativ wenigen Benutzerkonten ohne zentrale Netzwerk-
verwaltung zu empfehlen.
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NT-Netze, in denen sensible personenbezogene Daten verarbeitet werden, soll-
ten mdglichst nur als Domane betrieben werden. NT-Domanen, in denen sen-
sible personenbezogene Daten verarbeitet werden, sollten mdglichst nicht Do-
manen anderer Stellen vertrauen.

6.3 Lokale und globale Benutzergruppen

Jede Person, die auf Ressourcen einer Domane zugreifen mdchte, benotigt
ein Benutzerkonto in der Doméane des Netzwerkes. Zur Vereinfachung
und Ubersichtlicheren Gestaltung der Netzwerkverwaltung sollten vom Admi-
nistrator Benutzergruppen fir solche Benutzer eingerichtet werden, die An-
wendungs-programme gemeinsam benutzen, ahnliche Aufgaben ausfiihren o-
der ahnliche Informationen bendtigen. Die Rechte fur die einzelnen Benutzer,
die Mitglied in der Gruppe sind, missen dann nur einmal pro Gruppe vergeben
und gepflegt werden. Es empfiehlt sich, den einzelnen Gruppen separate
Verzeichnisbereiche zuzuweisen. Ein Benutzer kann dabei auch Mitglied
mehrerer Gruppen sein.

Bei Benutzergruppen unterscheidet man zwischen lokalen und globalen
Gruppen. Eine lokale Gruppe steht nur auf dem jeweiligen PC zur
Verfugung, auf dem sie eingerichtet wurde, wéahrend eine globale Gruppe in der
eigenen und allen vertauenden Domanen verflugbar ist. Eine globale Gruppe
enthalt lediglich einzelne Benutzerkonten, keine weiteren Gruppen aus der
jeweiligen Domane, in der sie eingerichtet wurde. Eine lokale Gruppe um-
fasst dagegen eine Anzahl von Benutzern und globalen Gruppen aus einer
oder mehreren Doménen, die unter einem Gruppennamen zusammengefasst
werden. Der Gruppe kénnen nur Rechte und Privilegien innerhalb der eigenen
Domane zugewiesen werden.

6.4 Eingeschréankter Zugriff auf Systemressourcen

Sofern sensible personenbezogene Daten verarbeitet werden, sollte der
Benutzer moglichst nur diejenigen Anwendungen aufrufen bzw. System-
ressourcen nutzen konnen, die zur eigentlichen Aufgabe benotigt
werden. Ansonsten besteht die Gefahr, dass Software per Diskette oder
CD-ROM oder per elektronischer Post nachgeladen und aufgerufen wird, mit
deren Hilfe Sicherheitsmechanismen direkt oder indirekt unterlaufen werden
kénnen.

Die Forderung nach Sperrung nicht benotigter Arbeitsmittel sollte zwar
nicht dazu fihren, dass der PC nur noch sehr restriktiv genutzt werden
kann und kaum mehr als flexibles Arbeitsmittel zur Verfliigung steht. Umge-
kehrt darf das durchaus berechtigte Interesse eines jeden Beschaftigten, un-
abhangig vom konkreten Anwendungsbedarf elektronische Post und Inter-
netzugang nutzen zu kénnen, jedoch nicht zur Folge haben, dass ein derartiger
Infrasturkturansatz mit allen damit verbundenen Sicherheitsrisiken sorglos an
jedem Arbeitsplatz umgesetzt wird.
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Die Frage, welche Arbeitsmittel zur Verfiigung gestellt werden, sollte daher
fur jede Anwendung problembewusst entschieden werden. Dabei muss auch
dem PC-Benutzer mehr Verantwortung hinsichtlich lokaler Sicherheit Uber-
tragen werden. Inwieweit dies moglich ist, kann allerdings nicht anwendungs-
ubergreifend durch Standardlésungen vorgegeben werden.

Systemressourcen kénnen auf Hardware- bzw. BIOS-Ebene oder auf
NT-Ebene eingeschrédnkt werden. Disketten- und CD-ROM-Laufwerke
lassen sich im Registry-Teilschlissel HKEY_LOCAL_MACHINE\Software\
Microsoft\WindowsNT\CurrentVersion\Winlogon sperren, indem die Werte
AllocateFloppies bzw. AllocateCDRoms auf den DWORD-Wert 1 gesetzt wer-
den. Das Deaktivieren ist jedoch nur flr den gesamten Rechner mdglich, nicht
differenziert fir einzelne Benutzer, so dass der Systemadministrator erst die
entsprechenden Registry-Eintrdge zuricksetzen muss, wenn er Uber das
CD-ROM-Laufwerk Software installieren will.

Ebenfalls im Registry-Teilschlissel HKEY_LOCAL_MACHINE\Software\
Microsoft\WindowsNT\CurrentVersion\Winlogon sollte die Madglichkeit einge-
schrankt werden, NT-Server zu beenden. Sofern der Wert ShutdownWithout-
Logon auf den Wert 1 gesetzt ist, kann das System nur von hierfur authori-
sierten Benutzern heruntergefahren werden.

NT-seitig kann der netzweite Zugriff auf Systemressourcen auch durch den
Systemrichtlinien-Editor poledit definiert und eingeschrankt werden; dies gilt
insbesondere fur

e den Zugriff auf die Systemsteuerung,

e die Gestaltungsmadglichkeiten der Arbeitsumgebung,
e bestimmte Teile der Netzwerkeinstellungen,

e Dbestimmte Teile der Desktop-Anpassung,

e den Zugriff auf Programme bzw. Anwendungen.

Die Arbeitsumgebung eines Benutzers sollte bei Anwendungen mit sensiblen
personenbezogenen Daten derart einschréankt werden, dass dieser keinen
Zugriff auf die Eingabeaufforderung Ausfiihren hat, sondern nur Zugriff auf
bestimmte Anwendungen. Die Systemrichtlinie muss im Verzeichnis WINNT\
SYSTEM32\REPL\IMPORT\SCRIPTS unter dem Namen NTCONFIG.POL
abgelegt werden.

Diese Richtlinien kdnnen auf den Standardbenutzer, einzelne Benutzer
oder ganze Benutzergruppen angewandt werden. Ebenso kdnnen Richtlinien
fur den Standardcomputer oder fir einzelne, mit einem Namen ver-
sehene Computer erzeugt werden. Die Standardcomputer-Einstellungen
werden angewandt, wenn sich ein neuer Benutzer auf einem Rechner anmel-
det, dem keine individuellen Richtlinien zugewiesen wurden.

6.5 Lokale versus zentrale Datenspeicherung

Personenbezogene Daten sind auf einer raumlich ungesicherten NT-
Workstation in der Regel nicht so sicher aufgehoben wie auf einem NT-Server,
der in einem verschlossenen Raum untergebracht ist. Lokale Festplatten oder
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der gesamte Arbeitsplatz-PC kdnnen entwendet und die darauf hinterlegten Daten
— sofern sie unverschlisselt gespeichert sind — von Aul3enstehenden ausgele-
sen werden. Auch kann aufgrund der begrenzten Sicherheitsmechanismen,
die auf BIOS-Ebene zur Verfiigung stehen, ein Laden anderer Betriebssysteme
und das Umgehen der Zugriffsbeschrankungen vor Ort nicht ausgeschlossen
werden (vgl. Kap. 5).

Angesichts dieser Risiken, sollten sensible personenbezogene Daten — sofern
ein Client-Server-Netzwerk zur Verfigung steht — nicht lokal auf einem Arbeits-
platz-PC gespeichert werden. Die Daten sollten stattdessen auf einem NT-
Server hinterlegt sein, der durch geeignete rdumliche SicherheitsmalRnahmen
vor fremdem Zugang geschuitzt ist. Bei unvernetzten Arbeitsplatz-PC sollte zu-
satzlich zu Windows NT geeignete Sicherheitssoftware eingesetzt werden, die
es u.a. ermoglicht, die sensiblen personenbezogenen Daten lokal zu verschlis-
seln.

7 Administration eines NT-Systems

In diesem Kapitel wird genauer darauf eingegangen, welche Aspekte bei der
Administration eines NT-Systems zu beachten sind. Insbesondere werden fol-
gende Fragen thematisiert:

e Welche Zugriffsrechte konnen fur einzelne Benutzer vergeben werden?
e Welche Rechte sollen die Administratoren erhalten?
e Welche System- und Benutzeraktivitaten sollen protokolliert werden?

e Wie schitze ich herausgehobene NT-Ressourcen wie die Registry oder
SAM-Datei?

7.1 Verwaltung der Zugriffsrechte

Ein Benutzer kann unter Windows NT nur dann arbeiten, wenn fir ihn ein Be-
nutzerkonto eingerichtet ist, unter dem er sich anmelden kann. Abhangig von
der Wahl des Doméanen-Modells wird das Benutzerkonto entweder lokal auf ei-
ner NT-Workstation oder auf einem Primary Domain Controller angelegt. In dem
Benutzerkonto werden die Zugriffsrechte fir NT-Ressourcen definiert (Dateien,
Drucker, etc.) sowie ein Passwort eingerichtet.

Fur die verschiedenen Windows-NT-Objekte konnen fur jeden Benutzer und
jede Benutzergruppe differenzierte Zugriffsrechte vergeben werden: Read (R),
Write (W), Execute (X), Delete (D), Change Permission (P), Take Ownership
(O). Benutzer kdnnen gleichzeitig mehreren Gruppen angehdéren, so dass sich
hierliber abgestufte, jedoch auch sehr komplexe und teilweise schwer durch-
schaubare Rechteverteilungen aufbauen lassen. Windows NT fasst fur Ver-
zeichnisse und Dateien die oben genannten Berechtigungen zu folgenden
Standardberechtigungen zusammen, die die haufigsten Zugriffsarten abdecken:
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Zugriffsart

Beschreibung

Kein Zugriff
(keine Rechte)

Verhindert jeden Zugriff auf den Inhalt des Verzeichnisses, seine
Unterverzeichnisse und Dateien.

Anzeigen Der Inhalt des Verzeichnisses (Unterverzeichnisse und Dateien)

(R) wird angezeigt, ein Zugriff auf die Daten ist jedoch nicht méglich.

Lesen Ermdglicht den Zugriff im Umfang der Zugriffsart Anzeigen; zu-

(RX) satzlich kann der Inhalt von Dateien gesichtet werden, Anwen-
dungsprogramme kdénnen ausgefihrt werden.

Hinzufligen Unterverzeichnisse und Dateien konnen erstellt werden, der Zu-

(WX) griff auf bereits vorhandene Daten ist jedoch nicht mdglich.

Hinzufligen und Lesen
(RWX)

Kombination der Zugriffsarten Hinzufligen und Lesen

(Alle Rechte)

Andern Ermoglicht den Zugriff im Umfang der Zugriffsart Hinzufligen

(RWXD) und Lesen; zusatzlich kdnnen Dateien im Inhalt verandert oder ge-
I6scht werden; Unterverzeichnisse kénnen ebenfalls geldscht
werden.

Vollzugriff Ermdglicht den Zugriff im Umfang der Zugriffsart Andern; zusatz-

lich kdnnen Berechtigungen fur Unterverzeichnisse und Dateien
geandert und der Besitz dafir Gbernommen werden.

Besitz Gbernehmen

(P)

Ermoglicht die Ubernahme von Eigentumsrechten

Berechtigungen an-
dern
(®)

Erméglicht das Andern von Berechtigungen

Die jeweiligen Zugriffsrechte werden Uber das Eigenschaftenfenster fur jedes
einzelne Verzeichnis oder jede einzelne Datei vergeben (vgl. Abb. 1).

Yerzeichnisberechtigungen [ ] Dateiberechtigungen [ %]
Werzeichnis: ZMDEwindowsHT Datei  Z\DE-1%indowsM T\Broschiire.doc

DE-1 [Herr Schlager]

™ Berechtigungen fiir Urterverzeichrisze ersetzen

Besitzer:

¥ Berechtigungen fiir existierende D ateien ersetzen
MHame:

Vollzugriff [2lle] [Alle)

£} DE-1 (Her Schisger)

ERSTELLER-BESITZER
HmbDSB-User

Besitzer: DB-1 [Hern Schlager)

Mame:

k3 DE-1 [Her Schidger)
Giae HmbDSB-User
"STEM

wallzugriff [Alle)
Lezen [Rix]
allzuariff [2lle)

Wollzugriff [Alle) [slle]
Lesen [Rx] [R]
Zugiifsart | Kein Zugii =l Zugiffzart:  [Volaugit
Ok I Abbrechenl Hin;uf'u'gen...l Entfermen I Hilfe | ok | Abbrechenl Hinzufiigen... |

Abbildung 1: Verzeichnis- und Dateiberechtigungen
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Zusatzlich fuhrt das Dateisystem NTFS den Begriff des Besitzes an Dateien
und Verzeichnissen ein. Besitzer einer Datei oder eines Verzeichnisses ist zu-
nachst der Benutzer, der eine Datei oder ein Verzeichnis erstellt hat. Massgeb-
lich ist dabei der Benutzername, unter dem sich ein Benutzer angemeldet hat.
Durch das Besitzverhaltnis erhélt der Besitzer automatisch das Recht Vollzugriff
an der Datei oder dem Verzeichnis. Er hat damit die Moéglichkeit, Rechte an
dieser Datei zu vergeben, obwohl er nicht Administrator des Systems oder ein
Benutzer mit besonderen Rechten ist.

Fir Verzeichnisse und Dateien mit sensiblem Inhalt sollten dem Administrator
die Zugriffsrechte entzogen werden. Er hat zwar in diesem Fall trotzdem die
Moglichkeit, sich die Zugriffsrechte durch Besitziibernahme erneut zu gewahren.
Dies kann jedoch nicht rickgéngig gemacht werden und ist damit fir den ur-
sprunglichen Eigentimer der Datei zumindest nachvollziehbar (vgl. Kap. 7.5). Die
Besitziilbernahme an Dateien und Verzeichnissen ist Uber das Eigenschaftenfenster
maglich.

Besitzer
Werzeichniz: ZADB1NH T -Sicherheit
Beszitzer: [6-1 [Hern Schlager]

Besitz Lbermehmen | Hilfe: |

Abbildung 2: Besitziibernahme

7.2 Security Account Manager

Bei der Authentifizierung werden Benutzerkennung und Passwort verschlisselt
an den im User-Mode implementierten Security Account Manager (SAM) wei-
tergeleitet, der die Eingaben bei der Anmeldung verifiziert. Nach erfolgreicher
Anmeldung wird den Benutzern ein Berechtigungsausweis ausgestellt, der nicht
nur die Zugriffsrechte des Benutzers festhalt, sondern auch Auskunft dartber
gibt, welchen Gruppen der Benutzer angehort. Systemintern wird anstelle der
Benutzerkennung ein Sicherheits-ldentifikator (SID) benutzt. Der Security
Account Manager verwendet die in der Datei winnt\system32\config\sam gespei-
cherten Benutzerdaten. Der direkte Zugriff auf die SAM-Datei ist nicht moglich,
da sie standig vom Betriebssystem benutzt wird und somit immer geoffnet ist.

Aus Kompatibilitatsgriinden weist die SAM-Datei zwei codierte Passworter auf.
Ein zum LAN-Manager kompatibles Passwort und eines fur Windows NT. Das
Passwort fur den LAN-Manager besteht aus max. 14 Zeichen, wéhrend das
Passwort fur Windows NT bis zu 128 Zeichen lang sein kann.

Mittlerweile existieren zahlreiche Brute-Force-Programme, die an dem zum
LAN-Manager kompatiblen Passwort ansetzen und die SAM-Datei in kurzer Zeit
entschlisseln kénnen. Das Auslesen der SAM-Datei erfolgt entweder von
einem anderen Betriebssystem aus oder wiederum durch entsprechende
Hackertools wie beispielsweise PWDump, die die chiffrierten Passwoérter aus
der SAM-Datei extrahieren.
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StandardmaRig existiert zudem noch eine Kopie der SAM-Datei\Winnt\repair\-
SAM. ), die jeder lesen kann, der angemeldet ist. Um einen Brute-Force-Angriff
zu erschweren, sollte die Kopie der SAM-Datei daher lediglich auf einer Diskette
hinterlegt werden.

Um das Ermitteln von Passwortern zu verhindern, steht ab dem Service Pack 3
das Programm Syskey zur Verflgung, das zusatzlich eine 128Bit-Verschlis-
selung der SAM-Datei und deren Kopie ermdglicht. Von Syskey sollte daher in
jedem Fall Gebrauch gemacht werden.

Passworter konnen allerdings auch ohne Zugriff auf die SAM-Datei automati-
siert ausprobiert werden, sofern die Anzahl der Login-Fehlversuche nicht be-
grenzt wird. Ein sehr effektives Programm zum Erraten von Passwortern stellt
NTCrack dar (somarsoft.com/ftp/ntcrack.zip). NTCrack ist in der Lage, auch
Doménenkonten zu attackieren und — je nach Kapazitat des Netzwerks und des
Servers — mehr als 1000 Loginversuche pro Minute zu starten.

NT sollte daher im Benutzer-Manager unter Richtlinien/Konten so konfiguriert
werden, dass das Benutzerkonto nach mehr als 5 fehlerhaften Anmeldeversu-
chen gesperrt wird und die benutzten Passwoérter mindestens 6 Zeichen lang
sind. Passworter sollten hdchstens 90 Tage gultig sein. Neue Passworter sollten
mit den letzten 5 zurtickliegenden Passwortern verglichen werden (vgl. Abb. 3).
Hierflr steht seit dem Service Pack 2 ein entsprechender Passwortfilter zur Ver-
fugung, der in den Ordner \winnt\system32 kopiert und per Registry-Eintrag ak-
tiviert wird.

Richtlinien fur Konten |
Computer:  USCH (] 4

— Beschrankungen fur Kenmmwart Abbrechen

— Marimales Kenmmortalker — Minimales Kennwortalter

dis

" Lauft nie ab {+ Sofortige Anderungen erlauben Hile

i fblauf in I a0 E Tagen  Anderung in I E Tagen

— Minimale K.enmwortlange

— Fennwortzyklus

" Leeres Kennwart zulassen " Keine Kenrwartchronik, fibren

% Mindestens | & E Zeichen | O Aufbewahren: I 5 E K.enrwisrter

" Konta nicht spemen

— % Korko zperren
Sperren nach I 5 E ungiiltigen Kennwarteingaben

F.onto zZurlickzetzen nach 120 tinuten

[rauer der Sperrung

= Fiir jrmer [bis &dministrator sie aufhebt]

= Dauer I E MinLiten

¥ Benutzer mult sich anmelden. um Kennwort 2u Sndern
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Abbildung 3: Passwort-Richtlinien im Benutzer-Manager

Die Begrenzung der Fehlversuche ist fur die Systemverwalterkennung jedoch
nicht moglich, um eine (boswillige) Sperrung dieses Kontos zu verhindern.
Um unberechtigte  Anmeldeversuche unter der Administratorkennung zu
erschweren, sollte diese Kennung daher zum einen umbenannt werden. Zum
anderen sollte die Anmeldung nur am Server selbst oder an ausgewahlten
Workstations moglich sein.

Die Anderung der Standardeinstellungen auf die empfohlenen Einstellungen
wird jedoch nur fur Benutzer wirksam, die nach der Anderung neu auf-
genommen werden. Benutzerkonten, die vor der Standardfestlegung ein-
gerichtet wurden, sind nachtraglich einzeln anzupassen.

7.3 Registry

Der Zugriff auf Disketten- oder CDROM-Laufwerke, auf Programme und andere
NT-Ressorcen werden systemseitig in der Registry ebenso verwaltet wie
Sicherheitseinstellungen, die der Internet Explorer nutzt. Somit hat die Registry
hinsichtlich der Datensicherheit einen hohen Stellenwert.

Ordnungsgemald angemeldete Benutzer sind jedoch automatisch Mitglied der
Gruppe Jeder, deren Mitglieder standardmafig begrenzt auf bestimmte
Registry-Teilschliissel zugreifen dirfen. Dies gilt auch fur Trojanische Pferde,
die in der Benutzerumgebung zur Ausfihrung gelangen.

Um das Verandern von Registryeintrdgen durch den Benutzer bzw. unter seiner
Kennung agierenden Programmen zu verhindern, sollten die Benutzer auf
sicherheitskritische Teilschlissel der Registry nur lesend zugreifen duirfen
(z.B. samtliche Teilschlissel von HKEY_CLASSES ROOT, samtliche Teil-
schlussel von HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\RPC,
Teilschlisssel von HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\
CurentVersion). Dies erfolgt mit Hilfe des Registry-Editors regedt32 unter
Sicherheit/Berechtigungen.

Es ist grundsatzlich empfehlenswert, den Zugriff der Anwender auf die
Registry-Editoren zu unterbinden und regedt32.exe und regedit.exe zu de-
installieren bzw. den Zugriff hierauf durch den Systemrichtlinien-Editor ein-
zuschrénken. Der Zugriff des Systemverwalters auf die Registry erfolgt
stattdessen remote Uber Editoren, die auf dem Server hinterlegt und dort vor
missbrauchlichem Zugriff geschitzt sind. Ein Deaktivieren bzw. Sperren
der Registry-Editoren ist jedoch nicht so wirksam wie das aufwéandigere
Einschranken der Zugriffsrechte, da es mdglich ist, auch ohne Nutzung der
genannten Editoren die Registry zu lesen und zu veréndern.

7.4 Protokollierung

Windows NT bietet standardméfige Funktionen zur Protokollierung von
System-, Anwendungs- und Benutzeraktivitaten. Festgelegte oder auswéhlbare
Ereignisse werden in drei Bereichen protokolliert:
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Das Systemprotokoll enthalt die Ereignisse aller internen Windows NT-
Dienste und -Treiber. Es kann daher ggf. festgestellt werden, ob unbekannte
Treiber oder Dienste installiert worden sind.

Das Anwendungsprotokoll enthalt Ereignisse, die von Anwendungen erzeugt
werden. So kann beispielsweise ein Datenbankprogramm einen Dateifehler
im Anwendungsprotokoll aufzeichnen. Die Nutzung des Protokolls ist von
der Anwendung abhéangig, d. h. die Anwendung muss die Protokollierung
anstossen. Bei selbst entwickelten Anwendungen kdnnen beliebige Proto-
kolleintrage erzeugt werden.

Im Sicherheitsprotokoll werden alle Ereignisse notiert, die in den Uber-
wachungsrichtlinien des Systems festgelegt wurden.

Es wird empfohlen, die Protokollierung folgender Ereignisse festzulegen
(vgl. Abb. 4):

fehlerhaftes An- und Abmelden (wird eingestellt in den Uberwachungs-
richtlinien im Benutzer-Manager),

fehlerhafte Dateizugriffe (Uberwachungsrichtlinieneditor),
fehlerhafte Verwendung von Benutzerrechten (Uberwachungsrichtlinieneditor),

erfolgreiche und fehlerhafte Aktivitdten der Benutzer- und Gruppenverwaltung
(Uberwachungsrichtlinieneditor),

erfolgreiche und fehlerhafte Anderungen der Sicherheitsrichtlinien
(Uberwachungsrichtlinieneditor),

erfolgreiches und fehlerhaftes Neustarten und Herunterfahren des Servers
(Uberwachungsrichtlinieneditor),

samtliche Remote-Zugriffe (hierzu muss in der Registry das Feld Enable
Audit im Teilschlissel HKEY LOCAL_MACHINE\SYSTEM\Current-
ControlSet\Services\RemoteAccess\Parameters auf 1 gesetzt werden)

Zugriffe auf die Server-Registry (wird eingestellt in der Registrierungs-
schlisseliberwachung),

Zugriffe auf Unterverzeichnisse bzw. Dateien, in denen sensible Dokumente
gespeichert sind (wird eingestellt in den Unterverzeichnis- bzw.
Datei-Eigenschaften).
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Uberwachungsrichtlinien E3 |
Computer:  USCH O,
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Meuztarten, Herunterfahren und System
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Prozelverfolgung

Abbildung 4: Festlegung der Protokollierung in Uberwachungsrichtlinien

Die Protokolle sollten tber die aufgefuhrten sicherheitsrelevanten Systemaktivi-
taten mindestens 14 Tage ruckwirkend Auskunft geben kdnnen. Die Protokolle
sollten stichprobenartig sowie bei konkreten Anlassen ausgewertet werden.
Hierzu kann das Gesamtprotokoll nach bestimmten Ereignissen gefiltert wer-
den. Sicherheitsrelevante Ereignisse mit hoher Prioritdt kbnnen zudem eine so-
fortige Reaktion des Systems veranlassen (z.B. eine Benachrichtigung des Sys-
temverwalters). Die Auswertung sollte mdglichst arbeitsteilig unter einer ei-gens
hierfir vorgesehenen Revisor-Kennung erfolgen.

Der Systemverwalter selbst lasst sich durch die Protokolldateien allerdings nur
begrenzt kontrollieren, da die Protokolldateien weder verschlisselt gespeichert
werden noch dem Vier-Augen-Prinzip unterliegen. Er kann jederzeit samtliche
Protokolldateien I6schen.

7.5 Rechte des Systemverwalters

Zugriffsrechte auf Dateien und Verzeichnisse kénnen bei Windows NT sowohl
vom Systemverwalter als auch vom Eigentimer der Objekte vergeben werden.
Dies bedeutet, dass der Eigentimer auch dem Systemadministrator den Zugriff
auf eigene Dateien verwehren kann. Standardmafig kann der Administrator
einer NT-Domane samtliche Daten lesen und veréndern sowie in die Zugriffs-
mechanismen des Betriebssystems eingreifen. Es wird empfohlen, dass sich
der Administrator Zugriffsrechte auf sensible Dateien bzw. Unterverzeichnisse
selbst entzieht oder ihm diese Rechte vom Eigentimer der jeweiligen Home-
Verzeichnisses entzogen werden. Zwar kann sich der Administrator die Rechte
auch selbst wieder zuteilen, indem er zunachst Eigentimer des Unterverzeich-
nisses bzw. der Dateien wird. Da die Besitziibernahme jedoch vom Administra-
tor nicht rickgangig gemacht werden kann, ist ein Zugriff auf fremde geschutzte
Dateien zumindest nachtraglich erkennbar.

Windows NT verfligt zudem Uber die Mdglichkeit, administrative Aufgaben auf
mehrere Sub-Systemverwalter mit eingeschrankten Administrationsrechten zu
verteilen.
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Administrative Aufgaben sollten auf folgende Systemverwalter verteilt werden:

e Der Domanen-Administrator definiert Benutzergruppen, richtet neue
Benutzer ein und ist fur die Vergabe neuer Passworter zustandig. Er hat
alleiniges Zugriffsrecht auf den Systemrichtlinieneditor. Hieruber wird
doménenweit die Arbeitsumgebung einschliel3lich der lokal ausfiihrbaren
Programme fur samtliche Benutzergruppen festgelegt.

e Zusétzliche Abteilungsadministratoren sind Eigentimer von samtlichen Dateien
und Verzeichnissen, auf die von Mitarbeitern der jeweiligen Abteilung zugegrif-
fen wird, und kdnnen dem Doméanen-Administrator die Zugriffsrechte entziehen.

e Sicherungs- und Replikations-Operatoren werden von Windows NT bereits
standardmalfiig zur Verfigung gestellt.

e Revisoren sollten auf die Ereignisanzeige zugreifen. Den tbrigen Benutzern
sind die Zugriffsrechte auf die Protokolldateien (\Winnt\system32\*.log)
entsprechend einzuschranken.

In kleineren Organisationseinheiten konnen mehrere Rollen auch von einer
Person wahrgenommen werden. Die Auswertung von Systemprotokollen unter
der Revisorkennung sollte mdglichst einer Person Ubertragen werden, die nicht
die Systemverwaltung wahrnimmt.

Um den Zugriff von Systemadministratoren auf sensible Dateien vollstéandig
auszuschliel3en, sollte den Benutzern die Moglichkeit gegeben werden, die
Daten bei Bedarf zu verschlisseln. Hierfir und zum Versenden vertraulicher
elektronischer Post Uber das Internet wird der Einsatz geeigneter Verschlisse-
lungsprogramme wie beispielsweise Pretty Good Privacy (PGP) empfohlen.

Daruber hinaus sollten nicht benétigte Benutzerkennungen im Benutzer-
Manager geloscht werden. Da dies bei der Standard-Kennung Gast nicht
madglich ist, sollte die Gast-Kennung deaktiviert werden. Ebenso sollten Posix-
und OS/2-Subsysteme — sofern sie nicht fur 16-Bit- bzw. OS/2-Anwendungen
bendtigt werden — geléscht werden, da beide Subsysteme sicherheitskritische
Funktionen enthalten kdnnen. Dies erfolgt durch Loschen des entsprechenden
Eintrags im Registry-Schlussel HKEY_LOCAL_MACHINE\System\
CurrentControlSet\Control\SessionManager\Subsystems.

Zugriffsrechte auf ausgewéahlte NT-Objekte kénnen doménenweit durch Einsatz
des Systemrichtlinieneditors vergeben werden, beispielsweise der Zugriff auf
Registry-Editoren, das Deaktivieren der Ausfihren-Funktion in der Start-Leiste.
Hiervon sollte Gebrauch gemacht werden.

Die Administratorkennung sollte nicht netzweit, sondern nur von einem Arbeits-
platz-PC aus aufgerufen werden. Dies lasst sich im Benutzermanager unter
Benutzereigenschaften einstellen. Auch die Kennungen, mit denen auf perso-
nenbezogene Dokumente zugegriffen wird, sollten im Benutzermanager auf
gleiche Weise arbeitsplatzbezogen vergeben werden.

8 NT-Systeme als Bestandteil heterogener Netze

Waéhrend in Kapitel 6 bereits die grundlegenden Aspekte von NT-Client-Server-
Netzen erortert wurden, werden in diesem Kapitel Anforderungen formuliert, die
beim Anschluss eines NT-Systems an andere Netze wie z.B. das Internet oder
bei der Einrichtung von Einwahlverbindungen zu beachten sind.
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8.1 Remote Access Service (RAS)

Mittels des RAS-Dienstes ist ein Fernzugriff auf NT-Systeme (Workstation und
Server) mdglich, um beispielsweise einen Filialstandort anzubinden oder Mit-
arbeitern zu ermdglichen, von unterwegs aus mittels Modem auf das Firmen-
netz zuzugreifen. Benutzer, die Uber RAS auf einem NT-System angemeldet
sind, unterliegen den gewohnlichen NT-Schutzmechanismen hinsichtlich
Zugriffsrechten und Protokollierung.

Um den unberechtigten Zugriff mittels RAS zu verhindern, bietet dieser Dienst
eine Reihe von Sicherheitsmerkmalen. Fir einen sicheren Betrieb eines RAS-
Servers werden insgesamt folgende Mafinahmen vorgeschlagen:

Die Authentisierung der RAS-Benutzer sollte Uber das Protokoll CHAP
(Challenge Handshake Authentication Protocol) erfolgen. Beim CHAP-
Verfahren wird vom RAS-Server nach dem Verbindungsaufbau ein Zufalls-
code generiert. Dieser wird zum Anrufenden Ubertragen, dort mit dem
Passwort verschlisselt und zum Angerufenen zurtickibermittelt. Der RAS-
Server entschlisselt den Ubermittelten Wert wieder und vergleicht ihn mit
dem Ausgangswert. Stimmen sie Uberein, gilt der RAS-Benutzer als authen-
tisiert. Das CHAP-Verfahren sieht aul3erdem eine regelmafiige Authentisie-
rung wahrend einer bestehenden Verbindung vor. Nach einem erfolgreichen
Verbindungsaufbau wird das Passwort kontinuierlich von neuem angefor-
dert. Zudem bietet das CHAP-Verfahren die Mdglichkeit, auch die Inhaltsda-
ten verschlisselt zu Ubertragen. Die Verschlisselung erfolgt hierbei entwe-
der nach dem DES- oder — sofern dies von Client-Seite unterstitzt wird —
nach dem RC4-Verfahren. Aufgrund der Challenge-Response-Prozedur ist
das CHAP-Verfahren jedoch nur dann benutzbar, wenn auch der Kommuni-
kationspartner CHAP-Funktionalitat besitzt.

Dazu ist in den Eigenschaften des RAS-Dienstes unter Netzwerk/Server-
Einstellungen die Option Nur Microsoft-verschlisselte Echtheitsbestatigung
zu aktivieren sowie — fur die Inhaltsverschlisselung — das Feld Datenver-
schltsselung fordern (siehe Abb.5).

MNetzwerkkonfiguration [ x|
r Client-Protak olle: -
(]S
| H=tBEL) Abbrechen |
[# ICRAP :
I iEx Hilfe |

— Server-Einstellungen

Remote-Clients zulssen mit:

™ MetBEUI Kartigunieret... |
¥ TCP/P Karfigurisren. . |
Py Fartigurieren... |

Werschliizzelung:
' Echtheitsbestatigung auch als unverschilizselten Test

€ Mur werschiiisselte E chtheitsbestStigung

"ﬁ' Mur Microsoft-werschiiizzelte E chtheitsbestatigung —‘

v D aterverschlizzelung fordem:

Abbildung 5: Datenverschlisselung
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Nur diejenigen Benutzer sollten fir die Benutzung des RAS-Dienstes freige-
schaltet werden, die diesen benétigen. Fur Benutzer mit festem Standort
sollte die Ruckruf-Option aktiviert werden, so dass die Verbindung nicht von
einem anderen Standort aus aufgebaut werden kann. Dies erschwert eine
unberechtigte Anmeldung erheblich.

Dazu ist in der RAS-Verwaltung unter Benutzer, Remote-Zugriffsberechtigun-gen
nur fir die jeweils berechtigten Benutzer das Feld Dem Benutzer RAS-Zu-
griffsrechte erteilen zu aktivieren sowie unter Ruckruf im Feld Vorbelegung die
Anschlussnummer des Endgerates fur den Rickruf einzutragen (siehe Abb. 6).

Berechtigungen fir Remote-Zugriff |

Benutzer g I

Adrniniztrat |
riiristrator Abbrechen
Gast
IUSR_TEST-RECHMER i |
Allen erteilzn
Allen entziehen |
Hilfe |

¥ Dem Benutzer R4S Zudgriffsrechte erteilen

— Biickmuf

" Kein Rkt
 Vaom Snrufer gesetzt
& Worbelegung: 1123 456759

Abbildung 6: Berechtigungen fir Zugriff auf RAS-Server

Mdoglichst ist der Zugriff von RAS-Clients auf den RAS-Server zu begrenzen
und ein Zugriff auf andere Rechner im lokalen Netzwerk zu verhindern.

Dazu ist in den Eigenschaften des RAS-Dienstes unter Netzwerk/Konfigu-
rieren fur jedes zugelassene Protokoll (TCP/IP, IPX oder NetBEUI) in der
Auswahl Clients dirfen zugreifen auf: das Feld Nur diesen Compute zu akti-
vieren (siehe Abb. 7).

RAS-S5erver TCP/IP-Konfiguration [ <)
TCRAP-Clients durfen zugreifen auf: Ok

' Gesamtes Metzwerk Abbrechen
(ol s :
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Hilfe

" DHCP venwenden, um TCP/P-Adreszen zuzuweisen
% Statischen Adressenpool verwenden

Anfang: o.0.0.0 Ende: | D .0 .0 .0
Auzzchlulbereiche:
Man | .. .
Bis I . . .
Hinzufiigen -» | {- Entfernen |

™ Remote-Clients erflauben, eine vorbestimmte |P-4dresze anzufordem

Abbildung 7: Begrenzung des Remote-Zugriffs auf einzelne Arbeitsplatze
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e Samtliche Remote-Zugriffe sollten protokolliert werden. Hierzu muss in der
Registry das Feld Enable Audit im Teilschlissel HKEY_LOCAL_MACHINE\
SYSTEM\CurrentControlSet\Services\RemoteAccess\Parameters auf 1 gesetzt
werden.

e Fur Systemverwalterkennungen und Kennungen mit Zugriff auf sensible
personenbezogene Daten sollte kein Remote-Zugriff eingerichtet werden.
Die damit verbundenen Risiken sind auch bei optimalen Einstellungen des
RAS-Dienstes als zu hoch einzustufen.

8.2 Internetanschluss

Wird ein NT-System direkt oder Uber ein lokales Netzwerk an das Internet an-
geschlossen, entstehen zusatzliche Risiken. Dabei sind im Wesentlichen drei
Gefahrenpotentiale erkennbar:

1. Aus dem Internet erfolgt ohne Zutun des Benutzers ein Zugriff auf das NT-
System mittels der darauf eingerichteten Netzwerkdienste.

2. Der Benutzer versendet (personenbezogene) Daten ins Internet und unter-
lauft dadurch lokal wirkende Beschrankungen des Datenexports.

3. Der Benutzer ladt Software aus dem Internet, ohne die Qualitdt und den
Hersteller der Software genauer zu kennen. Die Software kann verdeckte
Funktionen bzw. Viren und Trojanische Pferde etc. enthalten, die nicht nur
den lokalen Betrieb stdren, sondern Uber den Internetanschluss selbststan-
dig Daten aus dem System versenden.

Dem Risiko, dass aus dem Internet auf das NT-System zugegriffen wird, kann
dadurch begegnet werden, dass keine (unnétigen) Netzwerkdienste eingerichtet
werden. NT-Workstations sollten keinerlei Server-Funktion anbieten; NT-Server
sollten nur die fir den Server-Betrieb erforderlichen Dienste zur Verfiigung stel-
len (aktive TCP/IP-Netzwerkdienste konnen in der NT-Shell mit netstat -a ange-
zeigt werden).

Besonderes Augenmerk sollte dabei den sog. NetBIOS-Ports (insbes. Port 139)
gelten. Uber diese Ports sind freigegebene Dateien und Verzeichnisse sowie
sonstige NT-Ressourcen mittels TCP/IP erreichbar. Dabei kann die Mal3nahme,
einen unberechtigten Zugriff von aussen durch die Vergabe von Kennwdrtern
zu verhindern, durch den Einsatz von Passwortgeneratoren unter Umstanden
erfolgreich unterlaufen werden. Angesichts der Risiken, die von den NetBIOS-
Ports ausgehen, sollten diese Ports erst gar nicht aus dem Internet erreichbar
sein. Dies ist mit ausreichendem Schutzniveau letztlich nur durch den Betrieb
einer Firewall sicherzustellen; zu dieser Thematik gibt die “Orientierungshilfe
Internet” des Arbeitskreis Technik der Datenschutzbeauftragten des Bundes
und der Lander weitere Hinweise.

Die beiden anderen Risiken (unbefugter Versand personenbezogener Daten
und Einschleppen von Viren) kdnnen durch den Einsatz einer Firewall jedoch
nicht effektiv unterbunden werden, da sich diese Risiken von einer rechtmalfii-
gen Nutzung der Dienste technisch kaum unterscheiden lassen. Effektiver
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Schutz kann durch getrennte Arbeitsumgebungen fir jeden Anwender erzielt
werden. In der sog. Produktionsumgebung wird auf Client-Server-Anwendungen
einschliellich Burokommunikation zugegriffen, wahrend die Transportumge-
bung fur den Internetzugang und EMail sowie fiir den Dateitransfer per Diskette
oder andere Medien zur Verfligung steht.

Die beiden Umgebungen werden durch die Einrichtung von zwei verschiedenen
NT-Benutzern abgebildet, die verschiedene Rechte im lokalen System und auf
den Dateiservern besitzen. Der Anwender wechselt je nach Erforderlichkeit zwi-
schen den beiden Umgebungen, indem er sich beim Betriebssystem ab- und
wieder anmeldet; ein Neustart des Systems ist daflr nicht erforderlich.

Wahrend der Benutzer in der Produktionsumgebung Zugriff auf personen-
bezogene Daten besitzt, wird ihm dies in der Transportumgebung durch
entsprechende NT-Zugriffschutzeinstellungen verwehrt. Die Uberwindung
dieser Schutzmechanismen setzt die Kenntnis des Passworts fur die Pro-
duktionsumgebung voraus. Dies konnen eventuelle Angreifer(programme)
jedoch in der Transportumgebung nicht in Erfahrung bringen, sofern es sich von
dem dort benutzten Kennwort hinreichend unterscheidet. Dateien, die aus dem
Internet geladen oder als E-Mail-Anhange empfangen werden, kdnnen daher in
der Transportumgebung gedffnet bzw. ausgefuhrt werden, ohne dass hierdurch
die personenbezogenen Daten der Produktionsumgebung gefahrdet sind. Aus-
fuhrbare Programme sollten nur in Ausnahmefallen nach ausgiebigem (Viren-)Test
von der  Transport- in die Produktionsumgebung Ubertragen
werden.

Der Dateitransport zwischen den Umgebungen erfolgt Uber ein dafiir einge-
richtetes Verzeichnis, auf das von beiden Umgebungen aus lesend und
schreibend zugegriffen werden kann. Indem die Dateibewegungen in diesem
Verzeichnis protokolliert werden, kann der missbrauchliche Export sensibler
Daten nachvollzogen werden. Letztlich entscheidet der Anwender jedoch
eigenverantwortlich, welche Dateien zwischen den beiden Umgebungen ausge-
tauscht werden.

Zusétzlich zu den beiden Arbeitsumgebungen ist es notwendig, dass die fur
E-Mail- und Web-Zugriff bendtigten TCP/IP-Ports entweder durch die Firewall
oder andere Gerate benutzerbezogen gefiltert bzw. aktiviert werden. Eine Filte-
rung allein der IP-Adresse ist nicht ausreichend, da die entsprechenden TCP/IP-
Dienste auch in der Produktionsumgebung aufgerufen werden kénnen. Die be-
nutzerbezogene Filterung des E-Mail-Dienstes kann realisiert werden, wenn die
elektronische Post nicht direkt (Uber Port 25) ins Internet verschickt werden
kann, sondern nur Uber interne Mail-Server. Wenn auf den Mail-Servern nur ein
Postfach fir den Benutzer der Transportumgebung eingerichtet wird, kann aus
der Produktionsumgebung heraus keine elektronische Post tber den Mail-
Server ins Internet verschickt werden.

Ahnliche Mechanismen kénnen auch fir den Web-Zugriff implementiert werden.
Sofern Uber einen Proxy-Server auf das Internet zugegriffen wird, sollten mdg-
lichst nur solche Proxies eingesetzt werden, die den Internetzugriff nach vorhe-
riger Authentisierung freigeben. Lasst sich der Proxy-Server in eine NT-Doméane
einbinden, kann der Benutzer auch ohne zusatzliche Passwort-eingabe durch
Abgleich mit dem PDC authentisiert werden. Eine derartige benutzerbezogene
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Freigabe des Web-Zugriffs hat den Vorteil, dass aus der Produktionsumgebung
heraus keine Daten Uber die ansonsten fur den gesamten Rechner freigegeben
Ports (z.B. http und ftp) verschickt werden kénnen.

8.3 Systems Management Server (SMS)

Der Systems Management Server ermdglicht die Verwaltung rdumlich verteilter
Windows-basierter Rechner von einer zentralen Stelle aus. Durch seine Archi-
tektur kann man in Netzen jeder Grol3enordnung, die aus diversen Domé&nen
bestehen konnen, alle Aufgaben einer zentralen PC-Administration erledigen.
Die wichtigsten Funktionen von SMS sind

- Aufbau und Pflege eines Bestands von Rechner-Hardware und -Software,
- Verteilung, Installation und Konfiguration von Software-Paketen,
- Fernsteuerung von anderen NT-Maschinen.

Da alle genannten Funktionen sicherheitskritisch sind und sich zudem auf gan-
ze Netzwerke erstrecken konnen, kommt der Rechtevergabe bei SMS wesentli-
che Bedeutung zu. Da die Zugriffsrechte von SMS durch eine SQL-Server-
Datenbank abgebildet werden, kann derjenige Datenbankadministrator, der Zu-
griff auf die SMS-Datenbank und deren Tabellen hat, Einfluss darauf nehmen,
wer die verschiedenen administrativen Funktionen des SMS anwenden darf.
Um eine Vermischung von reguléarer Datenbank- und davon unabhangiger
SMS-Verwaltung zu vermeiden, sollte die SMS-Datenbank von mdéglicherweise
anderen installierten Datenbanken getrennt bzw. auf einem eigenen SQL-
Server eingerichtet werden.

Die Zugriffsrechte auf SMS-Dienste kdnnen mit Hilfe des SMS Security
Managers vergeben werden. Um die Rechtevergabe fur SMS-Administratoren
zu vereinfachen, sind einige vordefinierte Standardrollen entwickelt worden,
auf die zunachst zurtickgegriffen werden kann. Dennoch sollten die Zugriffs-
rechte der SMS-Benutzer an die konkreten Einsatzbedingungen vor Ort
angepasst werden, um die unbefugte Benutzung von SMS-Funktionen aus-
zuschliel3en.

Kritisch ist die Installation von Softwarepaketen mittels SMS, da die zu installie-
rende Software (im Ordner SMS_PKGC) vor der Verteilung manipuliert weren
kann. Zudem kann ein SMS-Administrator in den Paketen Skripte implementie-
ren, die beliebige Funktionen auf dem Client aktivieren. Um dies auszuschlie-
Ren, sollte (bei einer entsprechenden administrativen Arbeitsteilung) zum einen
der entsprechende Ordner fir den Software-Installierer gesperrt sein, zum
anderen sollte die Erstellung von Installationspaketen nur von unveranderten
Originalversionen erfolgen kénnen.

Problematisch sind zudem die Remote-Dienste des SMS. Sofern die Programme
des Package-Control-Managers (PCM) PCMSVC32.EXE und PCMWIN32.EXE
auf einem Client installiert sind, ist ein Remote-Zugriff mdglich, auch ohne
dass ein Benutzer angemeldet ist. Mit Hilfe dieses Dienstes konnen beispiels-
weise Dateien auch in gesicherten Ordnern installiert oder Registry-Schlussel
geandert werden, falls ein Benutzerkonto mit Administratorrechten auf dem
jeweiligen Rechner eingerichtet ist und die entsprechenden SMS-Rechte
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vorhanden sind. Domanen-Administratoren sowie Benutzer mit lokalen Administ-
rationsbefugnissen haben standardmafiig solche Rechte; diese sollten daher
entsprechend eingeschrankt werden. Sofern der PCM-Dienst nicht bendtigt
wird, sollte er vollstdndig von den Clients entfernt bzw. erst gar nicht installiert
werden.

Bei den standardisierten Remote-Operationen kann ein Missbrauch hingegen
bereits durch den Benutzer verhindert werden. Mit den HelpDesk-Optionen
kénnen vor Ort einzelne Remote-Zugriffsarten aktiviert bzw. deaktiviert werden.
Bei aktivierter Funktion werden der Zugriffswunsch des anfragenden Rechners
incl. des Netzwerknamens des dort angemeldeten SMS-Administrators Ubermit-
telt und eine Erlaubnis des lokalen Benutzers eingeholt. Dartiber hinaus hat der
Benutzer standige Kontrolle tber die Aktivitaten des Administrators und kann
die Remote-Operation jederzeit abbrechen, sofern er in den notwendigen Rech-
ten zum Beenden von Prozessen nicht eingeschrankt wurde (siehe Abb. 8 und
9).

Help Desk-Optionen
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Optionen fur BRemote-Anzeige |
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[v Bemote-Neustart zulazzen
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[+ Remote-Dateiubertragung zulassen

[+ Bemote-Ausfilhiung zulassen Sl e ol HEaie |

Lokale Optionen

i ; Hilfe |
[+ Berechtigungen erforderlich

[+ Dptizches Signal Beenden |

WUSER wartet auf TCP/IP-Adresse 14 .1.33.5

Abbildung 8: Einstellung der Help-Desk-Optionen

5M5 Remote Control Agent ]

\?1) Izt ez VAdminiztrator’ erlaubt, die Bemote-Steuerung auf [hrem Computer auzzufubnen’?

Abbildung 9: Information des Benutzers wahrend des Remote-Zugriffs
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9 Sicherheitsrelevante Neuerungen von Windows 2000

Die Aussagen dieses Kapitels basieren auf Informationen zu Windows
2000 Beta 3. Es konnen sich daher Anderungen zu dem ausgelieferten Produkt
ergeben, die bei Drucklegung nicht vorhersehbar waren. Allerdings haben wir
uns bemuht, nur solche grundlegenden Aspekte zu behandeln, die nach aller
Wahrscheinlichkeit auch im endgultigen Release Bestand haben werden.

9.1 Windows 2000 und Windows NT

Windows 2000 ist als Weiterentwicklung von Windows NT 4.0 konzipiert und
somit fur den professionellen Einsatz vorgesehen. Obwohl Elemente der Pro-
duktlinie von Windows 95/98 in die neue Version eingeflossen sind, wird Win-
dows 95/98 fur den Privatbereich weiter angeboten.

Insgesamt sind drei verschiedene Windows-2000-Produkte vorgesehen. Pro-
fessional entspricht der Workstation-Variante von NT4, (Advanced) Server dem
bisherigen NT-Server (Enterprise Edition), und DataCenter Server ist eine er-
weiterte Serverversion fur hochperformante Anwendungen.

Neben einer Reihe von Funktionserweiterungen gegentber Windows NT 4.0
sowie Mallnahmen, die die Stabilitdt erhéhen sollen, wurden auch in Hinblick
auf die Sicherheit Neuerungen vorgenommen. Im Folgenden sind zunachst die
wesentlichen Erweiterungen aufgefuhrt. Wann ein Wechsel auf Windows 2000
aus Sicherheitsgriinden empfehlenswert erscheint, wird abschliel3end diskutiert.

9.2 Encrypting File System (EFS)

Erstmals wird in Windows 2000 in einem kommerziellen Betriebssystem stan-
dardmafig die Mdoglichkeit angeboten, Dateien transparent zu verschlisseln.
Diese Funktionalitat war bislang Zusatzprodukten vorbehalten und erforderte
somit einen zusatzlichen finanziellen und administrativen Aufwand. Die daten-
schutzrechtliche Forderung nach Vertraulichkeit von gespeicherten Daten auch
bei direktem Zugriff auf die Festplatte (z.B. bei Diebstahl eines Laptops oder im
Rahmen der Wartung) kann mittels Windows 2000 daher effektiver umgesetzt
werden.

Das EFS ist eng an das Dateisystem NTFS angebunden und arbeitet fir den
Benutzer weitgehend transparent, nachdem die erforderlichen Einstellungen
vorgenommen worden sind. Diese bestehen neben der einmaligen Schlissel-
generierung im Wesentlichen daraus, auf Verzeichnisebene festzulegen, wel-
che Daten verschlisselt werden sollen. In entsprechend markierten Verzeich-
nissen wird dann die Ver- und Entschlisselung samtlicher Dateien und Unter-
verzeichnisse automatisch vorgenommen. Einschrankungen bestehen aller-
dings zurzeit hinsichtlich der Moglichkeit, verschlisselte Dateien mehreren Be-
nutzern zuganglich zu machen sowie die Verschlisselung auf einzelne Dateien
zu begrenzen. Diese Moglichkeiten sollen spater ergénzt werden.

Als Kryptoalgorithmus wird DESX (DES Extended, eine Erweiterung des DES-
Algorithmus, um sog. Brute-Force-Attacken zu erschweren) verwendet, wobei
innerhalb der USA die volle maximale Schlissellange von 120 Bit, aufR3erhalb
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jedoch — aufgrund US-amerikanischer Exportbestimmungen — nur 40 Bit ange-
boten werden.

Integraler und nicht abschaltbarer Bestandteil des EFS ist die Méglichkeit, Da-
teien auch ohne den privaten Schlissel des Benutzers zu entschlisseln (Data
Recovery). Standardmalflig besitzt der Domanenadministrator oder in doménen-
losen Installationen der lokale Administrator dieses Recht bzw. verfligt tber den
Recovery-Schlussel. Eine Verschlisselung im Namen des Benutzers ist damit
nicht maglich.

Ein weiteres Element, um Datenverlust im Rahmen der Verschlisselung vorzu-
beugen, ist das Crash Recovery. Wahrend jedes Ver- oder Entschliisselungs-
vorgangs wird die betreffende Datei temporar im Klartext gespeichert, bis die
Operation erfolgreich beendet wurde; dann wird die Kopie geldscht. Wird die
Operation vorzeitig beendet (z.B. durch einen Stromausfall), kann auf die Kopie
noch zugegriffen werden. Dabei entstehen allerdings auf der Festplatte Kopien
der zu schitzenden Daten im Klartext, die erst im Rahmen der Wiederverwen-
dung von Speicherbldécken endgultig Uberschrieben werden. Systemdateien, die
erst beim Systemstart bendétigt werden, werden jedoch nicht von EFS erfasst, da
die Ver- und Entschlisselung erst nach dem Laden des Betriebssystems
verfligbar ist.

9.3 Zugriffsrechte

Hinsichtlich der Zugriffsschutzmechanismen bietet Windows 2000 keine Erwei-
terungen gegenuber Windows NT bei Verwendung des NTFS-Dateisystems.
Allerdings werden die vorhandenen Mdoglichkeiten durch eine erweiterte Defini-
tion von Standardrollen besser genutzt. In Windows 2000 werden drei Klassen
von Benutzern unterschieden: Administratoren, Benutzer (Power-User) und
Anwender (User). Dabei ist die Administrator-Klasse mit der von Windows NT
identisch, wahrend der Benutzer dem gewohnlichen Windows-NT-Benutzer ent-
spricht, der zwar nicht Gber Administrationsrechte verfigt, jedoch weitgehende
Manipulationen im System vornehmen kann. Neu ist die Rolle des Anwenders,
der keine Anderungen an Verzeichnissen oder in der Registry vornehmen kann, die
sich auf andere Benutzer auswirken. Damit soll vermieden werden, dass sich
verschiedene Benutzer eines Windows-Systems gegenseitig stéren, beispiels-
weise wenn im Rahmen von Installationsvorgangen DLL-Dateien im System-
verzeichnis oder Ubergreifende Registryeintrage verandert werden. Insbesonde-
re die Einbeziehung der Registry in die Zugriffsbeschrankungen eines Anwen-
ders macht dieses neue Konzept interessant. Die bereits in Windows NT beste-
hende, aber selten eingesetzte Mdglichkeiten, Teile der Registry gegen Veran-
derung und damit das System insgesamt zu schitzen, kann dadurch
ohne grof3en Aufwand genutzt werden.

Der durchgangigen Verwendung der Anwender-Rolle fur die gewdhnliche Nut-
zung steht allerdings entgegen, dass viele Anwendungsprogramme mit den
eingeschrankten Zugriffsrechten nicht auskommen und insofern zunéchst auf
Windows 2000 umgestellt werden muissen. Aus diesem Grund werden die
Standardrollen von Windows 2000 nur bei einer Neuinstallation, nicht aber bei
einer Installation Gber Windows NT eingerichtet. In diesem Fall missen die Zu-
griffsrechte explizit gesetzt werden. Bei den genannten Benutzerklassen han-
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delt es sich um Standardwerte, die bei Bedarf den jeweiligen Erforderlichkeiten
angepasst oder durch weitere Differenzierungen erganzt werden kénnen.

9.4 Kerberos

Eine weitere Neuerung von Windows 2000 betrifft die Authentisierungs-
mechanismen bei der Anmeldung in einer Domane. Wahrend Windows NT da-
fur das Windows-NT-LAN-Manager-Protokoll (NTLM) verwendet, basiert Win-
dows 2000 auf Kerberos 5. Dies bringt eine Reihe von Vorteilen mit sich.

Authentisierungen sind damit beidseitig mdglich; nicht nur ein Server kann die
Identitat eines Clients Uberprifen (wie bereits mit NTLM), sondern auch umge-
kehrt ein Client die Identitat eines Servers. Dabei basiert die Uberprifung nicht
auf der Verbindung zu einem Domain-Controller, so dass die Notwendigkeit ent-
fallt, in Multidomanenumgebungen komplexe Vertrauensbeziehungen zwischen
Domain-Controllern einzurichten. Schlief3lich findet mit Kerberos ein aul3erhalb
von Microsoft entwickelter, bewahrter Standard Verwendung, dessen Qualitat
(unabhangig von eventuellen Implementationsdefiziten) ausreichend validiert
ist. Die Verwendung von Kerberos ist auch in gemischten Windows-Netzen
maoglich, wobei nur dann auf NTLM zurlckgegriffen wird, wenn auf einem der
beteiligten Gerate kein Windows 2000 installiert ist.

9.5 IPSEC

Bestandteil der Windows-2000-Architektur ist auch eine Implementation des
IPSEC-Standards, der eine sichere Ubertragung von Daten auf IP-Ebene er-
maoglicht. Damit kénnen im LAN oder im Internet Vertraulichkeit gewahrleistet
und virtuelle LAN (VLAN) in offenen Netzen betrieben werden. Durch die Ver-
wendung eines offenen Standards sind diese Mdglichkeiten nicht an den Ein-
satz von Windows 2000 gebunden.

Die IPSEC-Implementation von Windows 2000 verwendet die von Kerberos
bereitgestellten Authentisierungsmechanismen. Im Rahmen von Sicherheits-
Policies wird systemweit festgelegt, in welchem Umfang der von IPSEC zur
Verfiigung gestellte Schutz genutzt wird.

9.6 Wann ist der Wechsel auf Windows 2000 empfehlenswert?

Fur den Wechsel von Windows NT auf Windows 2000 spricht aus Sicherheits-
erwagungen vor allem das Encryption File System. Bei der Verarbeitung schiit-
zenswerter Daten auf Laptops oder anderen radumlich gering geschitzten Gera-
ten oder bei der Speicherung besonders sensibler Daten ist dieser Schritt
daher empfehlenswert.

Hinsichtlich der Umstellung in gréf3eren Installationen ist zu beachten, dass
einige der Vorteile von Windows 2000 nur dann zum Tragen kommen, wenn der
Wechsel vollstandig oder zumindest in wesentlichen Teilen erfolgt sowie
andere, anwendungsspezifische Voraussetzungen gegeben sind.
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Checkliste zur Prufung von Windows NT

Die folgenden Fragen bilden eine Zusammenfassung der in den Kapiteln 5-9
beschribenen Themen und dienen als Hilfestellung bei der Prifung und Bewer-
tung von NT-Systemen.

Bootschutz-MalRnahmen

Wird das Laden eines anderen Betriebssystems durch entsprechende BIOS-
Eintrage verhindert?

Konnen die BIOS-Eintrdge nur nach erfolgreicher Eingabe eines BIOS-
Passworts geandert werden?

Wird das unbefugte Offnen des Gerates durch ein Gehauseschloss verhin-
dert?

NT-Installation

Ist NTFS als Dateisystem installiert?
Wird das NT-Netz als Domane betrieben?
Sind Mail-Server in einer eigenen Doméne untergebracht?

Existieren Vertrauensbeziehungen zwischen fremden Domanen, in denen
sensible personenbezogene Daten verarbeitet werden?

Stehen den Benutzern Disketten- oder CD-ROM-Laufwerke zur Verfligung?

Steht elektronische Post internetweit bzw. intranetweit am Arbeitsplatz zur
Verfiigung?

Steht Web-Zugriff internetweit bzw. intranetweit am Arbeitsplatz zur Verfi-
gung?

Kann der NT-Server nur von hierflr autorisierten Benutzern heruntergefah-
ren werden?

Wird der Zugriff auf Systemressourcen durch den Systemrichtlinien-Editor
(poledit) eingeschrankt?

Werden im Client-Server-Netzwerk sensible personenbezogene Daten lokal
gespeichert?

NT-Administration

Betragt die Mindestlange der Passworter 6 Zeichen?
Betragt die Gultigkeitsdauer der Passworter maximal 90 Tage?
Enthalten die Passworter Sonderzeichen?

Werden neue Passworter mit den letzten 5 zurlickliegenden Passwortern
verglichen?

Haben Benutzer Leserechte auf die Kopie der SAM-Datei im Verzeichnis
\winnt\repair?
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Wird das Programm Syskey zur zusatzlichen Verschlisselung der SAM-
Datei eingesetzt?

Ist die Administratorkennung umbenannt worden?
Ist die Gast-Kennung deaktiviert worden?
Sind die Posix- und OS/2-Subsysteme geldscht worden?

Ist der Zugriff auf die Registry-Editoren regedt32 und regedit fir Benutzer
gesperrt?

Kénnen Kennungen mit privilegierten Systemverwalterrechten nur von be-
stimmten Arbeitsplatzen aus aufgerufen werden?

Kdnnen Kennungen, mit denen auf sensible personenbezogene Daten zu-
gegriffen werden kann, nur von bestimmten Arbeitsplatzen aus aufgerufen
werden?

Welche Ereignisse werden protokolliert?
- fehlerhaftes An- und Abmelden
fehlerhafte Dateizugriffe
fehlerhafte Verwendung von Benutzerrechten
erfolgreiche und fehlerhafte Aktivitaten der Benutzer- und Gruppenver-
waltung
erfolgreiche und fehlerhafte Anderungen der Sicherheitsrichtlinien
erfolgreiches und fehlerhaftes Neustarten und Herunterfahren des
Servers
samtliche Remote-Zugriffe
Zugriffe auf die Server-Registry
Zugriffe auf Unterverzeichnisse bzw. Dateien, in denen sensible
Dokumente gespeichert sind

Werden die Systemprotokolle unter einer eigens hierfiir eingerichteten Revi-
sorkennung ausgewertet?

Welche Systemverwalterkennungen sind eingerichtet worden und werden
auch benutzt?
Domain-Administratoren
Abteilungsadministratoren (Eigentimer von Inhaltsverzeichnissen und
Dateien)
Sicherungs- und Replikations-Operatoren
Revisoren

Ist den Domain-Administratoren der Zugriff auf sensible Daten entzogen
worden?

Remote Access Service (RAS)

Erfolgt ein Remote-Zugriff auf die Administratorkennung?
Erfolgt der Verbindungsaufbau per CHAP-Verfahren?

Wird die RAS-Verbindung verschlisselt?

Ist der Remote-Zugriff nur Uber bestimmte Endgeraten erlaubt?
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Erfolgt der Remote-Zugriff iber den RAS-Server hinaus auch auf andere
Rechner?

Wird er Remote-Zugriff protokolliert?

Internetzugang

Kann wahrend der Nutzung von elektronischer Post auf sensible personen-
bezogene Daten zugegriffen werden?

Erfolgt die Nutzung von elektronischer Post unter einer eigenen Benutzer-
kennung?

Kann wahrend der Internetnutzung auf sensible personenbezogene Daten
zugegriffen werden?

Erfolgt der Internetzugang unter einer eigenen Benutzerkennung?

Werden TCP/IP-Ports fir einzelne IP-Adressen durch Router oder Firewall
gefiltert?

Werden TCP/IP-Ports flur einzelne Benutzer durch Router oder Firewall gefil-
tert?

System Management Service (SMS)

Muss der Remote-Zugriff auf den Arbeitsplatz-PC explizit durch den Benut-
zer freigegeben werden?

Wird der Remote-Zugriff auf den Arbeitsplatz-PC deutlich erkennbar ange-
zeigt?

Hat der Software-Installierer Zugriff auf den Installations-Ordner?

Sind die Programme des Package-Control-Managers installiert?
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Quellenhinweise zu Windows NT

Bicher
Bundesamt fur Sicherheit in der Informationstechnik: IT-Grundschutzhandbuch.

Kihn, U.; Schlager, U.: Datenschutz in vernetzten Computersystemen. Frechen
1997

Sheldon, T.: Windows NT Security Handbook. Osborne McGraw Hill, Berkeley
1997

Microsoft-Unterlagen
Encrypting File System for Windows 2000, Microsoft Corp., 1998

Windows 2000 Security—Default Access Control Settings, Microsoft Corp.,
1999

Windows 2000 Kerberos Authentication, Microsoft Corp., 1999
Single Sign-On in Windows 2000 Networks, Microsoft Corp., 1998

Sicherheits-Leitfaden

Secure Windows NT Installation und Configuration Guide (US Navy)
(infosec.nosc.mil/ TEXT/COMPUSEC/navynt.zip)

Windows NT Security Guidelines (Studie der Firma Trusted Systems Services
im Auftrag der National Security Agency, USA)
(www.TrustedSystems.com/fm_Signup.htm)

Interessante Webseiten
www.it.kth.se/~rom/ntsec.html

www.ntbugtrag.com
www.w3.org/Security/Fag/www-security-faq.html
www.somarsoft.com/security.htm
www.iss.net/vd/librarysitesn.html

www.iss.net/xforce

Mailing-Listen

NTBUGTRAQ von Russ Cooper, Anmeldung erfolgt per E-Mail bei
listserv@listserv.ntbugtrag mit dem Befehl subscribe ntbugtraq <Vorname>
<Nachname>

ISS-NT-Security von Internet Security Systems (www.iss.net/vd/maillist.html)


http://www.infosec.nosc.mil/TEXT/COMPUSEC/navynt.zip
http://www.it.kth.se/~rom/utsec.html
http://www.ntbugtraq.com/
http://www.somarsoft.com/security.htm
http://www.iss.net/vd/library.html
http://www.iss.net/xforce
mailto:listserv@listserv.ntbugtraq
http://www.iss.net/vd/maillist.html
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Tools zur Uberpriifung der NT-Sicherheit

System Security Scanner:

Von der Firma ISS wird zum Test von NT-Systemen das Produkt System Secu-
rity Scanner angeboten. Der System Security Scanner ermdglicht im Auftrag
und unter Kontrolle des verantwortlichen Systemverwalters Brute-force-
Attacken zum Erraten von Passworten, Denial-of-Service-Attacken, lokales
Portscannen, das Aufdecken von NFS-, RPC-, Net-BIOS-Schwachstellen sowie
eine Uberpriifung sicherheitskritischer Registry-Parameter.

Kane Security Analyst:

Der Kane Security Analyst tberprift WindowsNT-Netze auf bekannte Sicher-
heitslicken. Neben Denial-of-Service-Attacken und Brute-Force-Attacken zum
Erraten von Passwortern werden Test zum Aufdecken von NFS- und Net-BIOS-
Schwachstellen sowie eine Bewertung der Registry-Parameter durchgefihrt.

Microsoft C2 Konfiguration Manager:

Das Windows NT Ressource KIT von Microsoft (Service Pack 3) enthalt den
C2-Konfiguration-Manager. Er dient als Abbild der C2-Sicherheitskriterien aus
schlieRlich zur Uberpriifung der C2-Mechanismen und ist vom Funktionsumfang
nicht mit den anderen Sicherheitstools vergleichbar.
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