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Alle 6ffentlichen Stellen, die personenbezogene Datenverarbeitung betreiben, haben Vorkehrungen zu treffen,
um den Datenschutz sicher zu stellen. Hierzu sind besondere Festlegungen zu treffen, die in einem Daten-
schutzkonzept nieder zu legen sind.

Das Datenschutzkonzept hat verschiedene Aspekte zu beachten, so sind zum Beispiel. gewisse Schutzziele
zu erreichen und auch Sicherheitsaspekte zu berlcksichtigen. Informationen, die die Funktionsfahigkeit oder
den Datenschutz des Systems gefédhrden kdnnen, sind besonders schutzenswert und dirfen daher nicht der
Offentlichkeit zuganglich sein. Das Gesetz verlangt in diesem Zusammenhang die Erstellung einer Ver-
fahrensbeschreibung nach § 8 Bremisches Datenschutzgesetz (BremDSG) sowie die Festlegung der
technischen und organisatorischen Mafinahmen nach § 7 BremDSG.

Die nachfolgende Orientierungshilfe enthalt Vorschlage, wie und in welcher Form diesen verschiedenen Zielen
entsprochen werden kann.

Verfahrensbeschreibung nach § 8 BremDSG

Jede offentliche Stelle ist verpflichtet, in einer Beschreibung flr jedes automatisierte Verfahren, mit dem per-
sonenbezogene Daten verarbeitet werden, die dem Gesetz zu entnehmenden Festlegungen zu treffen. Das
Gesetz verlangt dabei, dass die Beschreibungen standig auf dem neuesten Stand zu halten sind (§ 8 Absatz 2
BremDSG) und dass dem behdrdlichen Datenschutzbeauftragten die Verfahrensbeschreibung und eine Dar-
stellung der Zugriffsberechtigungen unverziglich, jedenfalls aber vor der Einflihrung oder vor wesentlichen
Anderungen eines Verfahrens zu (ibersenden sind (§ 8 Absatz 3 BremDSG).

Die Verfahrensbeschreibung dient unter anderem folgenden Zwecken:
e der Einsichtnahme durch jedermann auf Anfrage
e als Grundlage zur Durchfilhrung der (Vorab-)Kontrolle durch den behérdlichen Datenschutz-
beauftragten
der klaren Festlegung der technischen Komponenten und ihrer Umgebung
der genauen Bestimmung der personenbezogenen Datenverarbeitung in allen Phasen
der Beschreibung der Zugriffsberechtigten und ihrer Rechte
der Transparenz und Nachprifbarkeit der personenbezogenen Datenverarbeitung.

Der § 8 Absatz 3 Satz 2 BremDSG sieht vor, dass Verfahrensbeschreibungen von jedermann bei der ver-
antwortlichen Stelle eingesehen werden kdnnen. Kritisch kénnen hier insbesondere die nach § 7 getroffenen
technischen und organisatorischen MalRnahmen sein, soweit sie sicherheitsrelevante Informationen enthalten.
Die Verfahrensbeschreibung selbst sollte daher lediglich fiir das Verfahren grundsatzliche und allgemeine Be-
schreibungen auf abstraktem Niveau enthalten. Dabei ist darauf zu achten, dass diese allgemeinverstandlich
sind, sodass sie bei Einsichtnahme vom Birger verstanden werden kénnen. Eine detaillierte Beschreibung
Uber die konkrete Implementierung sowie die getroffenen technischen und organisatorischen MaRnahmen
nach § 7 BremDSG soll getrennt von der 6ffentlich einsehbaren Verfahrensbeschreibung aufbewahrt werden.

Gesetzestext:

§ 8 BremDSG

Verfahrensbeschreibung und Meldepflicht

(1) Die verantwortliche Stelle ist verpflichtet, in einer Beschreibung fiir jedes automatisierte Verfahren, mit dem personenbezogene Daten
verarbeitet werden, festzulegen:

1. Name und Anschrift der verantwortlichen Stelle,

2. die Bezeichnung des Verfahrens und die Zweckbestimmung der Verarbeitung,

3. die Art der verarbeiteten Daten sowie die Rechtsgrundlage ihrer Verarbeitung,
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4. den Kreis der Betroffenen,

5. die Empfanger oder den Kreis von Empfangern, denen Daten mitgeteilt werden kdnnen,
6. Fristen fiir das Sperren und Loschen der Daten,

7. die technischen und organisatorischen Maflnahmen nach § 7,

8. eine geplante Datenubermittlung in Staaten auf3erhalb der Européischen Union.

Die verantwortliche Stelle kann die Angaben nach Satz 1 fir mehrere gleichartige Verfahren in einer Verfahrensbeschreibung
zusammenfassen.

(2) Die Beschreibung nach Absatz 1 ist laufend auf dem neuesten Stand zu halten.

(3) Die Verfahrensbeschreibung und eine Darstellung der Zugriffsberechtigungen sind dem behdrdlichen Datenschutzbeauftragten unver-
ziglich, jedenfalls aber vor der Einfiihrung oder wesentlichen Anderung eines Verfahrens zu iibersenden. Die Verfahrensbeschreibungen
koénnen bei den verantwortlichen Stellen von jedermann eingesehen werden. Das Einsichtsrecht ist ausgeschlossen, wenn durch die Ein-
sichtnahme die offentliche Sicherheit gefahrdet oder sonst dem Wohle des Bundes oder eines Landes Nachteile bereitet wirden.

Die technischen und organisatorischen Mafnahmen (TOMs) nach 8 7 BremDSG

Der § 7 Absatz 3 BremDSG legt detailliert die von den 6&ffentlichen Stellen und den von ihnen beauftragten
Stellen zu treffenden MaRnahmen fest.

Das Bremische Datenschutzgesetz beschreibt im § 7 Absatz 4 Ziffer 1 bis 8 BremDSG die Anforderungen an
die Gestaltung der Systemsicherheit, die mit den zu ergreifenden technischen und organisatorischen Mal}-
nahmen erfillt sein missen. Vorrangige Schutzziele sind unter anderen Vertraulichkeit, Integritat, Verflgbar-
keit und Authentizitat. Dazu missen angemessene technische und organisatorische Malihahmen ent-
sprechend § 7 Absatz 4 Punkt 1 bis 8 BremDSG getroffen werden. Diese sind im Gesamtzusammenhang und
in ihrer gegenseitigen Wechselwirkung im Rahmen einer Sicherheitsarchitektur darzustellen.

Bei kleineren Organisationseinheiten und einer geringen Anzahl von eingesetzten Verfahren bietet sich die Er-
stellung eines Gesamtdatenschutzkonzeptes an. Bei gréReren Organisationseinheiten und einer groflen An-
zahl von verschiedenen und ggf. zentral gesteuerten Verfahren bietet sich eine Aufteilung in ein Rahmen-
datenschutzkonzept und in Fachdatenschutzkonzepte an. Rahmendatenschutzkonzept, Fachdatenschutz-
konzept und Gesamtdatenschutzkonzept sind aufgrund detaillierter sicherheitsrelevanter Informationen nicht
offentlich einsehbar. Einsicht besteht nur in die 6ffentliche Verfahrensbeschreibung. Dies gilt grundsatzlich
auch nach den Regelungen im Informationsfreiheitsgesetz.

Gesetzestext:

§ 7 BremDSG

Datenvermeidung, Vorabkontrolle, technische und organisatorische MalRhahmen

(1) Gestaltung und Auswahl von Datenverarbeitungssystemen haben sich an dem Ziel auszurichten, keine oder so wenig personen-
bezogene Daten wie mdoglich zu verarbeiten. Insbesondere ist von den Mdglichkeiten der Anonymisierung und der Pseudonymisierung
Gebrauch zu machen, soweit dies mdglich ist und der Aufwand in einem angemessenen Verhéltnis zu dem angestrebten Schutzzweck
steht.

(2) Vor der Entscheidung tber die Einfiihrung oder die wesentliche Anderung eines automatisierten Verfahrens, mit dem personen-
bezogene Daten verarbeitet werden sollen, haben die verantwortlichen Stellen zu untersuchen, ob und in welchem Umfang mit der
Nutzung dieses Verfahrens Gefahren fur die Rechte der Betroffenen verbunden sind. Die zu treffenden technischen und organisatorischen
MaRnahmen sind zu dokumentieren. Das Ergebnis der Untersuchung ist dem behdordlichen Datenschutzbeauftragten zur Prifung zuzu-
leiten (Vorabkontrolle). Der behérdliche Datenschutzbeauftragte hat sich in Zweifelsfallen an den Landesbeauftragten fir den Datenschutz
zu wenden.

(3) Die verantwortlichen Stellen und ihre auftragnehmenden Stellen haben die technischen und organisatorischen Maflinahmen zu treffen,
die je nach Art der zu schitzenden personenbezogenen Daten erforderlich sind, um eine den Vorschriften dieses Gesetzes ent-
sprechende Verarbeitung zu gewabhrleisten. Erforderlich sind MalRnahmen, soweit der Aufwand in einem angemessenen Verhéltnis zu
dem angestrebten Schutzzweck steht. Nach Mal3gabe des Satzes 2 sind die Malinahmen dem jeweiligen Stand der Technik anzupassen.
(4) Werden personenbezogene Daten automatisiert verarbeitet, ist die innerbehordliche oder innerbetriebliche Organisation so zu ge-
stalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Dabei sind insbesondere technische und
organisatorische Maf3nahmen zu treffen, die geeignet sind,

1. Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet werden, zu verwehren (Zutritts-
kontrolle),

2. zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kdnnen (Zugangskontrolle),

3. zu gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschlie3lich auf die ihrer Zugriffs-
berechtigung unterliegenden Daten zugreifen kdnnen, und dass personenbezogene Daten bei der Verarbeitung, der Nutzung und nach
der Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen (Zugriffskontrolle),

4. zu gewdhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder wéhrend ihres Transports oder ihrer Spei-
cherung auf Datentrager nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen, und dass Uberprift und festgestellt wer-
den kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtung zur Dateniibertragung vorgesehen ist (Wei-
tergabekontrolle),

5. zu gewahrleisten, dass nachtraglich Gberpruft und festgestellt werden kann, ob und von wem personenbezogene Daten in Datenver-
arbeitungssysteme eingegeben, veréandert oder entfernt worden sind (Eingabekontrolle),

6. zu gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen des Auftrag-
gebers verarbeitet werden kénnen (Auftragskontrolle),

7. zu gewahrleisten, dass personenbezogene Daten gegen zuféllige Zerstérung oder Verlust geschitzt sind (Verfiigbarkeitskontrolle),

8. zu gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden kdénnen.
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Beispiel:

Wahrend in der Verfahrensbeschreibung zur Zugriffskontrolle auf abstraktem Niveau formuliert wird, dass uber
eine differenzierte Rechtevergabe gewahrleistet ist, dass nur berechtigte Personen an fur sie zu bearbeitende
Daten gelangen, wird im Fachdatenschutzkonzept das Beantragungs- und Genehmigungsverfahren zur Er-
langung von Berechtigungen, die technische Umsetzung (zum Beispiel Rollen, Profile), die Art der Implemen-
tierung (zum Beispiel auf Anwendungs- oder auf Datenbankebene) sowie das Berechtigungskonzept selbst in
seiner Auspragung dargestellt.

Der im Anhang befindliche ,Punktekatalog” bietet einige Beschreibungen, die beispielhaft verdeutlichen, was
inhaltlich jeweils mit den Malinahmen gemeint sein kann. Eine differenzierte Betrachtung der einzelnen Fach-
verfahren und geeignete Umsetzung der Anforderungen aus dem § 7 BremDSG ist aber dennoch in jedem Fall
erforderlich. Eine vollstandige Auflistung von mdéglichen MalRnahmen kann an dieser Stelle nicht erfolgen, da
sie in Abhangigkeit von den eingesetzten Informations- und Kommunikationstechnologien sehr unterschiedlich
sein kdnnen. AulRerdem lassen sich einige Technologien nicht eindeutig einem Schutzziel zuordnen, da sie
mehrere Aufgaben erfiillen kénnen.

Rahmendatenschutzkonzept der TOMs

Das Gesetz bietet die Moglichkeit, dass die verantwortliche Stelle die Angaben nach § 8 Absatz 1 Satz 1
BremDSG fir mehrere gleichartige Verfahren in einer Verfahrensbeschreibung zusammenfassen kann. Das
gleiche gilt natirlich auch fur die TOMs nach § 7 BremDSG: Diese Zusammenfassung kann allerdings nur fur
bestimmte Schutzziele erfolgen, die bezogen auf eine Dienststelle oder Behorde fiir alle Verfahrens-
beschreibungen auf technischer Ebene bei der Verwendung gleicher Sicherheitsmechanismen identisch sind.
Diese MalRnahmen lassen sich in einem Ubergreifenden Dokument fur die betreffende Behorde bzw. Dienst-
stelle (Organisationseinheit) zusammenfassen. Dieses Dokument wird als Rahmendatenschutzkonzept be-
zeichnet.

Inhaltlich kénnen die Zutrittskontrolle, die Zugangskontrolle, die Verfugbarkeitskontrolle sowie die Netzinfra-
struktur und Netzsicherung und hier insbesondere die eingesetzten Sicherheitskomponenten als Teil der Wei-
tergabekontrolle zur Beschreibung im Rahmendatenschutzkonzept in Frage kommen. Ebenso sollten dort
auch allgemeine organisatorische MaRnahmen (Verpflichtung nach dem Bremischen Datenschutzgesetz,
Schulungsmaflnahmen der Mitarbeiter zum Thema Datenschutz, Dienstanweisungen und so weiter) aufgefuhrt
werden. Das Rahmendatenschutzkonzept ist immer durch die Fachdatenschutzkonzepte fir die angewandten
Fachverfahren zu erganzen.

Fachdatenschutzkonzept der TOMs

Das Fachdatenschutzkonzept enthalt alle MaRnahmen, die sich speziell auf die Anwendung beziehen (zum
Beispiel Regelungen der Zugriffe tGber ein Berechtigungskonzept). Unter Anwendung kann sowohl ein
konkretes Softwareprodukt / Programm wie aber auch ein Prozess mit mehreren Funktionen verstanden
werden.

Gesamtdatenschutzkonzept der TOMs

Sofern eine Zusammenfassung der Mallnahmen mit allgemeinem und Ubergreifendem Charakter nicht not-
wendig ist (zum Beispiel weil in der entsprechenden Organisationseinheit nur eine einzige Anwendung zum
Einsatz kommt), werden alle notwendigen Malinahmen in einem einzigen nicht 6ffentlichen Gesamtdaten-
schutzkonzept zusammengefasst.

Die nachfolgende Grafik enthalt alle Elemente, die ein Datenschutzkonzept enthalten soll. Es beschreibt die 6f-
fentlich zugangliche Verfahrensbeschreibung und die nicht 6ffentlich zu machenden detaillierten Angaben zu
den TOMs.
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¥ erfahrensbeschreibung
nach § 8 BremDSG*

1. Verantwortliche Stelle...

2. Name und Anschritft...

3. Art.. und Rechtsgrundlage...

4. Kreis der Betroffenen...

5. Empféanger...

6. Fristen...

7. Die technischen und
organisatorischen Mafnahmen
nach § 7 BremDSG

An dieser Stelle erfolgt eine
allgemeinverstandliche,
vollstiandige, aber abstrakte
Beschreibung der nach § 7
BremDSG getroffenen
MaBnahmen, ochne dass hierbei
sicherheitsrelevante
Informationen verwendet werden.
8. eine geplante Dateniibermittiung

in Staaten auBerhalb der
Européischen Union
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, Punktekatalog*“

Zutrittskontrolle

Als MalRnahmen zur Zutrittskontrolle kénnen zur Gebaude- und Raumsicherung unter anderem automatische
Zutrittskontrollsysteme, Einsatz von Chipkarten und Transponder, Kontrolle des Zutritts durch Pfértnerdienste
und Alarmanlagen eingesetzt werden. Server, Telekommunikationsanlagen, Netzwerktechnik und &hnliche An-
lagen sind in verschlieBbaren Serverschranken zu schitzen. Darliber hinaus ist es sinnvoll, die Zutritts-
kontrolle auch durch organisatorische MalRnahmen (zum Beipiel Dienstanweisung, die das Verschlief3en der
Dienstraume bei Abwesenheit vorsieht) zu stitzen.

Zugangskontrolle

Mit Zugangskontrolle ist die Verhinderung der Nutzung von Anlagen gemeint. Méglichkeiten sind beispiels-
weise Bootpasswort, Benutzerkennung mit Passwort flir Betriebssysteme und eingesetzte Softwareprodukte,
Bildschirmschoner mit Passwort, der Einsatz von Chipkarten zur Anmeldung wie auch der Einsatz von Call-
Back-Verfahren. Darlber hinaus kénnen auch organisatorische Ma3nahmen notwendig sein, um beispiels-
weise eine unbefugte Einsichtnahme zu verhindern (zum Beispiel Vorgaben zur Aufstellung von Bildschirmen,
Herausgabe von Orientierungshilfen fur die Anwender zur Wahl eines ,guten® Passworts).

Zugriffskontrolle
Die Zugriffskontrolle kann unter anderem gewahrleistet werden durch geeignete Berechtigungskonzepte, die

eine differenzierte Steuerung des Zugriffs auf Daten ermdglichen. Dabei gilt, sowohl eine Differenzierung auf
den Inhalt der Daten vorzunehmen als auch auf die moglichen Zugriffsfunktionen auf die Daten. Weiterhin sind
geeignete Kontrollmechanismen und Verantwortlichkeiten zu definieren, um die Vergabe und den Entzug der
Berechtigungen zu dokumentieren und auf einem aktuellen Stand zu halten (zum Beispiel bei Einstellung,
Wechsel des Arbeitsplatzes, Beendigung des Arbeitsverhaltnisses). Besondere Aufmerksamkeit ist immer
auch auf die Rolle und Méglichkeiten der Administratoren zu richten.

Weitergabekontrolle

Zur Gewahrleistung der Vertraulichkeit bei der elektronischen Dateniibertragung kénnen zum Beispiel Ver-
schlisselungstechniken und Virtual Private Network eingesetzt werden. Mallnahmen beim Datentragertrans-
port beziehungsweise Datenweitergabe sind Transportbehalter mit SchlieRvorrichtung und Regelungen fiir
eine datenschutzgerechte Vernichtung von Datentragern.

Eingabekontrolle

Eingabekontrolle wird durch Protokollierungen erreicht, die auf verschiedenen Ebenen (zum Beispiel Betriebs-
system, Netzwerk, Firewall, Datenbank, Anwendung) stattfinden kdnnen. Dabei ist weiterhin zu klaren, welche
Daten protokolliert werden, wer Zugriff auf Protokolle hat, durch wen und bei welchem Anlass / Zeitpunkt diese
kontrolliert werden, wie lange eine Aufbewahrung erforderlich ist und wann eine Léschung der Protokolle statt-
findet.

Auftragskontrolle

Sofern personenbezogene Daten im Auftrag verarbeitet werden, richtet sich diese nach § 9 BremDSG. Unter
diesen Punkt fallt neben der Datenverarbeitung im Auftrag auch die Durchfiihrung von Wartung und System-
betreuungsarbeiten sowohl vor Ort als auch per Fernwartung.

Verflgbarkeitskontrolle

Hier geht es um Themen wie eine unterbrechungsfreie Stromversorgung, Klimaanlagen, Brandschutz, Daten-
sicherungen, sichere Aufbewahrung von Datentragern, Virenschutz, Raidsysteme, Plattenspiegelungen und so
weiter.

Trennungsgebot
Es ist zu gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden kon-
nen. Dieses kann durch logische und physikalische Trennung der Daten gewahrleistet werden.
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