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Heutzutage sind Suchmaschinen der Schliissel zum ,cyberspace” geworden, um in der Lage zu sein,

Informationen im Internet aufzufinden, und damit ein unverzichtbares Werkzeug.

Die steigende Bedeutung von Suchmaschinen fur das Auffinden von Informationen im Internet fihrt

zunehmend zu erheblichen Gefahrdungen der Privatsphéare der Nutzer solcher Suchmaschinen.

Anbieter von Suchmaschinen haben die Mdglichkeit, detaillierte Interessenprofile ihrer Nutzer
aufzuzeichnen. Viele IP-Protokolldaten, besonders wenn sie mit den entsprechenden Daten
kombiniert werden, die bei Zugangsdiensteanbietern gespeichert sind, erlauben die Identifikation von
Nutzern. Da die Nutzung von Suchmaschinen heute unter den Internet-Nutzern eine gangige Praxis
ist, erlauben die bei den Anbietern popularer Suchmaschinen gespeicherten Verkehrsdaten, ein
detailliertes Profil von Interessen, Ansichten und Aktivitaten Uber verschiedene Sektoren hinweg zu
erstellen (z. B. Berufsleben, Freizeit, aber auch Uber besonders sensitive Daten, z. B. politische

Ansichten, religidse Bekenntnisse, oder sogar sexuelle Praferenzen).

Die Datenschutzbeauftragten sind bereits in der Vergangenheit hinsichtlich der Md&glichkeit zur
Erstellung von Profilen Gber Birger besorgt gewesen. Die im Internet verfligbare Technologie macht

diese Praxis jetzt in einem gewissen Umfang auf globaler Ebene technisch mdglich.

Diese EntschlieBung bezieht sich nicht auf Suchfunktionen, die von Inhalteanbietern fiir ihre eigenen
Angebote angeboten werden. Fiir den Zweck dieser EntschlieBung wird ,Suchmaschine” definiert als
ein Service zum Auffinden von Ressourcen im Internet Uber verschiedene Websites hinweg und

basierend auf nutzerdefinierten Suchbegriffen.

Diese EntschlieBung betrifft nicht Probleme, die durch die Praxis vieler Betreiber von Suchmaschinen
aufgeworfen werden, Kopien des Inhalts von Internetseiten einschlieBlich darauf enthaltener
personenbezogener Daten, die dort legal oder illegal verodffentlicht werden, zu speichern und zu

vergffentlichen (,caching").

Vgl. z. B. den gemeinsamen Standpunkt zu Datenschutz und Suchmaschinen (zuerst verabschiedet
auf der 23. Sitzung in Hongkong SAR, China ,15. April 1998, Uberarbeitet und aktualisiert bei der
39. Sitzung, 6. — 7. April 2006, Washington D. C.) der Internationalen Arbeitsgruppe zum Datenschutz



in der Telekommunikation; http://www.datenschutz-berlin.de/doc/int/iwgdpt/search_engines_de.pdf.
Vgl. ebenfalls Kapitel 5: ,Surfen und Suchen“ des Arbeitsdokuments der Artikel-29-Gruppe
.Privatsphdre  im Internet* — ein integrierter EU-Ansatz zum  Online-Datenschutz;

http://ec.europa.eu/justice_home/f sj/privacy/docs/wpddocs/2000/wp37de.pdf.

Es ist offensichtlich, dass diese Informationen unter Umstanden auf einzelne Personen zurtickgeflhrt
werden kdnnen. Deswegen sind sie nicht nur fiir die Betreiber von Suchmaschinen selbst von Nutzen,
sondern auch fur Dritte. So hat zum Beispiel vor kurzem ein Ereignis das Interesse unterstrichen, dass
Strafverfolgungsbehérden an diesen Daten haben: Im Frihjahr 2006 forderte das Justizministerium
der Vereinigten Staaten von Amerika von Google, Inc. die Herausgabe von Millionen von
Suchanfragen fur ein Gerichtsverfahren, das unter anderem den Schutz vor der Verbreitung von
kinderpornographischen Inhalten im Internet zum Gegenstand hatte. Google weigerte sich, dieser
Aufforderung nachzukommen und gewann letztendlich das Verfahren. Im weiteren Verlauf desselben
Jahres publizierte AOL eine Liste von beinahe 20 Millionen scheinbar anonymisierten Suchanfragen,
die ungefahr 650.000 AOL-Nutzer tber einen Zeitraum von drei Monaten in die AOL-Suchmaschine
eingegeben hatten. Laut Presseberichten konnten daraus einzelne Nutzer auf der Basis des Inhalts
ihrer kombinierten Suchanfragen identifiziert werden. Diese Liste war — obwohl sie von AOL umgehend
zurlickgezogen wurde, als der Fehler dort erkannt worden war — zum Zeitpunkt des Zurtckziehens
Berichten zufolge bereits vielfach heruntergeladen und neu publiziert, und in durchsuchbarer Form auf

einer Anzahl von Websites verfiigbar gemacht worden.

Es muss darauf hingewiesen werden, dass nicht nur die Verkehrsdaten, sondern auch der Inhalt von

Suchanfragen personenbezogene Informationen darstellen kdnnen.

Diese Entwicklung unterstreicht, dass Daten Uber zuriickliegende Suchvorgange, die von Anbietern von
Suchmaschinen gespeichert werden, bereits jetzt in vielen Fallen personenbezogene Daten darstellen
kénnen. Insbesondere in Fallen, in denen Anbieter von Suchmaschinen gleichzeitig auch andere
Dienste anbieten, die zur einer Identifikation des Einzelnen filhren (z. B. E-Mail), kdnnen Verkehrs-
und Inhaltsdaten Uber Suchanfragen mit anderen personenbezogenen Informationen kombiniert
werden, gewonnen aus diesen anderen Diensten innerhalb derselben Sitzung (z. B. auf der Basis des
Vergleichs von IP-Adressen). Der Prozentsatz von Daten uber Suchanfragen, die auf Einzelpersonen
zurlickgefuhrt werden kénnen, wird vermutlich in der Zukunft weiter ansteigen wegen der Zunahme
der Nutzung fester IP-Nummern in Hochgeschwindigkeits-DSL oder anderen Breitbandverbindungen,
bei denen die Computer der Nutzer standig mit dem Netz verbunden sind. Er wird noch weiter

ansteigen, sobald die Einflihrung von lpv6 abgeschlossen ist.
Empfehlungen

Die Internationale Konferenz fordert die Anbieter von Suchmaschinen auf, die grundlegenden Regeln
des Datenschutzes zu respektieren, wie sie in der nationalen Gesetzgebung vieler L&nder sowie auch
in internationalen Richtlinien und Vertrdgen (z. B. den Richtlinien der Vereinten Nationen und der
OECD zum Datenschutz, der Konvention 108 des Europarates, dem APEC Regelungsrahmen zum
Datenschutz und den Datenschutzrichtlinien der Europaischen Union) niedergelegt sind, und

gegebenenfalls ihre Praktiken entsprechend zu andern:



1. Unter anderem sollten Anbieter von Suchmaschinen ihre Nutzer im Vorhinein in transparenter

Weise Uber die Verarbeitung von Daten bei der Nutzung der jeweiligen Dienste informieren.

2. Im Hinblick auf die Sensitivitat der Spuren, die Nutzer bei der Nutzung von Suchmaschinen
hinterlassen, sollten Anbieter von Suchmaschinen ihre Dienste in einer datenschutzfreundlichen
Art und Weise anbieten. Insbesondere sollten sie keine Informationen Uber eine Suche, die
Nutzern von Suchmaschinen zugeordnet werden konnen, oder uber die Nutzer von
Suchmaschinen selbst aufzeichnen. Nach dem Ende eines Suchvorgangs sollten keine Daten, die
auf einen einzelnen Nutzer zuriickgefiihrt werden kénnen, gespeichert bleiben, auRer der Nutzer
hat seine ausdriickliche, informierte Einwilligung dazu gegeben, Daten, fir die Erbringung eines

Dienstes die notwendig sind, speichern zu lassen (z. B. zur Nutzung flir spatere Suchvorgange).

3. Injedem Fall kommt der Datenminimierung eine zentrale Bedeutung zu. Eine solche Praxis wirde
sich auch zugunsten der Anbieter von Suchmaschinen auswirken, indem die zu treffenden

Vorkehrungen bei Forderungen nach der Herausgabe nutzerspezifischer Informationen durch

Dritte vereinfacht wiirden.

Fur den Zweck dieser Erklarung bedeutet ,Dritter” jede nattrliche oder juristische Person, Behdorde,
Einrichtung oder jede andere Stelle aul3er der betroffenen Person, dem fiir die Verarbeitung
Verantwortliche, dem Auftragsverarbeiter und den Personen, die unter der unmittelbaren
Verantwortung des fiir die Verarbeitung Verantwortlichen oder des Auftragsdatenverarbeiters befugt

sind, die Daten zu verarbeiten.
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