20. Die Beschlisse der obersten Aufsichtsbehorden fir den Datenschutz

im nicht 6ffentlichen Bereich

20.1 SWIFT: Datentbermittlung im SWIFT-Verfahren in die USA
(Beschluss der obersten Aufsichtsbehérden fiir den Datenschutz im nicht 6ffentlichen Bereich am
8./9. November 2006 in Bremen)

Es wird festgestellt, dass die gegenwartige Spiegelung von Datenséatzen im SWIFT-Rechenzentrum in
den USA und die anschlieBende Herausgabe von dort gespeicherten Daten an US-amerikanische
Behorden wegen fehlender Rechtsgrundlage sowohl nach deutschem Recht als auch nach EG-
Datenschutzrecht unzulassig ist. Insbesondere verfligen die USA Uber kein angemessenes
Datenschutzniveau im Sinne des Artikel 25 Abs. 1 und Abs. 2 der EG-Datenschutzrichtlinie. Rechtlich
verantwortlich fur die Ubermittlung der Daten in die USA sind sowohl die in Belgien anséssige SWIFT,
als auch die deutschen Banken, die sich trotz des Zugriffs der amerikanischen Behdrden auf die bei

SWIFT/USA gespeicherten Datenséatze auch weiterhin der Dienstleistungen von SWIFT bedienen.

Die Banken werden aufgefordert, unverziglich Malnahmen vorzuschlagen, durch die im SWIFT-
Verfahren entweder eine Ubermittlung von Daten in die USA unterbunden werden kann oder aber
zumindest die Ubermittelten Datenséatze hinreichend gesichert werden, damit der bislang mogliche
Zugriff der US-amerikanischen Sicherheitsbehdrden kinftig ausgeschlossen ist. Eine Mdaglichkeit
besteht nach Ansicht der Aufsichtsbehérden in der Verlagerung des zur Zeit in den USA gelegenen
Servers in einen Staat mit einem angemessenen Datenschutzniveau. Eine weitere Moglichkeit besteht
in einer wirksamen Verschlisselung der in die USA Ubermittelten Zahlungsverkehrsinformationen. Es
muss ausgeschlossen sein, dass die US-amerikanischen Behérden in die Lage versetzt sind, die auf
dem dortigen Server gespeicherten Datenséatze zu dechiffrieren. Die Aufsichtsbehérden erwarten eine
ernsthafte Auseinandersetzung der Banken mit den aufgezeigten Mdglichkeiten. Allgemeine Hinweise
auf eine faktische oder 6konomische Unmdéglichkeit sind nicht akzeptabel. Der Verweis auf einen in
der Zukunft liegenden und noch keinesfalls feststehenden Abschluss eines vdlkerrechtlichen
Abkommens zwischen dem EU-Rat und der US-Regierung vermag nicht den gegenwaértigen

Handlungsbedarf zu beseitigen.

Unabhéngig davon mussen die Banken gemaR 8§ 4 Abs. 3 Bundesdatenschutzgesetz ihre Kundinnen
und Kunden dariber informieren, dass im Falle der Weiterleitung von grenziberschreitenden
Zahlungsauftragen die Datensétze auch an ein in den USA ansassiges SWIFT Operating Center
Ubermittelt werden. Dabei bleibt es den Banken Uberlassen, ob sie alle Kundinnen und Kunden uber
die Ubermittlung der Datensatze an SWIFT/USA informieren oder nur diejenigen, fiir die die Dienste
von SWIFT genutzt werden. Die Unterrichtung der Kundinnen und Kunden ist eine notwendige, wenn
auch nicht hinreichende Mindestvoraussetzung firr die Zulassigkeit der Ubermittlung der Daten an

SWIFT/USA. Sie ist unverziiglich umzusetzen.

Die obersten Aufsichtsbehodrden fiir den Datenschutz im nicht-6ffentlichen Bereich nehmen das

Anliegen der deutschen Banken zur Kenntnis, aus Grinden des Wettbewerbs eine europaweit



einheitliche Lésung zu erreichen. Es soll in Zusammenarbeit mit den Ubrigen europdischen

Datenschutz-Aufsichtsbehdrden eine einheitliche Handhabung angestrebt werden.



20.2 Die Entwicklung und Anwendung von RFID-Technologie ist
insbesondere im Handel und im Dienstleistungssektor

datenschutzkonform zu gestalten!
(Beschluss der obersten Aufsichtsbehérden fiir den Datenschutz im nicht 6ffentlichen Bereich am
8./9. November 2006 in Bremen)

Die gegenwartige Entwicklung der RFID-Technologie (Radio Frequency Identification) und ihr Einsatz
im Handel und im Dienstleistungssektor kann Kosteneinsparungspotenziale beispielsweise im
Rahmen von Logistik- und Produktionsprozessen erdffnen. Sie birgt allerdings auch erhebliche
Risiken fur das Personlichkeitsrecht von Verbraucherinnen und Verbrauchern. Die obersten
Aufsichtsbehérden fur den Datenschutz im nicht-6ffentlichen Bereich halten es deswegen fur
erforderlich, dass die RFID-Technologie datenschutzkonform entwickelt und eingesetzt wird. Bereits
jetzt sollten Hersteller und Anwender im Handel und im Dienstleistungssektor die Mdglichkeiten der

datenschutzgerechten Gestaltung dieser Technologie nutzen.

RFID ist eine Technik, um Daten mit Hilfe von Funkwellen auf einem Chip berthrungslos und ohne
Sichtkontakt lesen, speichern und gegebenenfalls verarbeiten zu konnen. Mit RFID-Chips
gekennzeichnete Gegenstdnde kdnnen mit einem Lesegerdt abhangig von der Reichweite bzw.
Sendestarke identifiziert und lokalisiert werden. Ungeachtet der zahlreichen Vorteile des Einsatzes
von RFID-Chips ist zu befiirchten, dass zuklinftig massenhaft personenbezogene Daten verarbeitet
werden, indem nahezu alle Gegenstéande des taglichen Lebens (einschlie3lich Kleidung, Lebensmittel-
und andere Verpackungen, Medikamente usw.) Uber Hintergrundsysteme dauerhaft den Betroffenen
zugeordnet werden kénnen. RFID ermdglicht damit technisch die von den Verbraucherinnen und
Verbrauchern unbemerkte Ausforschung ihrer Lebensgewohnheiten und ihres Konsumverhaltens

etwa zu kommerziellen Zwecken.

Diese technologische Entwicklung stellt den Datenschutz vor neue Herausforderungen. Ob auf RFID-
Chips gespeicherte Daten einen Personenbezug aufweisen, wird haufig von den konkreten
Umstanden des Einzelfalls abhangen. Selbst Informationen, die zunachst keinen Personenbezug
haben, weil sie allein ein Produkt kennzeichnen, kdnnten tber die Lebensdauer des Chips gesehen —
zum Beispiel mit Hilfe von Hintergrundsystemen — spater einer konkreten Person zugeordnet werden.
Damit wuirden rickwirkend alle gespeicherten Daten UUber einen mit einem RFID-Chip
gekennzeichneten Gegenstand zu personenbezogenen Daten. Ein datenschutzkonformer Einsatz der
RFID-Technologie wird deshalb immer schwerer kontrollierbar sein. Die Auslibung der
verfassungsrechtlich begriindeten, datenschutzrechtlich unabdingbaren Rechte der Verbraucherinnen
und Verbraucher auf Auskunft sowie auf Ldschung und Berichtigung von unrichtigen
personenbezogenen Daten wird — insbesondere wegen der geringen GroRRe der RFID-Chips — kiinftig

erheblich erschwert.

Angesichts dieses Gefahrdungspotenzials der RFID-Technologie erscheint es fraglich, ob die
bestehenden gesetzlichen Regelungen ausreichen, den wirksamen Schutz der Personlichkeitsrechte

der Betroffenen zu gewahrleisten.



Die obersten Aufsichtsbehérden fir den Datenschutz im nicht-6ffentlichen Bereich halten es fir
erforderlich, dass bereits bei der technologischen Ausgestaltung von RFID das Recht auf
informationelle Selbstbestimmung der Betroffenen gewahrt wird. Dazu gehort vor allem, dass
Verbraucherinnen und Verbrauchern nach dem Kauf von Produkten die RFID-Chips auf einfache
Weise unbrauchbar machen kénnen. Daneben sind auch die Datenschutzrechte der betroffenen
Arbeitnehmerinnen und Arbeitnehmer im Produktions- und Logistikprozess zu wahren. Zugleich sind
unter anderem der Handel und der Dienstleistungssektor und insbesondere die entsprechenden
Verbande aufgerufen, umfassende, verbindliche und nachpriifbare Selbstverpflichtungen fiir eine

datenschutzfreundliche Ausgestaltung der RFID-Technologie abzugeben.

Fir den Schutz der Personlichkeitsrechte der betroffenen Verbraucherinnen und Verbraucher sind

dabei folgende Regeln unabdingbar:
Transparenz / Benachrichtigungspflicht

Die Verbraucherinnen und Verbraucher missen wegen des mdglichen Personenbezugs der auf RFID-
Chips gespeicherten Daten umfassend Uber den Einsatz, Verarbeitungs- und Verwendungszweck und
Inhalt von RFID-Chips informiert werden. Werden durch ihren Einsatz personenbezogene Daten

gespeichert, sind die Betroffenen hiervon zu benachrichtigen.
Kennzeichnungspflicht

Nicht nur die eingesetzten RFID-Chips selbst, sondern auch die Kommunikationsvorgéange, die durch
die Chips, Lesegerdate bzw. dazugehérige Hintergrundsysteme ausgeltst werden, missen fir die
Verbraucherinnen und Verbraucher transparent und leicht zu erkennen sein. Eine heimliche

Anwendung ,hinter dem Riucken” der Betroffenen darf es nicht geben.
Deaktivierung

Den betroffenen Verbrauchern muss ab dem Kauf von mit RFID-Chips versehenen Produkten die
Mdoglichkeit eréffnet werden, die RFID-Chips jederzeit dauerhaft zu deaktivieren bzw. die darauf
enthaltenen Daten zu l6schen, insbesondere dann, wenn Daten flir die urspringlichen
Speicherzwecke  nicht mehr erforderlich  sind. Dieses Recht darf nicht durch

Gewahrleistungsbeschrankungen in Allgemeinen Geschéftsbedingungen beeintrachtigt werden.
Datensicherheit

Die Vertraulichkeit der gespeicherten und der Ubertragenen Daten ist durch Sicherstellen der
Authentizitét der beteiligten Gerate (Peripherie) und durch Verschlisselung zu gewdahrleisten. Das

unbefugte Auslesen der gespeicherten Daten muss wirksam verhindert werden.
Keine heimliche Profilbildung

Daten von RFID-Chips aus verschiedenen Produkten dirfen nur so verarbeitet werden, dass
personenbezogene Verhaltens-, Nutzungs- und Bewegungsprofile ausschlieRlich mit Wissen und
Einwilligung der Betroffenen erstellt werden kdnnen. Soweit eine eindeutige ldentifizierung einzelner
Gegensténde fur einen bestimmten Anwendungszweck nicht erforderlich ist, muss auf eine

Speicherung eindeutig identifizierender Merkmale auf den RFID-Chips verzichtet werden.
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