19. Die EntschlieBungen der Datenschutzkonferenzen im Jahr 2006

19.1 Mehr Datenschutz bei der polizeilichen und justiziellen

Zusammenarbeit in Strafsachen
(EntschlielBung der 71. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
16./17. Méarz 2006)

Auf europadischer Ebene wird verstarkt Uber die Ausweitung des grenziberschreitenden
Informationsaustauschs fur Zwecke der Polizei und Justiz mit dem Ziel diskutiert, einen Raum der
Freiheit, der Sicherheit und des Rechts zu schaffen. Der Austausch personenbezogener Informationen
zwischen den Strafverfolgungsbehérden der Mitgliedstaaten setzt ein hohes und gleichwertiges

Datenschutzniveau bei allen beteiligten Stellen voraus.

Die Datenschutzbeauftragten des Bundes und der Lander begriiRen, dass die EU-Kommission einen
Rahmenbeschluss zur Harmonisierung und zum Ausbau des Datenschutzes bei den Polizei- und
Justizbehorden vorgelegt hat. Sie betonen, dass die Regelungen in enger Anlehnung an die
allgemeine Datenschutzrichtlinie (95/46/EG) erfolgen miissen, damit der Datenschutz in der EU auf

einem einheitlich hohen Niveau gewahrleistet wird.

Die Datenschutzbeauftragten des Bundes und der L&nder unterstitzen die Forderungen der
Europdischen Datenschutzkonferenz in ihrem Beschluss vom 24. Januar 2006. Auch sie treten dafir
ein, den Datenschutz im Zusammenarbeitsbereich der so genannten Dritten Saule der EU im Sinne

der EU-Grundrechte-Charta zu gestalten.

Dies bedeutet u. a., dass Eingriffe in Freiheitsrechte nur im Gberwiegenden 6ffentlichen Interesse und
im Rahmen der VerhaltnismafRigkeit zulassig sind. Die Rahmenrichtlinie muss die Voraussetzungen
der Datenverarbeitung und -Ubermittlung nach den jeweiligen Rollen der Verfahrensbeteiligten
(Beschuldigte, Verdachtigte, Zeugen und Zeuginnen, Opfer) normenklar und differenziert regeln.
Zudem miussen die Rechte der Betroffenen auf Auskunft, Berichtigung und Léschung gewéhrleistet
werden. Die Datenverarbeitung muss umfassend durch unabhangige Datenschutzbehdrden
kontrolliert werden kénnen. Die Datenschutzkontrollrechte miissen — unter Beachtung der richterlichen
Unabhangigkeit — gewahrt werden. Sie dirfen nicht mit der Begriindung eingeschrankt werden, dass
ein laufendes Verfahren vorliege oder die Gefahrenabwehr bzw. die Strafverfolgung behindert werde.
Einheitliche Datenschutzregelungen miissen zudem alle Formen der Datenverarbeitung — auch sofern

sie in Akten erfolgt - einbeziehen.

Daten von europaischen Polizei- und Justizbehérden dirfen an Drittstaaten auf3erhalb der EU nur
Ubermittelt werden, wenn ihre Verarbeitung im Zielland nach rechtsstaatlichen Grundsatzen erfolgt
und ein angemessener Datenschutz sichergestellt ist. Bei der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen muss ferner der Grundsatz der Zweckbindung beachtet werden.

Abweichungen des ersuchenden Staates vom angegebenen Verwendungszweck missen auf
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Ausnahmefalle von besonderem Gewicht beschrankt bleiben. Die Ausnahmen missen fir den

ersuchten Staat umfassend und zeitnah kontrollierbar sein.

Zur Schaffung eines hohen und einheitlichen Datenschutzstandards in der Dritten Séule der EU gibt
es keine Alternative. Es darf nicht dazu kommen, dass auf europdischer Ebene weitere
Eingriffsbefugnisse fur die Sicherheitsbehdrden mit immer tieferen Einschnitten in die Grundrechte
beschlossen werden, ohne dass gleichzeitig die Freiheitsrechte der hier lebenden Biirgerinnen und
Birger gestarkt und geschitzt werden. Aus diesem Grund hélt es die Konferenz fir dringend
erforderlich, entsprechende Datenschutzbestimmungen ziigig zu verabschieden und umzusetzen,
bevor der Datenaustausch weiter ausgebaut wird.



19.2 Keine Aushéhlung des Fernmeldegeheimnisses im Urheberrecht
(EntschlielBung der 71. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
16./17. Méarz 2006)

Das Bundesministerium der Justiz hat den Referentenentwurf eines ,Gesetzes zur Verbesserung der
Durchsetzung von Rechten des geistigen Eigentums* vorgelegt, das in Umsetzung einer européischen
Richtlinie starkere Instrumente zum Schutz des Urheberrechts und anderer gewerblicher Schutzrechte

einfuhren soll.

Der Gesetzentwurf gesteht den Rechteinhabenden in bestimmten Fallen Auskunftsanspriiche auch
gegeniber unbeteiligten Dritten zu, die selbst keine Urheberrechtsverletzungen begangen haben. So
sollen etwa Internet-Provider auch Uber — durch das Fernmeldegeheimnis geschiitzte - Daten ihrer
Nutzerinnen und Nutzer zur Auskunft verpflichtet werden. Damit sollen beispielsweise Anbietende
und Nutzende illegal kopierter Musik- oder Videodateien oder Software leichter ermittelt werden

kdénnen.

Die Datenschutzbeauftragten des Bundes und der Lander warnen vor der hiermit eingeleiteten
Entwicklung. Zwar sind die vorgesehenen Eingriffe in das Fernmeldegeheimnis in dem Entwurf an
formale Hirden geknilpft; insbesondere missen Rechteinhabende eine richterliche Anordnung
erwirken. Jedoch lassen die europarechtlichen Vorgaben den Mitgliedstaaten zugunsten des
Datenschutzes so viel Spielraum, dass Eingriffe in das Fernmeldegeheimnis vermieden werden
kénnen. Das Bundesverfassungsgericht hat betont, dass gemeinschaftsrechtliche Spielraume zu

nutzen sind.

Nachdem das grundrechtlich geschiitzte Fernmeldegeheimnis in den letzten Jahren immer starker und
in immer kirzeren Abstanden fir Zwecke der Strafverfolgung und der Geheimdienste eingeschrankt
wurde, soll es nun auch erstmals zugunsten privater wirtschaftlicher Interessen nicht unerheblich
weiter eingeschréankt werden. Es ist zu befiirchten, dass damit ahnliche Begehrlichkeiten weiterer
privater Interessengruppen geweckt werden. Dem grundrechtlich geschitzten Fernmeldegeheimnis
unterliegende Daten stiinden am Ende der Entwicklung flr kaum noch zu Ubersehende Zwecke zur

Verflgung.

Es ist zu befirchten, dass durch die Auskunftsanspriiche gegen Internet-Provider die gerade fur die
Verfolgung schwerer Straftaten beschlossene Verpflichtung zur Vorratsdatenspeicherung von
Verkehrsdaten fur die Durchsetzung privater Interessen genutzt wird. Angesichts der Tendenz, die
Internet-Anbietenden in immer starkerem Mal3e fiur die Kommunikationsinhalte ihrer Kunden
verantwortlich zu machen, ist zudem zu befiirchten, dass die Firmen vorsichtshalber weitere

Verkehrsdaten speichern, um im Falle von Rechtsverletzungen Auskuinfte erteilen zu kénnen.

Die Datenschutzbeauftragten des Bundes und der Lander appellieren deshalb an die
Bundesregierung und an den Gesetzgeber, auf eine weitere Einschrankung des
Fernmeldegeheimnisses - erstmals zur Durchsetzung wirtschaftlicher Interessen - zu verzichten. Es
ware vollig unakzeptabel, wenn Daten, deren zwangsweise Speicherung mit der Abwehr

terroristischer Gefahren begrindet wurde, nun auf breiter Basis fur die Verfolgung von



Urheberrechtsverletzungen genutzt wirden. Musik- und Filmindustrie missen selbst dafiir Sorge
tragen, dass durch technische MalRnahmen und neue Geschaftsmodelle unrechtméRigen Nutzungen

die Grundlage entzogen wird.

Die Datenschutzbeauftragten des Bundes und der Lander betrachten das Vergabeverfahren fir die
Eintrittskarten zur Ful3ball-Weltmeisterschaft 2006 mit groRer Sorge. Bei der Bestellung von Tickets
missen die Karteninteressentinnen und -—interessenten ihre personlichen Daten wie Name,
Geburtsdatum, Adresse, Nationalitat sowie ihre Ausweisdaten angeben, um bei der Ticketvergabe
berucksichtigt zu werden. Die Datenschutzbeauftragten befiirchten, dass mit der Personalisierung der
Eintrittskarten eine Entwicklung angestof3en wird, in deren Folge die Birgerinnen und Birger nur nach

Preisgabe ihrer persénlichen Daten an Veranstaltungen teilnehmen kdnnen.

Es wird deshalb gefordert, dass nur die personenbezogenen Daten erhoben werden, die fir die
Vergabe unbedingt erforderlich sind. Rechtlich problematisch ist insbesondere die vorgesehene
Erhebung und Verarbeitung der Pass- bzw. Personalausweisnummer der Karteninteressentinnen und
—interessenten. Der Gesetzgeber wollte die Gefahr einer Nutzung der Ausweis-Seriennummer als
eindeutige Personenkennziffer ausschlieRen. Die Seriennummer darf damit beim Ticketverkauf nicht
als Ordnungsmerkmal gespeichert werden. Zur Legitimation der Ticketinhaberin bzw. -inhabers beim
Zutritt zu den Stadien ist sie nicht erforderlich. Das Konzept der Ticket-Vergabe sollte daher
Uberarbeitet werden. Eine solche Vergabepraxis darf nicht zum Vorbild fir den Ticketverkauf auf
GrolRveranstaltungen  werden.  Solche  Veranstaltungen  missen  grundsatzlich  ohne

Identifizierungszwang besucht werden kénnen.



19.3 Listen der Vereinten Nationen und der Europaischen Union tber

Terrorverdéachtige
(EntschlielBung der 71. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
16./17. Méarz 2006)

In den vergangenen Monaten sind die vom Sanktionsausschuss der Vereinten Nationen (VN)
erstellten Listen Uber terrorverdachtige Personen und Organisationen, die von der Europaischen
Gemeinschaft durch entsprechende Verordnungen umgesetzt worden sind, in den Blickpunkt der
Offentlichkeit geriickt. Personen, die auf diesen Listen erscheinen, unterliegen umfangreichen
Beschrankungen, die von Wirtschafts- und Finanzsanktionen ber Einreiseverbote bis hin zum

Einfrieren ihrer Gelder und anderer Vermdgenswerte reichen.

Ein Eintrag in den genannten Listen greift in das informationelle Selbstbestimmungsrecht der
betreffenden Personen ein und kann darliber hinaus gravierende existentielle Folgen haben, die z. B.
die Verweigerung von Sozialleistungen umfassen kodnnen. Vielfach sind diese Personen nicht
eindeutig bezeichnet. Auch in Deutschland lebende Personen sind von entsprechenden MafRnahmen
betroffen. In jungster Zeit gab es Verwechslungen mit schwer wiegenden Folgen fur vdllig
unverdéachtige Personen. Besonders kritisch ist zu werten, dass gegen die Aufnahme in die Listen kein
Rechtsschutz besteht.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert daher die
Bundesregierung auf, bei den Vereinten Nationen und in der Europaischen Union auf die Einhaltung
der rechtsstaatlich gebotenen Standards zu dringen. Dazu gehéren insbesondere ein transparentes
Listing-Verfahren, Entscheidungen auf einer gesicherten Tatsachenbasis, ein zweifelsfreier
Identitatsnachweis und effektiver Rechtsschutz.



19.4 Keine datenschutzkontrollfreien Raume bei der Leistung von ALG Il
(EntschlielBung der 71. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
16./17. Méarz 2006)

Die Datenschutzbeauftragten des Bundes und der Lander haben die Bundesagentur fur Arbeit (BA)
und die sonstigen verantwortlichen Stellen auf Bundes- und Landerebene in ihrer EntschlieBung vom
27./128. Oktober 2005 aufgefordert, die Datenschutzmissstéande beim Arbeitslosengeld Il zu beseitigen.
Zu diesen Missstdnden gehort die wiederholte Weigerung der BA, Landesbeauftragten fir den
Datenschutz zu ermdglichen, ihre Kontrollaufgaben bei den Arbeitsgemeinschaften nach dem SGB Il
(ARGEN) zu erflllen. Mit einer ,Weisung“ vom 31. Januar 2006 versucht die BA, nunmehr alle ARGEn
auf diese Linie zu verpflichten. Den Landesdatenschutzbeauftragten soll der fur Kontrollzwecke

notwendige Zugriff auf die zentralen automatisierten Verfahren verwehrt werden.

Der Bundesbeauftragte fir den Datenschutz und die Landesdatenschutzbeauftragten bekraftigen ihre
gemeinsame Auffassung, dass es sich bei den ARGEn um eigenverantwortliche Daten verarbeitende
Stellen der Lander handelt, die uneingeschrankt der Kontrolle der Landesbeauftragten fur den
Datenschutz unterliegen. Dass die BA Ressourcen fir die Arbeitsgemeinschaften bereitstellt, &ndert

nichts an diesem Ergebnis.

Es muss gewabhrleistet sein, dass die Verarbeitung von Sozialdaten in den ARGEnN von den jeweils
zustandigen  Landesbeauftragten  umfassend und ohne inhaltiche  Beschrankungen
datenschutzrechtlich  Gberpriift werden kann. Eine rechtliche Konstellation, durch die die
Landesbeauftragten fur den Datenschutz von der Kontrolle der ARGEn ausgeschlossen wirden,
wirde gegen die bundesstaatliche Kompetenzordnung verstoRen und ware einer effektiven
Datenschutzkontrolle abtréaglich. Sie wiirde den Grundrechtsschutz der betroffenen Birgerinnen und

Birger empfindlich beeintrachtigen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert die Bundesregierung

dazu auf, umgehend einen rechtskonformen Zustand herzustellen.



19.5 SachgemalRe Nutzung von Authentisierungs- und Signaturverfahren
(EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
11. Oktober 2006 im Umlaufverfahren - bei Enthaltung von Schleswig-Holstein)

Die Datenschutzbeauftragten des Bundes und der Lander beobachten einen Trend, abweichend von
den bislang geltenden Vorgaben zur Nutzung der qualifizierten elektronischen Signatur in der
offentlichen Verwaltung zunehmend ungeeignete oder weniger sichere Verfahren zuzulassen. So soll
beispielsweise infolge des Gesetzentwurfes der Bundesregierung zum Jahressteuergesetz 2007 (BR-
Drs. 622/06) beim Verfahren Elster Online der Finanzverwaltung das in 8 87 a AO Abs. 3 geforderte
Verfahren zur qualifizierten elektronischen Signatur durch ein Verfahren ersetzt werden, das lediglich
zur Authentisierung der Dateniibermittler geeignet ist. Auch die Planungen zum Verfahren fir den
elektronischen Einkommensnachweis ELENA sehen zumindest fiir einen Ubergangszeitraum den
Verzicht auf die qualifizierte elektronische Signatur vor. Einer derartigen Fehlentwicklung muss mit

Nachdruck entgegengetreten werden.

Obwohl Signatur- und Authentisierungsverfahren mit der asymmetrischen Verschlisselung
vergleichbare technische Verfahren nutzen, unterscheiden sie sich im Inhalt ihrer Aussagen und
missen unterschiedliche Rechtsfolgen fir die Nutzenden nach sich ziehen. Der grundlegende
Unterschied dieser Verfahren muss sowohl bei der Planung als auch bei ihrem Einsatz in

Verwaltungsverfahren bertcksichtigt werden.

Elektronische Signaturen liefern Aussagen Uber elektronische Dokumente, insbesondere Uber deren
Authentizitat und Integritat. AusschlieZlich die qualifizierte elektronische Signatur ist durch rechtliche
Regelungen der eigenhéndigen Unterschrift in weiten Bereichen gleichgestellt und dient dem
Nachweis der Echtheit elektronischer Dokumente. Zudem sind nur Verfahren zur Erzeugung

elektronischer Signaturen rechtlich geregelt und sicherheitstechnisch genau definiert.

Authentisierungsverfahren liefern hingegen lediglich eine Aussage Uber die Identitat einer Person oder
einer Systemkomponente. Solche Verfahren sind beispielsweise zur Authentifizierung einer Person
oder eines IT-Systems gegentiber Kommunikationspartnern oder zur Anmeldung an einem IT-System
geeignet. Die hierbei ausgetauschten Informationen unterliegen in der Regel nicht dem Willen und
dem Einfluss der Rechnernutzenden bzw. der Kommunikationspartner und beziehen sich
ausschlieBlich auf den technischen Identifizierungsprozess. Daher dirfen an die Authentizitédt und
Integritat solcher Daten nicht die gleichen Rechtsfolgen gekniipft werden wie an eine qualifizierte

elektronische Signatur.

Die Aufrechterhaltung der unterschiedlichen Funktionalitat und Verbindlichkeit von Signatur und
Authentisierung liegt sowohl im Interesse von Blirgerinnen und Birgern als auch der Verwaltung und
ist rechtlich geboten. Die unsachgemadRe Anwendung oder in Kauf genommene
Funktionsvermischung dieser Verfahren mindert die Transparenz, die Sicherheit und die
Verlasslichkeit bei der elektronischen Datenverarbeitung. Dartiber hinaus sind erhebliche Nachteile fur

die Nutzenden zu erwarten.

Wird ein Authentisierungsschliissel zum Signieren verwendet,



kann falschlicher Weise behauptet werden, dass Nutzende elektronische Dokumente signiert
haben; da sie das Gegenteil nicht beweisen kdnnen, missen sie beflirchten, die damit

verbundenen Rechtsfolgen tragen zu missen,

besteht die Mdglichkeit, dass Authentisierungsverfahren (Single Sign On, Challenge Response

etc.) gezielt missbrauchlich verwendet werden,

wird den Nutzenden keine ,Warnfunktion® mehr angeboten wie bei der ausschliel3lichen

Verwendung des Signaturschliissels zum Signieren und

sind die Verfahren und die daraus resultierenden Konsequenzen fiir die Nutzenden nicht mehr

transparent.

Vor diesem Hintergrund fordert die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander, dass der Gesetzgeber weder ungeeignete noch weniger sichere Verfahren zulasst. Dies

bedeutet, dass

Nutzenden die Mdoglichkeit erdffnet werden muss, die elektronische Kommunikation mit der

Verwaltung durch eine qualifizierte elektronische Signatur abzusichern,

immer dann Signaturverfahren eingesetzt werden missen, wenn Aussagen ber Dokumente oder
Nachrichten gefordert sind und Authentisierungsverfahren nur dort verwendet werden dirfen, wo

es um Aussagen Uber eine Person oder eine Systemkomponente geht,

die Transparenz der Verfahren und die Nutzbarkeit der Authentisierungsfunktion erhalten bleiben

mussen.

Die Datenschutzbeauftragten appellieren dariiber hinaus an die Verantwortlichen in der Verwaltung
und bei den Projekttrdgern, gemeinsam die offenen Fragen beim Einsatz der qualifizierten
elektronischen Signatur zu l6sen und insbesondere die Entwicklung interoperabler, ékonomischer
Verfahren zur Prifung qualifizierter elektronischer Signaturen zu unterstiitzen. Hierfir ist die
konstruktive Zusammenarbeit der Verantwortlichen von groen Anwendungsverfahren wie Elster
Online, ELENA und Elektronische Gesundheitskarte unabdingbar.

Die Bundesregierung sollte verstarkt die Einfihrung von Verfahren mit qualifizierter elektronischer
Signatur unterstitzen, weil diese Verfahren fir die sichere und authentische Kommunikation zwischen
Burgerinnen und Burgern und der Verwaltung besonders geeignet sind. Die qualifizierte elektronische
Signatur muss eine zentrale Komponente in eGovernment-Anwendungen sein, und darf nicht durch
ungeeignete oder weniger sichere Verfahren ersetzt werden. Die Bundesregierung sollte daher die
Verbreitung von Chipkarten mit qualifiziertem Zertifikat fordern. Erst der flachendeckende Einsatz von
qualifizierten elektronischen Signaturen ermdglicht niedrige Kosten bei der Bereitstellung der Karten

und fuhrt dartiber hinaus zu rationellen und somit kostenguinstigen Verwaltungsablaufen.



19.6 Verbindliche Regelungen fir den Einsatz von RFID-Technologien
(EntschlielBung der 72. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
26./27. Oktober 2006)

Der Einsatz von RFID-Tags (Radio Frequency ldentification) halt unaufhaltsam Einzug in den Alltag.
Schon jetzt werden sowohl im offentlichen als auch im privatwirtschaftlichen Bereich viele
Gegensténde mit diesen miniaturisierten IT-Systemen gekennzeichnet. Es ist zu erwarten, dass neben
bereits jetzt mit RFID-Technik gekennzeichneten Lebensmitteln kinftig auch Personalausweise,
Geldscheine, Kleidungssticke und Medikamentenpackungen mit RFID-Tags versehen werden. In
wenigen Jahren kdnnten somit praktisch alle Gegenstande des taglichen Lebens weltweit eindeutig

gekennzeichnet sein.

Die flachendeckende Einfiihrung derart gekennzeichneter Gegenstande birgt erhebliche Risiken fir
das Recht auf informationelle Selbstbestimmung in sich. Die RFID-Kennungen verschiedenster
Gegenstéande konnen sowohl miteinander als auch mit weiteren personenbezogenen Daten der
Nutzenden — in der Regel ohne deren Wissen und Wollen - zusammengefihrt werden. Auf diese

Weise werden detaillierte Verhaltens-, Nutzungs- und Bewegungsprofile von Betroffenen erméglicht.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander erwartet von allen Stellen, in
deren Verantwortungsbereich RFID-Tags verwendet werden, insbesondere von Herstellern und
Anwendern im Handels- und Dienstleistungssektor, alle Mdéglichkeiten der datenschutzgerechten
Gestaltung dieser Technologie zu entwickeln und zu nutzen, und vor allem die Prinzipien der
Datensparsamkeit, Zweckbindung, Vertraulichkeit und Transparenz zu gewdéhrleisten. Der schnellen
Umsetzung dieser Forderungen kann auch eine verbindliche Selbstverpflichtung von Herstellern und

Anwendern der RFID-Technologie im Handels- und Dienstleistungssektor dienen.

Das Bundesverfassungsgericht hat den Gesetzgeber mehrfach darauf hingewiesen, dass wegen des
schnellen und fir den Grundrechtsschutz riskanten informationstechnischen Wandels die technischen
Entwicklungen aufmerksam zu beobachten sind und notfalls durch ergdnzende Rechtsetzung
korrigierend einzugreifen ist. Daher sind die besonderen Gegebenheiten, die mit dem Einsatz der
RFID-Technologie verbunden sind, vom Gesetzgeber daraufhin zu untersuchen, ob fur alle Risiken
adaquate und rechtliche Schutzmechanismen vorhanden sind. In den Bereichen, in denen diese
fehlen, hat der Gesetzgeber einzugreifen. Dies gilt insbesondere fur den Fall, dass die Hersteller und

Anwender sich auf eine verbindliche Selbstverpflichtung nicht einlassen.

Fur den Schutz der Personlichkeitsrechte Betroffener sind generell folgende Forderungen zu

berucksichtigen:

Transparenz: Alle Betroffenen miissen umfassend tber den Einsatz, Verwendungszweck und Inhalt

von RFID-Tags informiert werden.

Kennzeichnungspflicht: Nicht nur die eingesetzten RFID-Tags selbst, sondern auch die
Kommunikationsvorgange, die durch die Chips ausgeltst werden, missen fir die Betroffenen leicht zu

erkennen sein. Eine heimliche Anwendung darf es nicht geben.



Keine heimliche Profilbildung: Daten von RFID-Tags aus verschiedenen Produkten dirfen nur so
verarbeitet werden, dass personenbezogene Verhaltens-, Nutzungs- und Bewegungsprofile
ausschlie8lich mit Wissen und Zustimmung der Betroffenen erstellt werden kénnen. Soweit eine
eindeutige Identifizierung einzelner Gegenstande fir einen bestimmten Anwendungszweck nicht
erforderlich ist, muss auf eine Speicherung eindeutig identifizierender Merkmale auf den RFID-Tags

verzichtet werden.

Vermeidung der unbefugten Kenntnisnahme: Das unbefugte Auslesen der gespeicherten Daten muss

beispielsweise durch Verschliisselung bei ihrer Speicherung und Ubertragung unterbunden werden.

Deaktivierung: Es muss vor allem im Handels- und Dienstleistungssektor die Mdéglichkeit bestehen,
RFID-Tags dauerhaft zu deaktivieren, bzw. die darauf enthaltenen Daten zu léschen, insbesondere
dann, wenn Daten fir die Zwecke nicht mehr erforderlich sind, fir die sie auf dem RFID-Tag

gespeichert wurden.



19.7 Keine Schulerstatistik ohne Datenschutz
(EntschlielBung der 72. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
26./27. Oktober 2006)

Seit einigen Jahren arbeitet die Kultusministerkonferenz an der Einflhrung eines bundesweit
einheitlichen Schulstatistiksystems, in dem weit Uber das bisherige Mal} hinaus Daten aus dem
Schulbereich personenbezogen verarbeitet werden sollen. Es soll auf Landesebene in einer Datei fur
jede Schilerin und jeden Schiiler sowie fir jede Lehrerin und jeden Lehrer fir das gesamte
"Schulleben” ein umfangreicher Datensatz angelegt werden. Hierzu erhalt jede Person eine
Identifikationsnummer, was auf ein pseudonymisiertes Register hinauslauft. Die Landerdateien sollen
Uberdies zu einer bundesweiten Datenbank zusammengefasst werden. Die spatere Erganzung des
Schiilerdatensatzes mit so genannten sozialékonomischen Daten (ber das Elternhaus sowie eine
Einbeziehung der Kindergarten- und Hochschulzeit ist beabsichtigt. Eine prazise und einheitliche
Zweckbestimmung lasst sich den bisherigen AuRerungen der Kultusministerkonferenz nicht

entnehmen.

In datenschutzrechtlicher Hinsicht sind folgende Vorgaben zu beachten: Wie das
Bundesverfassungsgericht festgestellt hat, ist eine Totalerhebung nur zuldssig, wenn der gleiche
Erfolg nicht mit weniger einschneidenden MaRnahmen erreicht werden kann. Im Hinblick auf die
bereits gewonnenen Ergebnisse aus stichprobenartigen und weitgehend auf Freiwilligkeit beruhenden
wissenschaftlichen Untersuchungen (wie PISA, IGLU oder TIMSS) erscheint die Notwendigkeit der
geplanten Einrichtung eines bundesweiten zentralen schiler- bzw. lehrerbezogenen
"Bildungsregisters" nicht dargetan. Ein solches Register ware ein nicht erforderlicher und damit

unverhéltnismaRiger Eingriff in das informationelle Selbstbestimmungsrecht.

Deshalb fordern die Datenschutzbeauftragten von der Kultusministerkonferenz bei diesem Vorhaben
nachdriicklich den Verzicht auf eine ID-Nummer. Jede Mdbglichkeit einer Reidentifizierung von
Individualdatensatzen ist durch geeignete Verfahren auszuschlieBen (kein schiler- oder

lehrerbeziehbares Bildungsregister!).
Im Ubrigen sind folgende verfassungsrechtliche Vorgaben und Grenzen unabdingbar:

- Der Umfang des Erhebungsprogramms ist auf den fir die Statistikzwecke dienlichen Umfang zu

beschranken.

- Bei allen Festlegungen sind die Grundsatze der Erforderlichkeit und VerhéltnismaRigkeit zu

beachten.

- Bei der Datenverarbeitung ist das Gebot der personellen, organisatorischen, rdumlichen und
verfahrensmagigen Trennung von Verwaltungsvollzug und Statistik einzuhalten und das

Statistikgeheimnis zu gewahrleisten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begrifdt, dass

Schulministerien in mehreren Landern das bisherige, datenschutzrechtlich bedenkliche Konzept nicht



mehr weiter verfolgen, und strebt dies auch als Gesamtergebnis der mit der Kultusministerkonferenz

zu fuhrenden Gesprache und des angekiindigten Workshops an.



19.8 Das Gewicht der Freiheit beim Kampf gegen den Terrorismus
(EntschlielBung der 72. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
26./27. Oktober 2006)

Seit dem 11. September 2001 wandelt sich der Staat immer mehr zu einem Praventionsstaat, der sich
nicht darauf beschrankt, Straftaten zu verfolgen und konkrete Gefahren abzuwehren. Der Staat
verlagert seine Aktivititen zunehmend in das Vorfeld der Gefahrenabwehr. Sicherheitsbehdrden
gehen der abstrakten Mdglichkeit von noch nicht einmal geplanten Taten nach. Immer mehr Daten
werden auf Vorrat gesammelt und damit eine Vielzahl unverdéchtiger Menschen erfasst. Auch
unbescholtene Birgerinnen und Birger werden als Risikofaktoren behandelt, ohne dass diese dafr
Anlass gegeben haben. Dieses neue Verstandnis von innerer Sicherheit fuhrt zu gravierenden
Einschrankungen der Freiheitsrechte. Beispiele sind die von der Europaischen Union beschlossene
Speicherung der Telekommunikationsverkehrsdaten oder die im Jahr 2002 verfassungswidrig

durchgefiihrten Rasterfahndungen.

In diesem Zusammenhang ist auch der "Entwurf eines Gesetzes zur Ergénzung des
Terrorismusbek&dmpfungsgesetzes” kritisch zu bewerten. Die urspriinglich zur Terrorismusbekéampfung
geschaffenen Befugnisse werden immer weiter ausgedehnt und nicht mehr nur auf Terrorverdachtige

beschrankt.

Bei allen Gesetzen und MaRRnahmen zur Terrorbekdmpfung stellt sich die Frage nach deren Eignung
und VerhaltnismaRigkeit. Mehr Uberwachung fiihrt nicht automatisch zu mehr Sicherheit, aber stets zu

weniger Freiheit. Es gibt keine absolute Sicherheit.

Die verfassungsrechtlich notwendige wissenschaftliche Evaluation der bisherigen Vorschriften zur
Terrorismusbek&dmpfung durch eine wunabhéngige Stelle fehlt bislang. Der "Bericht der
Bundesregierung zu den Auswirkungen des Terrorismusbekampfungsgesetzes” ist keine vollwertige
Evaluation der bisherigen Vorschriften. Damit steht sowohl die Notwendigkeit einer Verlangerung als

auch die Erforderlichkeit der Schaffung neuer Befugnisse in Zweifel.

Zunehmende Befugnisse verlangen nach zusatzlichen Kontrollen. Daher ist es unerlasslich, einen
angemessenen Ausgleich zwischen den Befugnissen der Sicherheitsbehérden und den Kompetenzen
der Kontrollorgane zu schaffen. Insbhesondere missen die Handlungsmoglichkeiten der

parlamentarischen Kontrollorgane entsprechend ausgestaltet sein.



19.9 Verfassungsrechtliche Grundsétze bei Antiterrordatei-Gesetz

beachten
(EntschlielBung der 72. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
26./27. Oktober 2006)

Mit dem Entwurf eines Gesetzes zur Errichtung gemeinsamer Dateien von Polizeibehérden und
Nachrichtendiensten des Bundes und der Lander (Gemeinsame-Dateien-Gesetz-BT-Drs. 16/2950) —
verschéarft durch Forderungen aus dem Bundesrat - sollen in der Bundesrepublik Deutschland
erstmals die rechtlichen Grundlagen fur die Errichtung gemeinsamer Dateien von Polizeibehdrden und
Nachrichtendiensten geschaffen werden. Von besonderer Bedeutung ist die beim Bundeskriminalamt
zur Aufklarung und Bekampfung des internationalen Terrorismus einzurichtende Antiterrordatei, in
welcher umfangreiches Datenmaterial der beteiligten Sicherheitshehdrden zusammengefiihrt werden

soll.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander verkennt nicht die zur
Begrindung des Gesetzentwurfs geltend gemachte hohe Bedrohung durch den internationalen
Terrorismus und die Notwendigkeit zur Optimierung des Informationsaustauschs. Jede Intensivierung
der informationellen Zusammenarbeit zwischen Polizeibehérden und Nachrichtendiensten muss
jedoch den verfassungsrechtlichen Vorgaben, insbesondere dem Recht auf informationelle
Selbstbestimmung, dem Grundsatz der VerhéltnismaRigkeit und dem - in einigen Landesverfassungen
ausdriicklich genannten - Trennungsgebot zwischen Polizei und Nachrichtendiensten entsprechen.
Der vorliegende Entwurf zur Antiterrordatei enthalt schwerwiegende verfassungs- und

datenschutzrechtliche Risiken.

Insbesondere den folgenden brisanten Aspekten wird im Rahmen der anstehenden parlamentarischen

Beratungen besondere Beachtung zu schenken sein:

Die Antiterrordatei sieht gravierende Erweiterungen des Datenaustauschs vor. Deshalb ist zumindest
eine weitergehende Prazisierung der zu erfassenden Personen erforderlich. Insoweit ist insbesondere
zu bertcksichtigen, dass die Nachrichtendienste in der Antiterrordatei auch Personen erfassen, bei
denen nur auf weichen Informationen beruhende tatsachliche Anhaltspunkte fiir eine Zuordnung zum
internationalen Terrorismus bestehen. Diese Anhaltspunkte kénnen auf legalem Verhalten beruhen,
mit der Folge, dass auch unbescholtene Personen in der Antiterrordatei erfasst werden und deren
Daten allen zugriffsberechtigten Behdrden zur Verfugung stehen. Dass im Bereich der
Vorfeldermittlungen ein besonders hohes Risiko einer Fehlprognose besteht, ist auch bereits

verfassungsgerichtlich festgestellt.

Die Definition der in der Datei zu erfassenden so genannten Kontaktpersonen muss prazisiert werden
und der Kreis der Betroffenen ist einzuschranken. Dies gilt insbesondere fiir solche Kontaktpersonen,
gegen die keinerlei belastende Erkenntnisse vorliegen. Es muss sichergestellt werden, dass nicht
bereits unverdachtige soziale Kontakte zu einer Erfassung von Personen aus dem Umfeld

Verdachtigter fihren.



Die Aufnahme besonderer Bemerkungen, ergdnzender Hinweise und Bewertungen in Freitextform
erdffnet den am Verbund teilnehmenden Behorden die Mdglichkeit, eine Vielzahl, auch weicher
personenbezogener Informationen (z. B. nicht Uberprifte Hinweise oder Vermutungen) ohne Bindung
an hinreichend konkrete Festlegungen des Gesetzgebers in der Datei zu erfassen. Deshalb sollte

darauf verzichtet werden.

In diesem Zusammenhang ist auch der Zugriff von Polizeibehdrden auf Vorfelderkenntnisse der
Nachrichtendienste im Hinblick auf das Trennungsgebot kritisch zu hinterfragen. Besonders
bedenklich erscheint dabei die Zulassung von Ausnahmen vom verfassungsrechtlichen
Trennungsgebot in den so genannten Eilféllen, in welchen den beteiligten Behérden ein unmittelbarer

Online-Zugriff auf alle Daten gestattet wird.

Die zugriffsberechtigten Sicherheitsbehérden sind nicht klar genug bezeichnet. Aufgrund der
Speicherung auch héchst sensibler personenbezogener Vorfelddaten muss der Gesetzgeber aus

rechtsstaatlichen Griinden selbst festlegen, welche Stellen zugriffsberechtigt sein sollen.

Im Ubrigen sind auch die bereits jetzt erkennbaren Tendenzen zu einer Erweiterung der Antiterrordatei
Uber die Terrorismusbekampfung hinaus nicht akzeptabel. Dies gilt insbesondere fiir die im
Gesetzentwurf vorgesehene Nutzung der Datei im Rahmen der Strafverfolgung. Es darf nicht zu einer

immer niedrigeren Eingriffsschwelle kommen.
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