1. Vorwort

Das Berichtsjahr 2006 ist gepragt von zwei Besonderheiten, die ber die allgemeinen Aufgaben des
Landesbeauftragten hinausgehen: Mir fiel der Vorsitz bei den obersten Aufsichtsbehérden fiir den
Datenschutz im nicht 6ffentlichen Bereich zu (vgl. Ziff. 18.1 dieses Berichts) und mir wurden die
Beratungs- und Kontrollaufgaben nach dem Bremer Informationsfreiheitsgesetz (BremIFG)
Ubertragen, die ebenfalls mit einer Berichtspflicht verbunden sind. Die parlamentarischen Beratungen
zum BremIFG und die ersten Schritte zur Umsetzung hatten Vorrang fiur mich, denn
Fehlentwicklungen am Anfang muss man meistens teuer bezahlen. Es lag mir also daran, mehr als
das Notwendige zu tun, um das Informationsfreiheitsgesetz in gutes Fahrwasser zu bringen. Da mir
hierfiir in 2006 kein zusétzliches Budget zur Verfigung gestellt wurde, gingen die Aktivitaten fir die
Informationsfreiheit zu Lasten des Datenschutzes. Auch der Konferenzvorsitz bei den
Datenschutzaufsichtsbehérden verpflichtete mich, neben organisatorischen Aufgaben mehr als sonst
alle Datenschutzangelegenheiten im privaten Sektor intensiv zu begleiten, um einen reibungslosen
und effektiven Ablauf der beiden Sitzungen in Bremerhaven und Bremen sicherzustellen. Die
Ergebnisse und das Feedback der Teilnehmer von Bund und L&ndern zeigen, dass sich diese
Investition gelohnt hat. Neben den Aufgaben nach dem Informationsfreiheitsgesetz stehen meiner
Dienststelle seit Mitte des Jahres weitere neue Belastungen ins Haus: Leider hat sich der
Bundesgesetzgeber in 2006 dazu entschieden, mit dem Gesetz zum Abbau birokratischer
Hemmnisse (vgl. Ziff. 18.7 dieses Berichts), auch Mittelstandsentlastungsgesetz genannt, die
Regelungen Uber die Bestellung betrieblicher Datenschutzbeauftragter so zu verandern, dass ich den
kleineren und mittleren Unternehmen vermehrt in Datenschutzfragen Hilfestellung leisten muss. Es hat
also eine Verlagerung von Aufgaben auf die Datenschutzaufsichtsbehdrden der Lander gegeben, die

Entlastung der Wirtschatft ist in Teilen durch Belastung des Staates erkauft worden.

Wegen des Uber die Jahre stdndig zunehmenden Einsatzes von elektronischer Kommunikation und
Datenverarbeitung und der Erweiterung der Aufgaben meiner Dienststelle bei gleichzeitigem Abbau
von Personal bin ich langst schon nicht mehr in der Lage, allen an mich herangetragenen
Anforderungen Rechnung zu tragen. Deshalb ist es notwendig, Schwerpunkte zu setzen. Ein
Schwerpunkt wird in 2007 die Verlagerung weiterer Teile der elektronischen Datenverarbeitung des
Landes Bremen zu Dataport sein (vgl. Ziff. 15.1 dieses Berichts). Dataport ist eine gemeinsame
Anstalt 6ffentlichen Rechts der Lander Bremen, Hamburg, Mecklenburg-Vorpommern und Schleswig-
Holstein und wird fur diese Lander in unterschiedlichem Umfang als IT-Dienstleister tatig. Mit Gesetz
vom 20. Dezember 2005 ist das Land Bremen dem L&anderstaatsvertrag zur Errichtung von Dataport
beigetreten (Brem.GBI. 2005, S. 615, vgl. 28. JB, Ziff. 15.2). Mit Gesetz vom 19. Dezember 2006
wurde zum 1.Januar 2007 die bremische Niederlassung von Dataport durch Uberleitung des
Eigenbetriebs Fidatas Bremen gegrindet (Brem.GBIl. 2006, S.544). Mitte 2006 begannen die
intensiven Beratungen hierzu, die damit einhergehenden datenschutzrechtlichen Fragen wurden von
mir begleitet. In 2007 nun steht u.a. die Portierung samtlicher DV-Verfahren des Bremer
Rechenzentrums ID Bremen an. Dieser Prozess bedeutet natirlich auch eine neue Herausforderung

fur das Technikteam in meinem Hause. Da es sich bei Dataport um ein gemeinsames Rechenzentrum



der genannten vier Lander handelt, kommt neben der raumlichen Entfernung fur Prifungen im
Rechenzentrum in Schleswig-Holstein auch noch ein weiterer Abstimmungsbedarf mit den
Datenschutzbeauftragten der anderen Lander hinzu. In jedem Fall bedarf der Start intensiver
Zusammenarbeit, die ohne den Wechsel nicht entstanden wéare. Andererseits erwarte ich durch die
Zusammenarbeit auch Effektivitatssteigerungen. Es bleibt also abzuwarten, zu welcher Seite sich die
Waage langfristig neigen wird.

Erstmalig in diesem Jahr wurde die Auditierung eines Verfahrens nach § 7 b des Bremischen
Datenschutzgesetzes eingeleitet (vgl. Ziff. 3.1 dieses Berichts). Offentliche Stellen kdnnen nach dieser
Vorschrift zur Verbesserung des Datenschutzes und der Datensicherheit ihre Verfahren sowie ihre
technischen Einrichtungen durch einen unabhéngigen Gutachter prifen und bewerten lassen
(Auditierung). Ziel des Datenschutzaudits ist die Verbesserung des Datenschutzes und der
Datensicherheit. Nach erfolgreichem Abschluss sind die Stellen berechtigt, ein Datenschutzgitesiegel
zu fuhren. Wer sich in der Weise um einen hohen Datenschutzstandard im eigenen Hause bemiht,
hat dann verdient, dass er dieses Engagement mit einem Gutesiegel seinen Kunden gegeniiber zum
Ausdruck bringen kann. Ich kann nur dazu auffordern, mehr von dieser Mdglichkeit Gebrauch zu
machen.

Ausfihrliche datenschutzrechtliche Stellungnahmen im Rahmen der Gesetzgebungsberatung habe
ich insbesondere zu folgenden Gesetzentwirfen des Landes abgegeben: Bremisches Meldegesetz,
Bremisches Hochschulreformgesetz, Bremisches Schuldatenschutzgesetz und Bremisches

Verfassungsschutzgesetz.



1.1 Die obersten Datenschutzaufsichtsbehdrden kommen in Bremen

Zusammen
Die Vertreter der obersten Aufsichtsbehdrden fir den Datenschutz im nicht 6ffentlichen Bereich (der
so genannte Dusseldorfer Kreis) tagten im Berichtsjahr im Land Bremen, die Fruhjahrssitzung fand in
Bremerhaven, die Herbstsitzung in Bremen statt. Ich durfte den Vorsitz in dem Gremium fuhren, was
naturlich neben einer intensiven Vorbereitung der Themen mit der Protokollfihrung, der Pressearbeit
und der Vermittlung der Ergebnisse gegeniber der Wirtschaft und ihren Verbanden verbunden ist. Bei
der Ausgestaltung des Rahmens haben mich in Bremen der Prasident der Burgerschaft und in
Bremerhaven der Oberbirgermeister tatkraftig unterstitzt und so zu einem guten Gelingen der
Sitzungstage beigetragen. Neben der Behandlung vieler Einzelfragen (vgl. Ziff. 18.1 dieses Berichts)
mdchte ich zwei auf der Herbstsitzung in Bremen verabschiedete Beschliisse hervorheben. Der eine
formuliert Voraussetzungen flir den datenschutzgerechten Einsatz der Mikrochip-Technologie RFID
(vgl. Ziff. 18.2 dieses Berichts), der andere betrifft die Behandlung von Bankdaten im internationalen
Zahlungsverkehr durch SWIFT (Society for Worldwide Interbank Financial Telecommunication); eine
genauere Darstellung findet sich unter Ziffer 18.3 dieses Berichts. Nicht unerwéhnt lassen mdochte ich,
dass es in der Frihjahrssitzung in Bremerhaven gelungen ist, verbindliche Regelungen aufzustellen,
die eine Veroffentlichung der Beschliisse des Diisseldorfer Kreises erlauben. Dieser Schritt war aus
meiner Sicht langst Uberfallig, auch wenn es wieder ein Stick mehr Arbeit bedeutet. Die
Zusammenkunft der Vertreter der obersten Aufsichtsbehdrden wurde auch genutzt, um sich aus erster
Hand von kompetenten Informatikern und Juristen tGber neueste Entwicklungen informieren zu lassen.
In Bremerhaven nutzte die datenschutz nord GmbH die Gelegenheit, ihre speziellen flr den
Datenschutz im Internet entwickelten Software-Priftools vorzustellen. In Bremen stellten Vertreter des
Chip-Herstellers Intel ihre Uberlegungen bei der Weiterentwicklung von Prozessoren vor und
berichteten dann uber ihre TET (,Trusted Execution Technology”), eine Technologie, um
hardwareunterstiitzt Schutzstandards im Bereich der Identifikation und der Datensicherheit
umzusetzen. Technologische Basis hierfur ist ein ,Trusted Platform Module* (TPM), dass in die
Chipsatze auf Motherboards integriert werden soll. Unabhéngig von damit verbundenen
Datenschutzfragen ist feststellbar, dass, ebenso wie zum Beispiel bei der Firma Microsoft, die in der
Vergangenheit liegenden oOffentlichen Reaktionen auf datenschutzunfreundliche technische
Ausgestaltung (vgl. 25. JB, ziff. 2.5 und 22.JB, Ziff. 18.4) ihre Wirkung gezeigt und zu einem

Umdenken in diesen Unternehmen gefiihrt haben.



1.2 Vertragsverletzungsverfahren vor dem EuGH

Im 28. Jahresbericht (vgl. Ziff. 3.1) hatte ich Uber das von der Europadischen Kommission am
5. Juli 2005 eingeleitete Vertragsverletzungsverfahren gegen die Bundesrepublik Deutschland wegen
VerstoRRes gegen Artikel 28 Abs. 1 Satz 2 der Richtlinie 95/46/EG (EG-Datenschutzrichtlinie) berichtet.
Die Europaische Kommission vertritt die Auffassung, die derzeitigen Organisations- und
Aufsichtsstrukturen der fiir die Uberwachung der Datenverarbeitung im nicht offentlichen Bereich
zustandigen Kontrollstellen in den Landern seien nicht mit Gemeinschaftsrecht vereinbar, da die
verschiedenen Formen von Fach-, Rechts- und Dienstaufsicht nicht den Anforderungen der verlangten
,volligen Unabhangigkeit* im Sinne des Artikel 28 Abs. 1 Satz 2 der Richtlinie 95/46/EG entsprechen.

Im Laufe dieses Jahres gab es Gesprache zwischen der Europadischen Kommission und der
Bundesregierung mit dem Ziel, eine auf3ergerichtliche Loésung herbeizufiihren. Diese steht weiter aus.
Die EU-Kommission hat daher mit Schreiben vom 15. Dezember 2006 (SG[2006]D/207794) eine mit
Grinden versehene Stellungnahme (Nr. 2003/4820) gemal Artikel 226 des Vertrags zur Griindung
der Europédischen Gemeinschaft an die Bundesrepublik Deutschland Ubermittelt. Darin wird die
Bundesrepublik Deutschland aufgefordert, binnen zwei Monaten der Stellungnahme nachzukommen
und die vollige Unabhangigkeit der fir die Datenverarbeitung nicht offentlicher Stellen zustandigen
Aufsichtsbehorden sicherzustellen. Parallel zu dem Fortgang des Vertragsverletzungsverfahrens
dauern die Gesprache an. Im Zusammenhang dieser Gesprache hielt es das Bundesministerium des
Innern in seiner Stellungnahme fir unabdingbar, die Datenschutzaufsichtsbehérden fur den nicht
offentlichen Bereich einer Rechtsaufsicht durch die Landesregierung oder durch eine oberste
Landesbehdrde zu unterwerfen. Meine Rechtsauffassung zur Situation in Bremen habe ich im
28. Jahresbericht (vgl. ziff. 3.1) dargelegt, der Rechtsausschuss der Blrgerschaft ist unterrichtet,
Aufsichtsmaflinahmen gegeniiber der Datenschutzaufsichtsbehdrde des Landes hat es in Bremen

nicht gegeben.



1.3 Zur Entwicklung des Datenschutzes auf internationaler und auf

Bundesebene
Auf eine Darstellung der Entwicklung des Datenschutzes auf internationaler und auf Bundesebene
habe ich im Hauptteil des Berichts weitgehend verzichtet. An dieser Stelle jedoch méchte ich kurz
darauf eingehen. Ein zentrales Thema der Sicherheitspolitik war die Terrorismusgefahr. Auf
internationaler Ebene stand nach der Entscheidung des Europdischen Gerichtshofes (EuGH) vom
30. Mai 2006 die Uberarbeitung des Abkommens zum Abruf der Fluggastdaten von den USA
(Ministerium fur Heimatschutz) an. Leider hat auch das zweite Abkommen vom Oktober 2006 fir den
Schutz der Fluggastdaten nur wenig gebracht. Das Pull-Verfahren bleibt zunéchst bestehen
(vgl. hierzu auch den 27. JB, Ziff. 15.2), auch die weitere Verwendung und die Speicherdauer der
Daten bleiben ungewiss. Die Presse berichtete erst jingst im November, die USA wollten
Passagierdaten von Einreisenden 50 Jahre lang speichern. Auch der zur Verfligung gestellte
Datensatz mit Daten z. B. Uber Sitzplatznummer, Zahlungsart, Reisebiiro oder Essgewohnheiten ist

weiterhin viel zu umfangreich.

Im Spatsommer berichteten seribse Zeitungen, nachdem Innenminister Schéauble in einer
Pressekonferenz ein positives Restimee Uber den Verlauf der Ful3ball-WM gezogen habe, dass der
Minister mit der Begrundung: ,Jetzt dirfe man nicht die Hande in den SchoRR legen, denn die
Terrorgefahr sei wahrend der WM weiter gewachsen®, das Antiterrordateigesetz prasentiert habe. So
kam es denn auch. Auf Bundesebene standen die Beratung und Verabschiedung Uber das
Terrorismusbekdampfungsergénzungsgesetz und das Gesetz zum Aufbau einer gemeinsamen Datei
von Polizei und Nachrichtendiensten (vgl. Ziff. 9.4 dieses Berichts) an, die beide die Aufgaben und
Befugnisse von Polizei und Nachrichtendiensten erweitern. Dabei wurden auch die durch das
Terrorismusbekdmpfungsgesetz im Jahre 2002 eingefiihrten Kompetenzen der Nachrichtendienste
ohne Anderungen neu aufgelegt. Dabei war in das Gesetz eine Befristung aufgenommen worden, um
vor einer Verlangerung die Regelungen einer griindlichen Uberpriifung zu unterziehen und ungenutzte
Instrumente des Rechtsstaats wieder abzuschaffen (vgl. Ziff. 9.3 und auch 9.16 dieses Berichts). Auch
die standig stark ansteigende Zahl an Telefonliberwachungsmaflinahmen spricht Bande (vgl. Grafik
unter Ziff. 22.3 dieses Berichts). Seit dem 11. September 2001 hat es eine Verscharfung der
Sicherheitsgesetze gegeben, die in der Geschichte der Bundesrepublik ihresgleichen sucht. Dabei ist
es haufig nicht die Praxis, die nach immer neuen Eingriffsgrundlagen sucht, sondern es sind die
Innenpolitiker, die bei jedem Vorfall Handlungsfahigkeit beweisen wollen. Ein Kritiker nannte dieses
Phanomen jungst ein dringendes Adoptionsbedirfnis deutscher Politiker fir britische Terrorangste. In
der Demokratie gibt es ein naturliches Spannungsfeld zwischen Sicherheitsbedirfnis und
Freiheitsrechten. Die eine Frage ist, ob die Balance gehalten wird oder ob wir uns rapide in Richtung
Uberwachungsstaat bewegen. Die andere Frage ist, ob nicht durch unangemessene MaRnahmen der
Kampf gegen den Terrorismus erschwert wird. Die vom Bundesverfassungsgericht fir
verfassungswidrig erklarte Durchfiihrung einer Rasterfahndung ohne konkrete Gefahr (vgl. Ziff. 9.2
dieses Berichts) war solch eine Mafnahme. Sie hat in der Sache faktisch nichts erbracht, wurde aber

insbesondere von Betroffenen moslemischen Glaubens als unberechtigtes Misstrauen empfunden



und hat sie gegen den Staat aufgebracht. Auch die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander ist in einer EntschlieBung kritisch auf die Durchfiihrung der Rasterfahndung

eingegangen (vgl. Ziff. 19.8 dieses Berichts)



1.4 Schwerpunkte der Begleitung technischer Entwicklungen

Im privaten Bereich verfolge ich schwerpunktmafig die Entwicklung bei der Internet-Telefonie, der
RFID-Technik (vgl. Ziff. 18.2 dieses Berichts) und die Entwicklung verschiedener DV-Techniken, die in
Kraftfahrzeugen zum Einsatz kommen sollen. Beispielhaft sei der in Krankenwagen bei der Feuerwehr
Bremen eingesetzte UDS-Speicher erwahnt, dessen Einsatz und Funktionsweise ich bereits im letzten
Jahresbericht (vgl. 28. JB, Ziff. 6.3) dargestellt habe. Die Technik arbeitet in der Regel mit GPS und
teils auch biometrischen, in jedem Falle mit fahrer- oder eignerbezogenen Daten. Die Daten sollen je
nach Anwendung mit einer Dockingstation auslesbar im Fahrzeug selbst gespeichert oder an dritte
Stellen via Satellit oder Giber Handyfrequenzen laufend oder ereignisbezogen tbertragen werden. Es
ist dabei nicht Aufgabe des Datenschutzes zu uberprifen, wie sinnvoll solche technischen
Entwicklungen sind, sondern es ist nur darauf zu achten, wie das informationelle
Selbstbestimmungsrecht gewahrt werden kann. Und Wege hierfir konnten bisher immer aufgezeigt
werden. Die Datenschutzbeauftragten und die Datenschutzaufsichtsbehérden des Bundes und der
Lander haben zur Begleitung dieser Entwicklung eine gemeinsame Arbeitgruppe eingesetzt, der ich
angehore. Erste Kontakte mit der Autoindustrie und den Zulieferbetrieben hat es im Berichtsjahr

gegeben.



15 Schriftliche Eingaben und telefonische Anfragen von Blrgerinnen

und Birgern
Im Jahre 2006 erhielt ich erneut eine hohe Zahl von schriftlichen Eingaben von Biirgern, die sich an
mich wegen der Verarbeitung ihrer personenbezogenen Daten durch Behorden, Unternehmen oder
andere datenverarbeitende Stellen wandten. Im offentlichen Bereich ging es bei den Eingaben am
haufigsten um Fragen aus dem Bereich der inneren Sicherheit, speziell der Polizei. Fast ebenso
starken Anteil hatte der Bereich Jugend, Familie und Soziales; wie bereits im Jahr zuvor bezogen sich
dabei viele Fragen auf die Datenverarbeitung der BAgIS. Eine erhebliche Anzahl Eingaben betrafen
auch die Datenverarbeitung im Gesundheitsbereich, hier insbesondere zur Kranken- und

Pflegeversicherung.

Im nicht 6ffentlichen Bereich hatten Eingaben, die den Bereich Internet/Telekommunikation betrafen,
den hochsten Anteil. Sehr haufig erhielt ich auch Eingaben zur Videolberwachung durch
Unternehmen und Wohnungseigentiimer, zum Arbeitnehmerdatenschutz in den Betrieben und zur
Datenverarbeitung der Auskunfteien.

Daruber hinaus bekam ich eine Vielzahl telefonischer Anfragen zu den verschiedenen Bereichen der
Datenverarbeitung. Um die Vielfalt dieser Anfragen darzustellen, habe ich einige der Themen aus dem
Berichtsjahr in einer Tabelle erfasst (vgl. Ziff. 22.2 dieses Berichts). Die dort aufgefiihrten Fragen
wurden alle telefonisch beantwortet. Insgesamt gesehen stieg die Zahl der Eingaben und Anfragen im

Berichtsjahr im Vergleich zum Vorjahr weiter an.



1.6 Zur Situation der Dienststelle

Das Berichtsjahr 2006 war fur die Dienststelle mit einigen zum Teil unvorhersehbaren Turbulenzen
verbunden, verursacht durch die personelle Situation. Davon war einiges vorhersehbar, anderes kam
unerwartet. Vorhersehbar waren die durch Altersteilzeit bedingten Ausfélle, die u. a. zwei von sechs
Referaten betreffen. Hinzu kamen weitere nicht planbare Abgénge durch Beurlaubung, Beendigung
des Dienstverhdaltnisses und Abberufung zu einer anderen senatorischen Dienststelle. Ich hatte zwar
in den Haushaltsberatungen um einen Ausgleich fir die durch die Freistellung fir Altersteilzeit
bedingten Ausfalle gebeten, der mir aber nicht gewédhrt wurde. Zu diesem Zeitpunkt war aber die
weitere dramatische Entwicklung noch nicht absehbar. Im Laufe des Jahres verschlechterten sich die
personellen Ressourcen kontinuierlich. Seit Ende 2006 missen zwei Referenten die anderen vier
Referate mit vertreten. Ein geordnetes Arbeiten ist da nattrlich nicht mehr méglich. Wenn ich nicht
gleich den Notstand ausgerufen habe, dann nur deshalb, weil auch die Stiirme mit orkanartigen Boen
immer erst Bremerhaven heimsuchen, bevor sie abgeschwécht in Bremen einfallen. Enttduschung
Uber mangelnde Unterstiitzung zur Uberbriickung des personellen Engpasses ist schon in der
Dienststelle zu verspuren, aber fur 2007 gibt es Anzeichen, dass die personelle Situation sich
entscheidend verbessern wird. Wichtig ist, mit eingearbeitetem Personal wieder Kontinuitat und

Effektivitat zu erreichen.



1.7 Vortrage, Fortbildungsangebot und Kooperationen

In 2006 fuhrten die Mitarbeiterinnen und Mitarbeiter der Dienststelle wieder mehrere
FortbildungsmafRnahmen durch. Den beim Magistrat der Stadt Bremerhaven Ende 2005 neu bestellten
behdrdlichen Datenschutzbeauftragten bot ich gleich zu Beginn des Berichtsjahres ein
Fortbildungsseminar an, das ihrer Einfihrung in die neue Tatigkeit diente. Au3erdem wurde im Aus-
und Fortbildungszentrum der bremischen Verwaltung ein Fortbildungsseminar zur ,Einfihrung in das
Datenschutzrecht” gehalten, an dem interessierte Teilnehmer aus allen Bereichen der Verwaltung
teilnahmen. Mehrere Vortrage zum Thema ,Datenschutzaspekte beim Birokommunikations- und
Archivierungssystem VISkompakt* und zu der von mir erarbeiteten ,Orientierungshilfe zur Erstellung
eines Datenschutzkonzeptes* wurden von den Mitarbeiterinnen und Mitarbeitern der Dienststelle in
Workshops fiir die behdrdlichen Datenschutzbeauftragten behandelt (vgl. Ziff. 2.1 dieses Berichts).

Vortrage zu den Themen ,Konsequenzen aus dem Mittelstandsentlastungsgesetz fir den
betrieblichen Datenschutz® und ,Informationsfreiheitsgesetz* hielt ich vor betrieblichen
Datenschutzbeauftragten im Erfa-Kreis Bremen/Weser-Ems. Weiterhin kooperierte ich im Berichtsjahr
mit dem Virtuellen Datenschutzbiiro, dessen Federfihrung beim Unabhangigen Landeszentrum fir
Datenschutz Schleswig-Holstein liegt, und der datenschutz nord GmbH. Die Zusammenarbeit mit den
Datenschutzbeauftragten des Bundes und der Lander sowie mit den Datenschutzaufsichtsbehérden

versteht sich von selbst.
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