19. Die EntschlieBungen der Datenschutzkonferenzen im Jahr 2005

19.1 EinfUhrung der elektronischen Gesundheitskarte
(EntschlieBung der 69. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
10./11. Marz 2005)

Die Datenschutzbeauftragten des Bundes und der Lander begleiten aufmerksam die Einfiihrung der
elektronischen Gesundheitskarte. Sie weisen darauf hin, dass die Uber die Karte erfolgende
Datenverarbeitung nach den gesetzlichen Vorgaben weitgehend aufgrund der Einwilligung der
Versicherten erfolgen muss. Um die hierfur nétige Akzeptanz bei den Versicherten zu erlangen, sind
neben den rechtlichen auch die tatséchlichen - technischen wie organisatorischen - VVoraussetzungen
zu schaffen, dass sowohl das Patientengeheimnis als auch die Wabhlfreiheit bei der Datenspeicherung

und -Ubermittlung gewahrt sind.

Die Versicherten missen dartber informiert werden, welche Datenverarbeitungsprozesse mit der
Karte  durchgefihrt werden kénnen, wer hierfir verantwortlich ist und welche
Bestimmungsmoglichkeiten sie hierbei haben. Das Zugriffskonzept auf medizinische Daten muss
technisch so realisiert werden, dass in der Grundeinstellung das Patientengeheimnis auch gegeniiber
und zwischen Angehdrigen der Heilberufe umfassend gewahrt bleibt. Die Verfiigungsbefugnis der
Versicherten (ber ihre Daten, wie sie bereits in den EntschlieBungen zur 47. und 50.
Datenschutzkonferenz gefordert wurde, muss durch geeignete Mal3nahmen sichergestellt werden, um
die Vertraulichkeit der konkreten elektronischen Kommunikationsbeziehungen unter Kontrolle der

Betroffenen entsprechend dem gegenwartigen technischen Stand zu gewahrleisten.

Vor der obligatorischen flachendeckenden Einfihrung der elektronischen Gesundheitskarte sind die
Verfahren und Komponenten auf ihre Funktionalitat, ihre Patientenfreundlichkeit und ihre
Datenschutzkonformitat hin zu erproben und zu prifen. Die Tests und Pilotversuche missen
ergebnisoffen ausgestaltet werden, damit die datenschutzfreundlichste Ldésung gefunden werden

kann. Eine vorzeitige Festlegung auf bestimmte Verfahren sollte deshalb unterbleiben.

Fur die Bewertung der Gesundheitskarte und der neuen Telematikinfrastruktur kénnen unabhangige
Gutachten und Zertifizierungen férderlich sein, wie sie ein Datenschutz-Gitesiegel und ein
Datenschutz-Audit vorsehen. Vorgesehene Einflihrungstermine dirfen kein Anlass daftir sein, dass

von den bestehenden Datenschutzanforderungen Abstriche gemacht werden.



19.2 Datenschutzbeauftragte pladieren fur Eingrenzung der

Datenverarbeitung bei der Ful3ball-Weltmeisterschaft 2006
(EntschlieBung der 69. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
10./11. Marz 2005)

Die Datenschutzbeauftragten des Bundes und der Lander betrachten das Vergabeverfahren fir die
Eintrittskarten zur Ful3ball-Weltmeisterschaft 2006 mit grol3er Sorge. Bei der Bestellung von Tickets
mussen die Karteninteressentinnen und -—interessenten ihre personlichen Daten wie Name,
Geburtsdatum, Adresse, Nationalitat sowie ihre Ausweisdaten angeben, um bei der Ticketvergabe
berucksichtigt zu werden. Die Datenschutzbeauftragten befiirchten, dass mit der Personalisierung der
Eintrittskarten eine Entwicklung angestof3en wird, in deren Folge die Birgerinnen und Birger nur nach

Preisgabe ihrer persénlichen Daten an Veranstaltungen teilnehmen kdnnen.

Es wird deshalb gefordert, dass nur die personenbezogenen Daten erhoben werden, die fir die
Vergabe unbedingt erforderlich sind. Rechtlich problematisch ist insbesondere die vorgesehene
Erhebung und Verarbeitung der Pass- bzw. Personalausweisnummer der Karteninteressentinnen und
—interessenten. Der Gesetzgeber wollte die Gefahr einer Nutzung der Ausweis-Seriennummer als
eindeutige Personenkennziffer ausschlieRen. Die Seriennummer darf damit beim Ticketverkauf nicht
als Ordnungsmerkmal gespeichert werden. Zur Legitimation der Ticketinhaberin bzw. -inhabers beim
Zutritt zu den Stadien ist sie nicht erforderlich. Das Konzept der Ticketvergabe sollte daher
Uberarbeitet werden. Eine solche Vergabepraxis darf nicht zum Vorbild fir den Ticketverkauf auf
GroR3veranstaltungen  werden.  Solche  Veranstaltungen  missen  grundsétzlich  ohne

Identifizierungszwang besucht werden kénnen.



19.3 Eine moderne Informationsgesellschaft braucht mehr Datenschutz
(EntschlieBung der 70. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
27./128. Oktober 2005)

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander sieht fir die 16.
Legislaturperiode des Deutschen Bundestags groRen Handlungsbedarf im Bereich des
Datenschutzes. Der Weg in eine freiheitliche und demokratische Informationsgesellschaft unter
Einsatz modernster Technologie zwingt alle Beteiligten, ein verstarktes Augenmerk auf den Schutz
des Rechts auf informationelle Selbstbestimmung zu legen. Ohne wirksameren Datenschutz werden
die Fortschritte vor allem in der Informations- und der Biotechnik nicht die fir Wirtschaft und

Verwaltung notwendige gesellschaftliche Akzeptanz finden.

Es bedarf einer grundlegenden Modernisierung des Datenschutzrechtes. Hierzu gehort eine
Erganzung des bisher auf Kontrolle und Beratung basierenden Datenschutzrechtes um Instrumente
des wirtschaftlichen Anreizes, des Selbstdatenschutzes und der technischen Préavention. Es ist daher
hdchste Zeit, dass in dieser Legislaturperiode vom Deutschen Bundestag ein Datenschutz-Audit-
Gesetz erarbeitet wird. Datenschutzkonforme Technikgestaltung als Wettbewerbsanreiz liegt im
Interesse von Wirtschaft, Verwaltung und Bevolkerung. Zugleich ist die ins Stocken geratene
umfassende Novellierung des Bundesdatenschutzgesetzes mit Nachdruck voranzutreiben. Eine
Vereinfachung und Konzentration der rechtlichen Regelungen kann Birokratie abbauen und zugleich

den Grundrechtsschutz starken.

Die Burgerinnen und Birger miissen auch in Zukunft frei von Uberwachung sich informieren und
miteinander kommunizieren kdnnen. Nur so koénnen sie in der Informationsgesellschaft ihre
Grundrechte selbstbestimmt in Anspruch nehmen. Dem laufen Bestrebungen zuwider, mit dem
Argument einer vermeintlich hoheren Sicherheit immer mehr alltdgliche Aktivititen der Menschen
elektronisch zu registrieren und fiir Sicherheitszwecke auszuwerten. Die langerfristige Speicherung
auf Vorrat von Verkehrsdaten bei der Telekommunikation, die zunehmende Videoiberwachung im
offentlichen Raum, die anlasslose elektronische Erfassung des StraBenverkehrs durch Kfz-
Kennzeichenabgleich, die Erfassung biometrischer Merkmale der Bevélkerung oder Bestrebungen zur
Ausdehnung der Rasterfahndung betreffen ganz Uberwiegend voéllig unverdéachtige Burgerinnen und
Birger und setzen diese der Gefahr der Ausforschung ihrer Lebensgewohnheiten und einem sténdig
wachsenden Anpassungsdruck aus, ohne dass dem immer ein adaquater Sicherheitsgewinn
gegenibersteht. Freiheit und Sicherheit bedingen sich wechselseitig Angesichts zunehmender
Uberwachungsmoglichkeiten kommt der Freiheit vor staatlicher Beobachtung und Ausforschung sowie

dem Grundsatz der Datensparsamkeit und Datenvermeidung eine zentrale Bedeutung zu.

Den Sicherheitsbehdrden steht bereits ein breites Arsenal an gesetzlichen Eingriffsbefugnissen zur
Verfligung, das teilweise Uberstlrzt nach spektakularen Verbrechen geschaffen worden ist. Diese
Eingriffsbefugnisse der Sicherheitsbehdrden missen einer umfassenden systematischen Evaluierung

durch unabhéngige Stellen unterworfen und 6ffentlich zur Diskussion gestellt werden.



Unangemessene Eingriffsbefugnisse, also solche, die mehr schaden als nitzen, sind wieder

zuriickzunehmen.

Die Kontrolle der Birgerinnen und Birger wird auch mit den Argumenten der Verhinderung des
Missbrauchs staatlicher Leistungen und der Erhéhung der Steuerehrlichkeit vorangetrieben. So richtig
es ist, in jedem Einzelfall die Voraussetzungen fir staatliche Hilfen zu prifen und bei hinreichenden
Anhaltspunkten  Steuerhinterziehungen nachzugehen, so Uberflissig und rechtsstaatlich
problematisch ist es, alle Menschen mit einem Pauschalverdacht zu Uberziehen und Sozial- und
Steuerverwaltung mit dem Recht auszustatten, verdachtsunabhéngig Datenabgleiche mit privaten und
offentlichen Datenbestanden vorzunehmen. Es muss verhindert werden, dass mit dem Argument der
Leistungs- und Finanzkontrolle die Datenschutzgrundsatze der Zweckbindung und der

informationellen Gewaltenteilung auf der Strecke bleiben.

Die Entwicklung in Medizin und Biotechnik macht eine Verbesserung des Schutzes des
Patientengeheimnisses notwendig. Telemedizin, der Einsatz von High-Tech im Gesundheitswesen,
gentechnische Verfahren und eine intensivierte Vernetzung der im Gesundheitsbereich Tatigen
kénnen zu einer Verbesserung der Qualitdt der Gesundheitsversorgung und zugleich zur
Kosteneinsparung beitragen. Zugleich drohen die Vertraulichkeit der Gesundheitsdaten und die
Wahlfreiheit der Patientinnen und Patienten verloren zu gehen. Diese bedirfen dringend des
gesetzlichen Schutzes, u. a. durch ein modernes Gendiagnostikgesetz und durch datenschutz- und

patientenfreundliche Regulierung der Computermedizin.

Persodnlichkeitsrechte und Datenschutz sind im Arbeitsverhaltnis vielfaltig bedroht, insbesondere durch
neue Mdoglichkeiten der Kontrolle bei der Nutzung elektronischer Kommunikationsdienste,
Videotechnik, Funksysteme und neue biotechnische Verfahren. Schranken werden bisher nur im
Einzelfall durch Arbeitsgerichte gesetzt. Das seit vielen Jahren vom Deutschen Bundestag geforderte
Arbeitnehmerdatenschutzgesetz muss endlich fiir beide Seiten im Arbeitsleben Rechtsklarheit und

Sicherheit schaffen.

Die Datenschutzkontrolle hat mit der sich fast explosionsartig entwickelnden Informationstechnik nicht
Schritt gehalten. Immer noch findet die Datenschutzkontrolle in manchen Léandern durch
nachgeordnete Stellen statt. Generell sind Personalkapazitdt und technische Ausstattung
unzureichend.. Dem steht die europarechtliche Anforderung entgegen, die Datenschutzaufsicht in

volliger Unabhéngigkeit auszutiben und diese adaquat personell und technisch auszustatten.

Die Europaische Union soll ein ,Raum der Freiheit, der Sicherheit und des Rechts* werden. Die
Datenschutzbeauftragten des Bundes und der Lander sind sich bewusst, dass dies zu einer
verstarkten Zusammenarbeit der Strafverfolgungsbehérden bei der Verbrechensbekampfung in der

Europaischen Union fihren wird.

Die grenziuberschreitende Zusammenarbeit von Polizei- und Justizbehtrden darf jedoch nicht zur
Schwéchung von Grundrechtspositionen der Betroffenen fuhren. Der vermehrte Austausch
personenbezogener Daten setzt deshalb ein hohes und gleichwertiges Datenschutzniveau in allen
EU-Mitgliedstaaten voraus. Dabei ist von besonderer Bedeutung, dass die Regelungen in enger

Anlehnung an die Datenschutzrichtlinie 95/46/EG erfolgen, damit ein mdoglichst einheitlicher



Datenschutz in der Europaischen Union gilt, der nicht zuletzt dem Ausgleich zwischen

Freiheitsrechten und Sicherheitsbelangen dienen soll.

Die Datenschutzbeauftragten des Bundes und der genannten Lander appellieren an die Fraktionen im
Bundestag und an die kinftige Bundesregierung, sich verstarkt fuir den Grundrechtsschutz in der

Informationsgesellschaft einzusetzen.



19.4 Gravierende Datenschutzmangel beim Arbeitslosengeld Il endlich

beseitigen
(EntschlieBung der 70. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
27./128. Oktober 2005)

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander stellt fest, dass bei der
Umsetzung der Zusammenlegung von Arbeitslosenhilfe und Sozialhilfe weiterhin erhebliche
datenschutzrechtliche Mangel bestehen. Die Rechte der Betroffenen werden dadurch stark
beeintrachtigt. Zwar ist das Verfahren der Datenerhebung durch die unter Beteiligung der
Datenschutzbeauftragten des Bundes und der Lander Uberarbeiteten Antragsvordrucke auf dem Weg,
datenschutzkonform ausgestaltet zu werden. Bei der Leistungs- und Berechnungssoftware A2LL gibt
es jedoch entgegen den Zusagen des Bundesministeriums fur Wirtschaft und Arbeit (BMWA) und der

Bundesagentur fir Arbeit (BA) immer noch keine erkennbaren Fortschritte.

Weder ist ein klar definiertes Zugriffsberechtigungskonzept umgesetzt, noch erfolgt eine
Protokollierung der lesenden Zugriffe. Damit ist es Uber 40.000 Mitarbeiterinnen und Mitarbeitern in
der BA und den Arbeitsgemeinschaften nach SGB Il (ARGEn) nach wie vor mdglich,
voraussetzungslos auf die Daten aller Leistungsempfanger und -empfangerinnen zuzugreifen, ohne

dass eine Kontrolle méglich ware.

Dies gilt auch fur das elektronische Vermittlungsverfahren coArb, das ebenfalls einen bundesweiten
lesenden Zugriff erlaubt. AuRerst sensible Daten, wie z.B. Vermerke iiber Schulden-, Ehe- oder
Suchtprobleme, kénnen so eingesehen werden. Den Datenschutzbeauftragten sind bereits
Missbrauchsfélle bekannt geworden. Einzelne ARGEnN reagieren auf die Probleme und speichern ihre
Unterlagen wieder in Papierform. Es muss sichergestellt sein, dass das Nachfolgesystem VerBIS, das
Mitte 2006 einsatzbereit sein soll, grundséatzlich nur noch einen engen, regionalen Zugriff zuldsst und
ein detailliertes Berechtigungs- und Léschungskonzept beinhaltet. Der Datenschutz muss auch bei der

Migration der Daten aus coArb in VerBIS beachtet werden.

Mit Unterstiitzung der Datenschutzbeauftragten des Bundes und der Lander hat die BA den
Antragsvordruck und die Zusatzblatter Gberarbeitet. Soweit die Betroffenen auch die ergdnzenden
neuen Ausfillhinweise erhalten, wird ihnen ein datenschutzgerechtes Ausfiillen der Unterlagen
ermoglicht und damit eine Erhebung von nicht erforderlichen Daten vermieden. Doch ist immer noch
festzustellen, dass die bisherigen Ausfullhinweise nicht Uberall verfugbar sind. Es ist daher zu
gewabhrleisten, dass allen Betroffenen nicht nur baldmdglichst die neuen Antragsvordrucke, sondern

diese gemeinsam mit den Ausfillhinweisen ausgehandigt werden (,Paketldsung®).

Es handelt sich bei den ARGEn um eigenverantwortliche Daten verarbeitende Stellen, die
uneingeschrankt der Kontrolle der Landesbeauftragten fir Datenschutz unterliegen. Dies haben die
Bundesanstalt und die ARGEnN zu akzeptieren. Es ist nicht hinnehmbar, dass Uber die Verweigerung
einer Datenschutzkontrolle rechtsfreie Raume entstehen und damit in unzumutbarer Weise in die

Rechte der Betroffenen eingegriffen wird.



Die Datenschutzbeauftragten des Bundes und der Lander fordern die BA und die sonstigen
verantwortlichen Stellen auf Bundes- und Léanderebene auf, selbst und im Rahmen ihrer
Rechtsaufsicht die Datenschutzmissstéande beim Arbeitslosengeld Il zu beseitigen. Fir den Fall einer
volligen Neugestaltung des Systems A2LL wegen der offenbar nicht zu beseitigenden Defizite
erwarten die Datenschutzbeauftragten ihre zeitnahe Beteiligung. Es ist sicherzustellen, dass die
datenschutzrechtlichen Vorgaben, wie die Protokollierung der lesenden Zugriffe und ein klar
definiertes Zugriffsberechtigungs- und Loschungskonzept, ausreichend bertcksichtigt werden, um den

Schutz des informationellen Selbstbestimmungsrechts zu gewahrleisten.



19.5 Telefonbefragungen von Leistungsbeziehern und
Leistungsbezieherinnen von Arbeitslosengeld Il datenschutzgerecht

gestalten
(EntschlieBung der 70. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
27./128. Oktober 2005)

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist anlasslich von durch
die Bundesanstalt mit Hilfe privaten Callcentern durchgefuhrten Telefonbefragungen bei
Leistungsbeziehern und Leistungsbezieherinnen von Arbeitslosengeld Il darauf hin, dass es den
Betroffenen unbenommen ist, sich auf ihr Grundrecht auf informationelle Selbstbestimmung zu
berufen. Da die Befragung freiwillig war, hatten sie das Recht, die Beantwortung von Fragen am

Telefon zu verweigern.

Die Ablehnung der Teilnahme an einer solchen Befragung rechtfertigt nicht den Verdacht auf
Leistungsmissbrauch. Wer seine Datenschutzrechte in Anspruch nimmt, darf nicht deshalb des

Leistungsmissbrauchs bezichtigt werden.

Die Konferenz fordert daher das Bundesministerium fiir Wirtschaft und Arbeit und die Bundesanstalt
fur Arbeit dazu auf, die Sach- und Rechtslage klarzustellen und bei der bereits angeklndigten neuen
Telefonaktion eine rechtzeitige Beteiligung der Datenschutzbeauftragten sicherzustellen.



19.6 Unabhangige Datenschutzkontrolle in Deutschland gewéhrleisten
(EntschlieBung der 70. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
27./128. Oktober 2005)

Anlasslich eines von der Europaischen Kommission am 5. Juli 2005 eingeleiteten
Vertragsverletzungsverfahrens gegen die Bundesrepublik Deutschland zur Unabhangigkeit der

Datenschutzkontrolle fordert die Konferenz erneut eine vollig unabhangige Datenschutzkontrolle.

Die Richtlinie 95/46/EG zum Schutz natlrlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (EG-Datenschutzrichtlinie) verlangt, dass die Einhaltung
datenschutzrechtlicher Vorschriften in den Mitgliedstaaten von Stellen Giberwacht wird, die die ihnen
zugewiesenen Aufgaben in voélliger Unabhéangigkeit wahrnehmen. In Deutschland ist indessen die
Datenschutzkontrolle der Privatwirtschaft Uberwiegend in den Weisungsstrang der jeweiligen
Innenverwaltung eingebunden. Diese Aufsichtsstruktur bei der Datenschutzkontrolle der

Privatwirtschaft verstdf3t nach Ansicht der Europaischen Kommission gegen Europarecht.

Die Datenschutzbeauftragten des Bundes und der Lénder konnen eine einheitliche
Datenschutzkontrolle des 6ffentlichen und privaten Bereichs in volliger Unabhéngigkeit sicherstellen.
Sie sollten dazu in allen Landern und im Bund als eigenstdndige Oberste Behdrden eingerichtet

werden, die keinen Weisungen anderer administrativer Organe unterliegen.

Demgegeniber ist die in Niedersachsen beabsichtigte Riickibertragung der Datenschutzkontrolle des
privatwirtschaftlichen Bereichs vom Landesdatenschutzbeauftragten auf das Innenministerium ein
Schritt in die falsche Richtung. Die Konferenz wendet sich entschieden gegen diese Planung und
fordert den Bund sowie alle Lander auf, zlgig europarechtskonforme Aufsichtsstrukturen im

deutschen Datenschutz zu schaffen.



19.7 Schutz des Kernbereichs privater Lebensgestaltung bei verdeckten

Datenerhebungen der Sicherheitsbehérden
(EntschlieBung der 70. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
27./128. Oktober 2005)

Aus dem Urteil des Bundesverfassungsgerichts vom 27. Juli 2005 zur praventiven

Telekommunikationsiberwachung nach dem niedersachsischen Polizeigesetz folgt, dass der durch
die Menschenwirde garantierte unantastbare Kernbereich privater Lebensgestaltung im Rahmen aller
verdeckten Datenerhebungen der Sicherheitsbehérden uneingeschrankt zu gewahrleisten ist.
Bestehen im konkreten Fall Anhaltspunkte fiir die Annahme, dass eine UberwachungsmaRnahme
Inhalte erfasst, die zu diesem Kernbereich zéhlen, ist sie nicht zu rechtfertigen und muss unterbleiben

(Erhebungsverbot). Fur solche Falle reichen bloRe Verwertungsverbote nicht aus.

Die Gesetzgeber in Bund und Landern sind daher aufgerufen, alle Regelungen Uber verdeckte

Ermittlungsmethoden diesen gerichtlichen Vorgaben entsprechend auszugestalten.

Diese Verpflichtung erstreckt sich auch auf die Umsetzung der gerichtlichen Vorgabe zur Wahrung
des rechtsstaatlichen Gebots der Normenbestimmtheit und Normenklarheit. Insbesondere im Bereich
der Vorfeldermittlungen verpflichtet dieses Gebot die Gesetzgeber aufgrund des hier besonders
hohen Risikos einer Fehlprognose, handlungsbegrenzende Tatbestandselemente fiir die Tatigkeit der

Sicherheitsbehdrden zu normieren.

Im Rahmen der verfassungskonformen Ausgestaltung der Vorschriften sind die Gesetzgeber dariiber
hinaus verpflichtet, die gerichtichen Vorgaben im Hinblick auf die Wahrung des
VerhéltnisméaRigkeitsgrundsatzes — inshesondere die Angemessenheit der Datenerhebung —und eine

strikte Zweckbindung umzusetzen.

In der Entscheidung vom 27. Juli 2005 hat das Gericht erneut die Bedeutung der — zuletzt auch in
seinen Entscheidungen zum GroRRen Lauschangriff und zum AulRenwirtschaftsgesetz vom 3. Marz
2004 dargelegten — Verfahrenssicherungen zur Gewahrleistung der Rechte der Betroffenen
hervorgehoben. So verpflichtet beispielsweise das Gebot der effektiven Rechtsschutzgewahrung die

Sicherheitsbehérden, Betroffene Uber die verdeckte Datenerhebung zu informieren.

Diese Grundsatze sind sowohl im Bereich der Gefahrenabwehr als auch im Bereich der
Strafverfolgung, u.a. bei der Novellierung der 88 100a und 100b StPO, zu beachten.

Die Konferenz der DSB erwartet, dass nunmehr zigig die erforderlichen Gesetzgebungsarbeiten in
Bund und Landern zum Schutz des Kernbereichs privater Lebensgestaltung bei allen verdeckten
Ermittlungsmalinahmen aufgenommen und die Vorgaben des Bundesverfassungsgerichts ohne

Abstriche umgesetzt werden.



19.8 Telefonieren mit Internettechnologie (Voice over IP - VoIP)
(EntschlieBung der 70. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
27./128. Oktober 2005)

Die Internet-Telefonie verbreitet sich rasant. Mittlerweile bieten alle gro3en Provider in Deutschland
das Telefonieren Uber das Internet an. Dabei ist den Kunden und Kundinnen oft nicht bekannt, dass
diese Verbindungen in den meisten Féllen noch wesentlich unsicherer sind als ein Telefongesprach
Uber das herkdmmliche Festnetz.

Bei Telefongespréachen Uber das Internet kommt die Internet-Technologie Voice over IP (VoIP) zum
Einsatz. In zunehmendem Mal3e wird angeboten, Telefongesprache mit Hilfe der Internet-Technologie
VoIP zu fihren. Das Fernmeldegeheimnis ist auch fur die Internet-Telefonie zu gewahrleisten.
Wahrend jedoch bei separaten, leitungsvermittelten Telekommunikationsnetzen Sicherheitskonzepte
vorzulegen sind, ist dies bei VolP bisher nicht die Praxis. Vielmehr werden diese Daten mit Hilfe des
aus der Internetkommunikation bekannten Internet-Protokolls (IP) in Datenpakete unterteilt und

paketweise Uber bestehende lokale Computernetze und/oder das offene Internet Gibermittelt.

Eine derartige Integration von Sprache und Daten in ein gemeinsames Netzwerk stellt den
Datenschutz vor neue Herausforderungen. Die aus der Internetnutzung und dem Mail-Verkehr
bekannten Unzuléanglichkeiten und Sicherheitsprobleme kénnen sich bei der Integration der Telefonie
in die Datennetze auch auf die Inhalte und ndheren Umsténde der VolP-Kommunikation auswirken
und den Schutz des Fernmeldegeheimnisses beeintrachtigen. Beispielsweise kénnen VolP-Netzwerke
durch automatisierte Versendung von Klingelrundrufen oder Uberflutung mit Sprachpaketen blockiert,
Inhalte und ndhere Umstéande der VolP-Kommunikation mangels Verschlisselung ausgespéht,
kostenlose Anrufe durch Erschleichen von Authentifizierungsdaten gefihrt oder Schadsoftware wie
Viren oder Trojaner aktiv werden. Dartber hinaus ist nicht auszuschlielen, dass das
Sicherheitsniveau der vorhandenen Datennetze negativ beeinflusst wird, wenn sie auch fur den VolP-
Sprachdaten-Verkehr genutzt werden. Personenbezogene Daten der VolP-Nutzenden kénnen
auBerdem dadurch gefahrdet sein, dass Anbieter von VolP-Diensten ihren Sitz mitunter im
aul3ereuropdischen  Ausland haben und dort mdglicherweise  weniger  strengen

Datenschutzanforderungen unterliegen als Anbieter mit Sitz in der Europaischen Union (EU).

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert deshalb Hersteller
und Herstellerinnen, Anbieter und Anbieterinnen sowie Anwender und Anwenderinnen von VolP-
Losungen auf, das grundgesetzlich geschitzte Fernmeldegeheimnis auch bei VolP zu wahren und
hierfir

angemessene technische und organisatorische MalRnahmen zu treffen, um eine sichere und

datenschutzgerechte Nutzung von VolIP in einem Netzwerk zu ermdglichen,

Verschlisselungsverfahren fir VolP anzubieten bzw. angebotene Verschlisselungsmdéglichkeiten

ZU nutzen,



Sicherheits- und Datenschutzmangel, die die verwendeten Protokolle oder die genutzte Software

bisher mit sich bringen, durch Mitarbeit an der Entwicklung mdglichst schnell zu beseitigen,

auf die Verwendung von offenen, standardisierten Ldésungen zu achten beziehungsweise die

verwendeten Protokolle und Algorithmen offenzulegen,

VolP-Kunden Uber die Gefahren und Einschrankungen gegeniber dem klassischen,
leitungsvermittelten Telefondienst zu informieren und

bei VoIP alle datenschutzrechtlichen Vorschriften genauso wie bei der klassischen Telefonie zu
beachten.

In den benutzten Netzen, auf den beteiligten Servern und an den eingesetzten Endgeraten missen
angemessene SicherheitsmalBnahmen umgesetzt werden, um die Verflgbarkeit, die Vertraulichkeit,

die Integritat und die Authentizitat der tibertragenen Daten zu gewahrleisten.



19.9 Vorratsdatenspeicherung in der Telekommunikation
(EntschlieBung der 70. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
27./128. Oktober 2005)

Die Europaische Kommission hat den Entwurf einer Richtlinie Gber die Vorratsspeicherung von Daten
Uber die elektronische Kommunikation vorgelegt. Danach sollen alle Telekommunikationsanbieter und
Internet-Provider verpflichtet werden, systematisch eine Vielzahl von Daten Uber jeden einzelnen
Kommunikationsvorgang tber einen langeren Zeitraum (ein Jahr bei Telefonaten, sechs Monate bei
Internet-Nutzung) fir moégliche Abrufe von Sicherheitsbehdrden selbst dann zu speichern, wenn sie
diese Daten fiir betriebliche Zwecke (z. B. zur Abrechnung) gar nicht benétigen. Die Annahme dieses
Vorschlags oder des gleichzeitig im Ministerrat beratenen, weiter gehenden Entwurfs eines
Rahmenbeschlusses und ihre Umsetzung in nationales Recht wiirde einen Dammbruch zulasten des
Datenschutzes unverdachtiger Birgerinnen und Blrger bedeuten. Sowohl das grundgesetzlich
geschitzte Fernmeldegeheimnis als auch der durch die Europadische Menschenrechtskonvention
garantierte Schutz der Privatsphdre drohen unverhaltnismaflig eingeschrankt und in ihrem

Wesensgehalt verletzt zu werden.

Die Datenschutzbeauftragten des Bundes und der Lander bekraftigen ihre bereits seit 2002 gedulRerte
grundsatzliche Kritik an jeder Pflicht zur anlassunabhangigen Vorratsdatenspeicherung. Die damit
verbundenen Eingriffe in das Fernmeldegeheimnis und das informationelle Selbstbestimmungsrecht
lassen sich auch nicht durch die Bekdmpfung des Terrorismus rechtfertigen, weil sie
unverhaltnismaRig sind. Insbesondere gibt es keine Uberzeugende Begriindung dafir, dass eine

solche Maf3nahme in einer demokratischen Gesellschaft zwingend notwendig wére.

Die anlassunabhéngige Vorratsdatenspeicherung aller Telefon- und Internetdaten ist von groRRer
praktischer Tragweite und widerspricht den Grundregeln unserer demokratischen Gesellschaft. Erfasst
wirden nicht nur die Daten iber die an samtlichen Telefongesprachen und Telefax-Sendungen
beteiligten Kommunikationspartner und —partnerinnen, sondern auch der jeweilige Zeitpunkt und die
Dauer der Einwahl ins Internet, die dabei zugeteilte IP-Adresse, ferner die Verbindungsdaten jeder
einzelnen E-Mail und jeder einzelnen SMS sowie die Standorte jeder Mobilkommunikation. Damit
lieBen sich europaweite Bewegungsprofile fur einen Grof3teil der Bevdlkerung fur einen langeren

Zeitraum erstellen.

Die von einigen Regierungen (z.B. der britischen Regierung nach den Terroranschlagen in London)
gemachten Rechtfertigungsversuche lassen keinen eindeutigen Zweck einer solchen Malinahme
erkennen, sondern reichen von den Zwecken der Terrorismusbekdmpfung und der Bekampfung des
organisierten  Verbrechens bhis hin zur allgemeinen Straftatenverfolgung. Alternative
Regelungsansatze wie das in den USA praktizierte anlassbezogene Vorhalten (,Einfrieren* auf
Anordnung der Strafverfolgungsbehérden und ,Auftauen” auf richterlichen Beschluss) sind bisher nicht

ernsthaft erwogen worden.

Mit einem Quick-freeze-Verfahren kdnnte man dem Interesse einer effektiven Strafverfolgung wirksam

und zielgerichtet nachkommen.



Der Kommissionsvorschlag wiirde zu einer personenbezogenen Datensammlung von beispiellosem
Ausmalf3 und zweifelhafter Eignung fihren. Eine freie und unbefangene Telekommunikation wéare nicht
mehr mdglich. Jede Person, die in Zukunft solche Netze nutzt, wiirde unter Generalverdacht gestellt.
Jeder Versuch, die zweckgebundene oder befristete Verwendung dieser Datensammlung auf Dauer
sichern zu wollen, wére zum Scheitern verurteilt. Derartige Datenbestande wiirden Begehrlichkeiten
wecken, aufgrund derer die Hurde fur einen Zugriff auf diese Daten immer weiter abgesenkt werden
kénnten. Auch aus diesem Grund muss bereits den ersten Versuchen, eine solche
Vorratsdatenspeicherung einzufiihren, entschieden entgegengetreten werden. Zudem ist eine
Ausweitung der Vorratsdatenspeicherung auch auf Inhaltsdaten zu befiirchten. Schon jetzt ist die
Trennlinie zwischen Verkehrs- und Inhaltsdaten gerade bei der Internetnutzung nicht mehr zuverlassig
zu ziehen. Dieselben — unzutreffenden — Argumente, die jetzt fiir eine flachendeckende Speicherung
von Verkehrsdaten angefuhrt werden, wirden bei einer Annahme des Kommissionsvorschlags alsbald

auch fur die anlassfreie Speicherung von Kommunikationsinhalten auf Vorrat ins Feld gefuihrt werden.

Die Konferenz appelliert an die Bundesregierung, den Bundestag und das Europaische Parlament,
einer Verpflichtung zur systematischen und anlasslosen Vorratsdatenspeicherung auf européaischer
Ebene nicht zuzustimmen. Auf der Grundlage des Grundgesetzes waére eine anlasslose

Vorratsdatenspeicherung verfassungswidrig.



19.10 Gleichsetzung der DNA-Analyse mit dem Fingerabdruck

(EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander zur
Bundesratsinitiative mehrerer Lander zur Ausweitung der DNA-Analyse im Umlaufverfahren / 17.
Februar 2005)

Die strafprozessuale DNA-Analyse ist — insbesondere in Fallen der Schwerstkriminalitdt wie bei
Totungsdelikten — ein effektives Fahndungsmittel. Dies hat zu Forderungen nach der Ausweitung ihres
Anwendungsbereichs zur ldentitatsfeststellung in kunftigen Strafverfahren gefiihrt. So sieht ein
Gesetzesantrag mehrerer Bundeslander zum Bundesratsplenum vom 18. Februar 2005 die
Streichung des Richtervorbehalts und der materiellen Erfordernisse einer Anlasstat von erheblicher

Bedeutung sowie der Prognose weiterer schwerer Straftaten vor.

Das zur Begriindung derartiger Vorschlage herangezogene Argument, die DNA-Analyse kénne mit

dem herkémmlichen Fingerabdruck gleichgesetzt werden, trifft jedoch nicht zu:

Zum einen hinterlasst jeder Mensch permanent Spurenmaterial z.B. in Form von Hautschuppen oder
Haaren. Dies ist ein Grund fur den Erfolg des Fahndungsinstruments “DNA-Analyse”, weil sich Tater
vor dem Hinterlassen von Spuren nicht so einfach schitzen kdnnen, wie dies bei Fingerabdriicken
mdglich ist. Es birgt aber — auch unter Bertiicksichtigung der gebotenen vorsichtigen Beweiswirdigung
— in erhéhtem Male die Gefahr, dass Unbeteiligte aufgrund zufallig hinterlassener Spuren am Tatort
unberechtigten Verdachtigungen ausgesetzt werden oder dass sogar bewusst DNA-Material Dritter

am Tatort ausgestreut wird.

Zum anderen lassen sich bereits nach dem derzeitigen Stand der Technik aus den sog. nicht-
codierenden Abschnitten der DNA Uber die Identitatsfeststellung hinaus Zusatzinformationen
entnehmen (Verwandtschaftsbeziehungen, wahrscheinliche Zugehorigkeit zu ethnischen Gruppen,
aufgrund der raumlichen N&he einzelner nicht-codierender Abschnitte zu codierenden Abschnitten
mdglicherweise Hinweise auf bestimmte Krankheiten). Die Feststellung des Geschlechts ist bereits
nach geltendem Recht zugelassen. Nicht absehbar ist schlie3lich, welche zusatzlichen Erkenntnisse

aufgrund des zu erwartenden Fortschritts der Analysetechniken zukiinftig mdglich sein werden.

Mit gutem Grund hat daher das Bundesverfassungsgericht in zwei Entscheidungen aus den Jahren
2000 und 2001 die Verfassungsmafigkeit der DNA-Analyse zu Zwecken der Strafverfolgung nur im
Hinblick auf die derzeitigen Voraussetzungen einer vorangegangenen Straftat von erheblicher
Bedeutung, einer Prognose weiterer schwerer Straftaten und einer richterlichen Anordnung bejaht. Es
hat besonders gefordert, dass diese Voraussetzungen auch nach den Umstdnden des Einzelfalls

gegeben sein missen und von der Richterin oder dem Richter genau zu priifen sind.

Eine Prognose schwerer Straftaten und eine richterliche Anordnung mussen im Hinblick auf diese
Rechtsprechung und den schwerwiegenden Eingriff in das Recht auf informationelle
Selbstbestimmung, den die DNA-Analyse darstellt, auch zukinftig Voraussetzung einer derartigen

MafRnahme bleiben.



Die besondere Qualitat dieses Grundrechtseingriffs muss auch im brigen bei allen Uberlegungen, die
derzeit zu einer mdoglichen Erweiterung des Anwendungsbereichs der DNA-Analyse angestellt
werden, den MaRstab bilden; dies schlief3t eine Gleichsetzung in der Anwendung dieses besonderen

Ermittlungswerkzeugs mit dem klassischen Fingerabdruckverfahren aus.



19.11 EinfUhrung biometrischer Ausweisdokumente
(EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander im
Umlaufverfahren vom 1. Juni 2005)

Obwohl die Verordnung Nr. 2252/2004 des Europaischen Rates vom 13. Dezember 2004 die
Mitgliedstaaten verpflichtet, bis Mitte 2006 mit der Ausgabe biometriegestitzer Pésse fur die
Birgerinnen und Birger der Europaischen Union zu beginnen, sollen in Deutschland noch im

laufenden Jahr die ersten Passe ausgegeben werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander ist der Auffassung, dass mit
der Ausgabe von elektronisch lesbaren biometrischen Ausweisdokumenten erst begonnen werden
kann, wenn die technische Reife, der Datenschutz und die technische und organisatorische Sicherheit
der vorgesehenen Verfahren gewahrleistet sind. Diese Voraussetzungen sind bisher jedoch noch

nicht in ausreichendem Mal3e gegeben.

Daher sind in einem umfassenden Datenschutz- und IT-Sicherheitskonzept zunéchst technische und
organisatorische MalBnahmen zur Wahrung des Rechts auf informationelle Selbstbestimmung
festzulegen. Dartiber hinaus sind im Passgesetz Regelungen zur strikten Zweckbindung der Daten

erforderlich.

Die Konferenz begriRt das Eintreten des Europaischen Parlaments fiir verbindliche
Mindestanforderungen biometriegestiitzter Passe zur Verhinderung des Missbrauchs, insbesondere
des heimlichen Auslesens und der Manipulation der Daten. Die Konferenz bedauert es jedoch, dass
die Einfihrung dieser Passe beschlossen wurde, ohne dass die Chancen und Risiken der Technik
ausreichend diskutiert wurden. Besonders problematisch ist es, dass die Entscheidung durch den
Europdischen Rat der Regierungsvertreter entgegen der entsprechenden Stellungnahme des

Europdischen Parlaments und der nationalen Gesetzgeber der EU-Mitgliedstaaten getroffen wurde.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander stellt fest, dass die
Einflhrung biometrischer Merkmale nicht automatisch zur Verbesserung der Sicherheit fuhrt. Noch
immer weisen manche biometrische Identifikationsverfahren hohe Falscherkennungsraten auf und
sind oft mit einfachsten Mitteln zu Uberwinden. Scheinbar besonders sichere Ausweisdokumente
werden durch den Einsatz unsicherer biometrischer Verfahren somit plotzlich zu einem Risikofaktor.
Fehler bei der Erkennung von Personen haben zudem erhebliche Konsequenzen fiur die Betroffenen,
weil sie einem besonderen Rechtfertigungsdruck und zusétzlichen Kontrollmal3nahmen ausgesetzt

werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert daher eine objektive
Bewertung von biometrischen Verfahren und tritt dafiir ein, die Ergebnisse entsprechender
Untersuchungen und Pilotprojekte zu veréffentlichen und die Erkenntnisse mit der Wissenschaft und
der breiten Offentlichkeit zu diskutieren. Mit der Ausgabe von elektronisch lesbaren, biometrischen
Ausweisdokumenten darf erst begonnen werden, wenn durch rechtliche, organisatorische und

technische MalRBhahmen gewéahrleistet wird,



dass die biometrischen Merkmale ausschlieRlich von den fir die Passkontrollen zustandigen

Behorden fir hoheitliche Zwecke genutzt werden,

dass die in Ausweisen gespeicherten Daten mit den biometrischen Merkmalen nicht als

Referenzdaten genutzt werden, um Daten aus unterschiedlichen Systemen und Kontexten
zusammenzuftihren,

dass die fur die Ausstellung und das Auslesen verwendeten Gerdte nach internationalen

Standards von einer unabhangigen Stelle zertifiziert werden,

dass die verwendeten Lesegerate in regelmaRigen zeitlichen Intervallen durch eine zentrale

Einrichtung authentisiert werden,

dass eine verbindliche Festlegung der zur Ausgabe oder Verifikation von Dokumenten

zugriffsberechtigten Stellen erfolgt,

dass vor der Einfuhrung biometrischer Ausweise Verfahren festgelegt werden, die einen
Datenmissbrauch beim Erfassen der Referenzdaten (sicheres Enrollment), beim weiteren

Verfahren und bei der Kartennutzung verhindern,
dass diese Verfahrensfestlegungen durch eine unabhangige Stelle evaluiert werden.

Dariiber hinaus muss sichergestellt sein, dass keine zentralen oder vernetzten Biometriedatenbanken
geschaffen werden. Die biometrischen Identifizierungsdaten dirfen ausschlielich auf dem jeweiligen
Ausweisdokument gespeichert werden. Durch international festzulegende Standards sowie
Vorschriften und Vereinbarungen ist anzustreben, dass die bei Grenzkontrollen erhobenen
Ausweisdaten weltweit nur gemaf eines noch festzulegenden einheitlichen hohen Datenschutz- und

IT-Sicherheitsstandards verarbeitet werden.



19.12 Sicherheit bei eGovernment durch Nutzung des Standards OSCI
(EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander im

Umlaufverfahren vom 15. Dezember 2005)

In modernen eGovernment-Verfahren werden personenbezogene Daten zahlreicher Fachverfahren
zwischen unterschiedlichen Verwaltungstragern in Bund, Landern und Kommunen ubertragen. Die
Vertraulichkeit, Integritédt und Zurechenbarkeit der Ubertragenen Daten kann nur gewahrleistet werden,
wenn dem Stand der Technik entsprechende Verschlisselungs- und Signaturverfahren genutzt

werden.

Mit dem Online Services Computer Interface (OSCI) steht bereits ein bewahrter Sicherheitsstandard
fur eGovernment-Anwendungen zur Verfligung. Verfahren, die diese Standards beriicksichtigen,
bieten die Gewabhr fiir eine durchgehende Sicherheit bei der Dateniibermittlung vom Versand bis zum
Empfang (Ende-zu-Ende-Sicherheit) und erlauben somit auch rechtsverbindliche Transaktionen

zwischen den beteiligten Kommunikationspartnerinnen und -partnern.

Die durchgehende Sicherheit darf nicht dauerhaft durch Vermittlungs- und Ubersetzungsdienste, die
nicht der OSCI-Spezifikation entsprechen, beeintrachtigt werden. Werden solche Dienste zusatzlich in
die behérdlichen Kommunikationsstréme eingeschaltet, wird das mit OSCI-Transport erreichbare
Sicherheitsniveau abgesenkt. Der Einsatz von sogenannten Clearingstellen, wie sie zunachst fir das

automatisierte Meldeverfahren vorgesehen sind, kann daher nur eine Ubergangslésung sein.

Werden Programme und Schnittstellen auf der Basis derartiger Standards entwickelt, ist sichergestellt,
dass die Produkte verschiedener Anbieterinnen und Anbieter im Wettbewerb grundlegende
Anforderungen des Datenschutzes und der Datensicherheit in vergleichbar hoher Qualitéat erfullen.
Gleichzeitig erleichtern definierte Standards den oOffentlichen Verwaltungen die Auswahl

datenschutzkonformer, interoperabler Produkte.

Vor diesem Hintergrund begri3t die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander die vom Koordinierungsausschuss Automatisierte Datenverarbeitung (KoopA ADV), dem
gemeinsamen Gremium von Bund, Landern und Kommunalen Spitzenverbédnden, getroffene
Festlegung, in eGovernment-Projekten den Standard OSCI-Transport fiir die Ubermittlung von
personenbezogenen Daten einzusetzen. Um die angestrebte Ende-zu-Ende-Sicherheit Uberall zu

erreichen, empfiehlt sie einen flachendeckenden Aufbau einer OSCI-basierten Infrastruktur.
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