17. Die EntschlieBungen der Datenschutzkonferenzen im Jahr 2000
17.1. Risiken und Grenzen der Videoiiberwachung

(EntschlieBung der 59. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 14./15. Méarz 2000)

Immer haufiger werden Videokameras eingesetzt, die fir Zwecke der Uberwa-
chung genutzt werden kénnen. Ob auf Flughafen, Bahnhofen, in Ladenpassagen,
Kaufhdusern oder Schalterhallen von Banken oder anderen der Offentlichkeit zu-
ganglichen Einrichtungen, tiberall miissen Biirgerinnen und Bilrger damit rech-
nen, dass sie auf Schritt und Tritt offen oder heimlich von einer Videokamera aufge-
nommen werden. Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander sieht darin die Gefahr, dass diese Entwicklung zu einer Uberwachungs-
infrastruktur fiihrt.

Mit der Videoliberwachung sind besondere Risiken fiir das Recht auf informationel-
le Selbstbestimmung verbunden. Weil eine Videokamera alle Personen erfasst, die
in ihren Bereich kommen, werden von der Videoliberwachung unvermeidbar vollig
unverdachtige Menschen mit ihren individuellen Verhaltensweisen betroffen. Er-
fassung, Aufzeichnung und Ubertragung von Bildern sind fiir die Einzelnen in aller
Regel nicht durchschaubar. Schon gar nicht kénnen sie die durch die fortschreiten-
de Technik geschaffenen Bearbeitungs- und Verwendungsmoglichkeiten abschat-
zen und uberblicken. Die daraus resultierende Ungewissheit, ob und von wem sie
beobachtet werden und zu welchen Zwecken dies geschieht, erzeugt einen latenten
Anpassungsdruck. Dies beeintrachtigt nicht nur die grundrechtlich garantierten
individuellen Entfaltungsmoglichkeiten, sondern auch das gesellschaftliche Klima
in unserem freiheitlichen und demokratischen Gemeinwesen insgesamt. Alle Men-
schen haben das Grundrecht, sich in der Offentlichkeit zu bewegen, ohne dass ihr
Verhalten durch Kameras aufgezeichnet wird.

Daher miissen
— eine strenge Zweckbindung,

— eine differenzierte Abstufung zwischen Ubersichtsaufnahmen, dem gezielten
Beobachten einzelner Personen, dem Aufzeichnen von Bilddaten und dem Zu-
ordnen dieser Daten zu bestimmten Personen

— die deutliche Erkennbarkeit der Videoliberwachung fiir die betroffenen Perso-
nen,

— die Unterrichtung identifizierter Personen tiber die Verarbeitung ihrer Daten
— sowie die Loschung der Daten binnen kurzer Fristen
strikt sichergestellt werden.

Jede Einrichtung einer Videoiiberwachung sollte der datenschutzrechtlichen Vor-
abkontrolle unterzogen werden. Das heimliche Beobachten und Aufzeichnen, die
gezielte Uberwachung bestimmter Personen sowie die Suche nach Personen mit
bestimmten Verhaltensmustern miissen grundsatzlich verboten sein. Ausnahmen
missen im Strafprozessrecht und im Polizeirecht prazise geregelt werden. Video-
Uberwachung darf nicht grofflachig oder flaichendeckend installiert werden, selbst
wenn jeder Einsatz fiir sich gesehen gerechtfertigt wédre. Auch ein zeitlich un-
begrenzter Einsatz ohne regelmdfBige Erforderlichkeitsprifung ist abzulehnen. Der
Schutz der Freiheitsrechte erfordert tiberdies, dass heimliches Aufzeichnen und
unbefugte Weitergabe oder Verbreitung von Aufnahmen ebenso strafbewehrt sein
miissen wie der Missbrauch video-technisch gewonnener — insbesondere
biometrischer — Daten und deren Abgleiche.
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Dies bedeutet:

1.

Bei einer gesetzlichen Regelung der Videoiiberwachung durch o6ffentliche Stel-
len diirfen Einschrankungen nur aufgrund einer klaren Rechtsgrundlage erfol-
gen, die dem Grundsatz der VerhdltnismaBigkeit Rechnung tragt.

— Die Voraussetzungen einer Videolilberwachung und der mit ihr verfolgte
Zweck miussen eindeutig bestimmt werden. Dafiir kommen — soweit nicht
Uberwiegende schutzwiirdige Belange von Betroffenen entgegenstehen —
unter anderem in Betracht:

— die Beobachtung einzelner 6ffentlicher Strafen und Pldtze oder anderer 6f-
fentlich zuganglicher Orte, auf denen wiederholt Straftaten begangen wor-
den sind, solange tatsachliche Anhaltspunkte dafiir bestehen, dass dort weite-
re Straftaten begangen werden (Kriminalitdtsschwerpunkte) und mit der Be-
obachtung neben der Sicherung von Beweisen eine Praventionswirkung er-
reicht werden kann; der Grundsatz der VerhaltnismaBigkeit ist dabei strikt zu
beachten. Ungezielte Verlagerungsprozesse sollten vermieden werden;

— fur die Verkehrslenkung nur Ubersichtsaufnahmen;

— der Schutz o6ffentlicher Einrichtungen im Rahmen der ordnungsbehoérdlichen
Gefahrenabwehr, solange eine besondere Gefahrenlage besteht;

— MaBnahmen im Rahmen des Hausrechts diirfen den grundsatzlich unbeob-
achteten Besuch offentlicher Gebdude nicht unverhdltnismdBig einschran-
ken;

— die Videotiberwachung ist fiir die Betroffenen durch entsprechende Hinweise
erkennbar zu machen;

— Bildaufzeichnungen sind nur zuldssig, wenn und solange sie zum Erreichen
des verfolgten Zweckes unverzichtbar sind. Die Anldsse, aus denen eine Bild-
aufzeichnung ausnahmsweise zuldssig sein soll, sind im Einzelnen zu be-
zeichnen. Die Aufzeichnungen sind unverziiglich zu léschen, wenn sie hier-
zu nicht mehr erforderlich sind oder iiberwiegende schutzwiirdige Belange
von Betroffenen entgegenstehen;

— werden die Aufnahmen einer bestimmten Person zugeordnet, ist diese zu be-
nachrichtigen, sobald der Zweck der Speicherung dadurch nicht geféhrdet
wird;

— zur Prifung der Normeffizienz ist festzulegen, dass das jeweils zustandige
Parlament jahrlich tber die angeordneten MaBnahmen, soweit sie mit einer
Speicherung der erhobenen Daten verbunden sind, und die mit ihnen er-
reichten Ergebnisse unterrichtet wird.

Bei der Videoiliberwachung muss in besonderer Weise den Grundsdtzen der
Datensparsamkeit und Datenvermeidung Rechnung getragen werden. Die
Chancen, die die modernen Technologien fiir die Umsetzung dieser Grundsétze,
insbesondere fiir die Reduzierung auf tatsdchlich erforderliche Daten bieten,
sind zu nutzen.

Der Gesetzgeber ist auch aufgefordert, fiir die Videoiiberwachung durch Private
Regelungen zu schaffen, die den fiir die optisch-elektronische Beobachtung
durch offentliche Stellen geltenden Grundsdtzen entsprechen. Dabei muss si-
chergestellt werden, dass optisch-elektronische Systeme, die die Identifizierung
einzelner Personen ermoglichen, nur zur Abwehr von Gefahren fir Personen
und zum Schutz gewichtiger privater Rechte eingesetzt werden dirfen. Die pri-
vatrechtlichen Regelungen zum Schutz des eigenen Bildes durch das Vertrags-
recht, das Deliktsrecht, das Besitz- und Eigentumsrecht, das Kunsturheberrecht
und die dazu ergangene Rechtsprechung reichen nicht aus.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander erwartet,
dass die Gesetzgeber bei der Novellierung der Datenschutzgesetze und anderer
Gesetze diese Grundsatze berticksichtigen.

Die kursiv gedruckte Passage wurde bei Stimmenthaltung der Datenschutz-

beauftragten der Ldnder Brandenburg, Bremen, Mecklenburg-Vorpommern und

Nordrhein-Westfalen angenommen.
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17.2. Fiir eine freie Telekommunikation in einer freien Gesellschaft

(EntschlieBung der 59. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 14./15. Méarz 2000)

Umfang und Intensitit der Eingriffe in das von Art. 10 Grundgesetz geschiitzte
Fernmeldegeheimnis haben in den letzten Jahren deutlich zugenommen. Ursach-
lich hierfiir sind zum einen folgende Aspekte:

— Erhebliche Zunahme der Telekommunikationsvorgange

Die Zahl der Telekommunikationsvorgange hat sich vervielfacht. Dartiber hin-
aus werden neben dem traditionellen Telefon neue Kommunikations-
moglichkeiten wie Fax und PC-Fax, das Mobiltelefon, E-Mail und mail-boxen
sowie das Internet genutzt.

— Stark angestiegener Umfang und wesentlich verbesserte Aussagequalitdat der
Daten.

— Die digitale Datenverarbeitung ermdoglicht detaillierte Auswertungen grof3er Da-
tenmengen.

— Die Datenverarbeitungsnetze bieten mehr und mehr aussagekraftige Bestands-
daten, wozu auch E-Mail-Adresse, IP-Nummer oder domain name gehoren. So
kénnen sich bei Mitgliedschaft in geschlossenen Netzen sogar Riickschliisse auf
Lebensanschauungen oder bestimmte Problemlagen ergeben, z. B. bei der Mit-
gliedschaft in bestimmten Interessengemeinschaften, etwa Aids-Selbsthilfe-

gruppen.

— Die Verbindungsdaten geben in der Regel Auskunft, wer wann mit wem wie lan-
ge und wie hdufig kommuniziert hat; werden fremde Gerdte verwendet, geraten
Unbeteiligte in Verdacht.

— Aus den Nutzungsdaten von Tele- und Mediendiensten lassen sich Riickschliis-
se auf Interessengebiete und damit auf personliche Eigenheiten und das Verhal-
ten der Nutzenden ziehen.

— Mobiltelefone ermoéglichen schon im Stand-by-Modus die Bestimmung ihres
Standorts.

— Erleichterte Kenntnisnahme und Weiterverarbeitung dieser Daten

Die wesentlich erweiterten und einfacher nutzbaren technischen Mdéglichkeiten
erlauben es, an verschiedenen Orten gespeicherte Daten zur Kenntnis zu neh-
men und zu verarbeiten.

— Entwicklung des Internets zum Massenkommunikationsmittel

Uber das Netz werden immer mehr Alltagsgeschéifte abgewickelt: Wahrneh-
mung verschiedenartiger Informationsangebote, Erledigung von Bankgeschaf-
ten, Buchung von Reisen oder Bestellung von Waren und Dienstleistungen in
virtuellen Kaufhdusern (e-commerce). Dadurch fallen immer mehr auswertbare
Informationen tiber Lebensgewohnheiten und Bedirfnisse der Biirgerinnen und
Burger an.

— Schwer durchschaubare Rechtslage

Die Zersplitterung der Regelungen in Strafprozess-, Telekommunikations- und
Multimediarecht machen diese wenig transparent und schwer anwendbar.

Zum anderen ist dieser groBere, leichter auswert- und verarbeitbare Datenpool
wachsenden Zugriffswiinschen der Sicherheitsbehérden im weitesten Sinn auf
nationaler und internationaler Ebene ausgesetzt:

— Die Zahlen der Telekommunikations-Uberwachungsanordnungen in den letzten

Jahren sind kontinuierlich angestiegen: 1995: 3667, 1996: 6428, 1997: 7776,
1998: 9802

— 94 —



— Immer mehr Straftatbestande wurden als Grund fiir eine Telekommunikations-
iberwachung in § 100 a der Strafprozessordnung (StPO) einbezogen — der Ka-
talog wurde seit Einfiihrung elf mal erweitert und damit bis heute nahezu ver-
doppelt. Neue Erweiterungen sind im Gesprach.

— Die Telekommunikationsanbieter werden verpflichtet, technische Einrichtungen
zur Umsetzung der Uberwachungsanordnungen zu installieren und Kunden-
dateien fir Abfragen durch die Sicherheitsbehérden vorzuhalten zur Feststel-
lung, mit welchen Anbietern verddachtige Personen einen Vertrag haben. Diese
Verpflichtung wurde auch auf die Anbieter nicht gewerblicher Netze ausgedehnt
und kann nach dem Gesetzeswortlaut auch Hotels, Betriebe, Behérden oder
moglicherweise sogar Krankenhduser betreffen.

— Ein europaischer Anforderungskatalog fir Uberwachungsméglichkeiten unter
dem Namen ,,ENFOPOL', befasst sich u. a. mit der Frage, welchen Anforderun-
gen die Netzbetreiber bzw. Diensteanbieter gentigen missen, damit die auf der
Grundlage nationaler Ermadachtigungsgrundlagen zuldssige Telekommunika-
tionstiberwachung technisch durchfiihrbar ist. Die G8-Staaten haben noch wei-
tergehende Beschliisse gefasst.

Forderungen zur Gewdhrleistung der freien Telekommunikation

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat bereits
1996 ein Positionspapier erarbeitet. Vor diesem Hintergrund fordert die Konferenz:

— Freie Telekommunikation ist unabdingbar fir eine freiheitliche demokratische
Kommunikationsgesellschaft. Sie wird durch das Fernmeldegeheimnis ge-
schiitzt. Dieses Grundrecht erstreckt sich nach dem Urteil des Bundesverfas-
sungsgerichts zu den verdachtslosen AbhérmaBnahmen des BND (BVerfG, Urt.
v. 14.7.1999, 1 BvR 2226/94 u. a.) auf jede Verwendung von Kommunikations-
daten bis hin zur Léschung, gleich welche Kommunikationstechnik genutzt
wird. Die Geltung des Fernmeldegeheimnisses ist deshalb auch fiir den Bereich
der Tele- und Mediendienste ausdriicklich klarzustellen.

— Notwendig ist eine biirgerrechtsfreundliche technische Infrastruktur nach dem
Grundsatz der Datenvermeidung und dem Datensparsamkeitsprinzip. Dabei ist
der Einsatz datenschutzfreundlicher Technologien besonders zu férdern. Anony-
me und pseudonyme Nutzungsmoglichkeiten miissen nach dem Vorbild des
Teledienstedatenschutzgesetzes als Pflichtangebote vorgehalten werden. Die
Nutzung dieser Angebote darf nicht von der Speicherung von Bestandsdaten
abhdngig gemacht werden. Eine Vorratshaltung von Daten Unverdachtiger tUber
den Betriebszweck hinaus zu Zwecken der Verfolgung eventueller, noch gar
nicht absehbarer zukiinftiger Straftaten ist als Uberwachung auf Vorrat abzuleh-
nen.

— Notwendig ist deshalb ein zusammenfassendes, in sich schliissiges System von
Regelungen staatlicher Eingriffe in das Kommunikationsverhalten, das dem be-
sonderen Gewicht des Grundrechts auf eine unbeobachtete Telekommunikation
unter Beachtung der legitimen staatlichen Sicherheitsinteressen Rechnung
tragt.

— Als Grundlage hierflir ist eine Evaluierung der bestehenden Eingriffs-
regelungen nach objektiven, nicht zielorientierten Malstdben vorzunehmen
hinsichtlich Effektivitat auf der einen und Eingriffsumfang auf der anderen Sei-
te. Eine gesetzliche Berichtspflicht iber Anlass, Verlauf, Ergebnisse und Anzahl
der Betroffenen ist auch fiir Telekommunikationsiiberwachungen einzufiihren.
Dass auch Unverdachtige von Abhoér- und KontrollmaBnahmen betroffen sein
koénnen, ist dabei besonders zu berticksichtigen.

— Der aus der Friihzeit der analogen Fernsprechtechnik stammende § 12 Fern-
meldeanlagengesetz, der die Herausgabe von Verbindungsdaten vergangener,
nach bestrittener Rechtsprechung sogar zukinftiger Telekommunikationsvor-
gange ohne Beschrankung auf schwerere Straftaten ermdéglicht, muss wegen der
erheblich héheren Aussagefdahigkeit der digitalen Verbindungsdaten und des
damit verbundenen Eingriffs in das Fernmeldegeheimnis ziigig durch eine we-
niger weit reichende Regelung in der StPO ersetzt werden.

— Die Anforderungen aus dem bereits zitierten Urteil des Bundesverfassungsge-
richts zur Telekommunikationsiiberwachung sind unverziiglich umzusetzen.
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— Die Ausweitung der Mitwirkungspflichten bei UberwachungsmaBnahmen auf
Nebenstellenanlagen in Hotels, Krankenhdusern oder Betrieben wéare unver-
héaltnismaBig. Es muss deshalb verbindlich klargestellt werden, dass die Betrei-
ber dieser Nebenstellenanlagen nicht zur Bereitstellung entsprechender techni-
scher Einrichtungen verpflichtet werden. Das Eckpunktepapier des Bundesmi-
nisteriums fir Wirtschaft und Technologie, das als Grundlage fiir einen Entwurf
der Telekommunikations-Uberwachungverordnung dient und nach verschiede-
nen Gruppen von Betreibern differenziert, ist dazu ein erster Schritt. Auch muss
moglichst durch eine Gesetzesdnderung verhindert werden, dass die Verpflich-
tung, Kundendateien zu fiithren, auch fiir die o. g. Nebenstellenanlagen gilt.
Dartiiber hinaus dirfen Anbieter von Guthabenkarten zur Mobiltelefonie nicht
dazu verpflichtet werden, Identifikationsdaten ihrer Kunden, die sie fiir betrieb-
liche Zwecke nicht benétigen, ausschliefilich fiir Zwecke der Strafverfolgungs-
behoérden und der Nachrichtendienste zu erheben und zum Abruf bereitzuhal-
ten.

— Die Beachtung des Fernmeldegeheimnisses erfordert zwingend die Ver-
schliisselung von elektronischen Mitteilungen in offenen Netzen. Das
Eckpunktepapier der Bundesregierung zur deutschen Kryptopolitik, das eine
Kryptoregulierung ablehnt, ist ein wichtiger Schritt in die richtige Richtung.
Gewerbliche Telekommunikationsdienstleister sollten gesetzlich verpflichtet
werden, die Moglichkeit der verschliisselten Kommunikation kostenlos zu un-
terstitzen.

— Berufsgruppen, die besonderen Verschwiegenheitspflichten unterliegen, wie
Arztinnen und Arzte, Anwaltinnen und Anwdélte, Psychologinnen und Psycholo-
gen, bediirfen besonders im Interesse ihrer Klientel eines umfassenden Schut-
zes ihrer Telekommunikation.

— Straftaten gegen den Schutz der Privatsphdre ist wirksamer entgegenzutreten.
Notwendig sind z. B. die Priifung eines Verbots des freien Verkaufs von Abhor-
technik, eine Verbesserung der Strafverfolgung im Bereich illegaler Abhor-
maBnahmen und eine Verscharfung des strafrechtlichen Schutzes des Fern-
meldegeheimnisses.

17.3. Data Warehouse, Data Mining und Datenschutz

(EntschlieBung der 59. Konferenz der Datenschutzbeauftragten des Bundes
und der Ldnder vom 14./15. Marz 2000)

Mit der standig zunehmenden Leistungsfahigkeit der Informations- und Kommuni-
kationstechnik wéachst die Menge gespeicherter personenbezogener Daten in Wirt-
schaft und Verwaltung weiter an. Zunehmend kommen automatisierte Verfahren
zum Einsatz, die das gesammelte Datenmaterial effektiv verwalten und analysie-
ren. Im ,,Data Warehouse" werden alle verwendbaren Daten in einem einheitlichen
Datenpool losgeldést von ihrer urspringlichen Verwendung zusammengefiihrt.
,Data Mining" bietet Werkzeuge, die die scheinbar zusammenhanglosen Daten
nach noch nicht bekannten, wissenswerten Zusammenhdngen durchsuchen, Daten
aufsptliren, kombinieren und neue Informationen zur Verfligung stellen.

Diese Entwicklung schafft neben Vorteilen neue Gefahren und Risiken fir das
Grundrecht auf informationelle Selbstbestimmung und fiir den Schutz der
Privatheit: Personlichkeitsprofile, automatisierte Vorhersagen von Verhaltens- und
Handlungsweisen, Manipulationsmdéglichkeiten und zu lange Speicherung sind
befiirchtete Gefahren.

Die Konferenz der Datenschutzbeauftragten weist auf Folgendes hin:

— Nach dem grundrechtlichen Gebot der Zweckbindung diirfen personenbezoge-
ne Daten nur im Rahmen der gesetzlich zugelassenen Zwecke oder der gegen-
seitigen Vereinbarungen verwendet werden. Eine personenbezogene Speiche-
rung in einem allgemein verwendbaren Data Warehouse entfernt sich vom ur-
springlichen Verwendungszweck und stellt eine Speicherung auf Vorrat ohne
Zweckbindung dar. Personenbezogene Daten, die bei der 6ffentlichen Verwal-
tung vorhanden sind, sind in ihrer Zweckbestimmung grundrechtlich geschiitzt
und diirfen nicht fir unbestimmte Zwecke in einem ,Daten-Lagerhaus” gesam-
melt werden.



— Eine Zweckdnderung ist nur mit Einwilligung der Betroffenen zuldssig, nach-
dem diese lber die Tragweite der Einwilligung aufgeklart worden sind. Eine
Einwilligung in unbestimmte und zeitlich unbegrenzte Zweckdnderungen ist
deswegen unwirksam.

— Gestaltung und Auswahl von Datenverarbeitungs-Systemen haben sich an dem
Ziel auszurichten, keine oder so wenig personenbezogene Daten wie mdglich zu
verarbeiten. Anonyme und pseudonyme Verfahren sind datenschutzrechtlich
unbedenklich.

— Verfahren sind so zu gestalten, dass die Betroffenen hinreichend unterrichtet
werden, damit sie jederzeit die Risiken abschédtzen und ihre Rechte wahrnehmen
koénnen. Sie haben insbesondere das Recht, eine erteilte Einwilligung jederzeit
zurlickzuziehen.

— Die gesetzlichen Speicherfristen, nach deren Ablauf die Daten zwingend archi-
viert oder geldscht werden miissen, sind strikt zu beachten. Deswegen ist die
Einrichtung von permanenten ,Daten-Lagerhdusern” rechtswidrig.

— Die Europdische Datenschutzrichtlinie spricht grundséatzlich jeder Person das
Recht zu, keiner belastenden automatisierten Einzelentscheidung unterworfen
zu werden (Art. 15). ,Data Mining" ist ein Instrument, das fiir solche Entschei-
dungen herangezogen werden kann.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander ruft die
Hersteller und Anwender von ,Data Warehouse”- und ,Data Mining"-Verfahren
dazu auf, solchen Programmen den Vorzug zu geben, die unter Einsatz von
datenschutzfreundlichen Technologien die Speicherung von personenbezogenen
Daten durch Anonymisierung oder Pseudonymisierung vermeiden.

17.4. Konsequenzen aus dem Urteil des Bundesverfassungsgerichtes zu den
Abhérmafinahmen des BND

(EntschlieBung der 59. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 14./15. Marz 2000)

Das Bundesverfassungsgericht hat fir die Verwendung von Daten, die aus der
Fernmeldeiiberwachung gewonnen wurden, deutliche Schranken gezogen, die
weit tiber den Gegenstand des Verfahrens hinaus bedeutsam sind.

Das Gericht betont die Bedeutung des Fernmeldegeheimnisses zur Aufrechterhal-
tung einer freien Telekommunikation, die eine Grundvoraussetzung der Informati-
onsgesellschaft darstellt. Dieses Grundrecht erstreckt sich nach dem Urteil des
Bundesverfassungsgerichtes zu den verdachtslosen AbhérmafBnahmen des BND
auf jede Verwendung von Kommunikationsdaten bis hin zur Léschung, gleich wel-
che Kommunikationstechnik genutzt wird (Telefon, E-Mail, Telefax, Internet-Abru-
fe 0. &a.).

Die Anforderungen des Urteils miissen auch Konsequenzen fiir Fallgestaltungen,
bei denen personenbezogene Daten durch MaBnahmen erlangt werden, die in ih-
rer Art und Schwere einer Beschrankung des Fernmeldegeheimnisses gleichkom-
men, insbesondere etwa bei einer Erhebung durch Abhéren und Aufzeichnen des
nicht 6ffentlich geprochenen Wortes mit dem Einsatz technischer Mittel.

Die Anforderungen aus dem Urteil sind unverziiglich umzusetzen:

— Zur Sicherung der Zweckbindung der erlangten Daten und fiir die Kontrolle
ihrer Verwendung muss ihre Herkunft aus Eingriffen in das Fernmelde-
geheimnis oder vergleichbaren Eingriffen durch eine entsprechende Kenn-
zeichnung nach der Erfassung auch bei den Ubermittlungsempfangern erkenn-
bar bleiben.

— Die erlangten Daten miissen bei allen speichernden Stellen unverziiglich ge-
16scht werden, wenn sie nicht mehr erforderlich sind — es sei denn, der Rechts-
schutz der Betroffenen wiirde dadurch verkirzt. Die Praxis von
Verfassungsschutzamtern, nicht (mehr) erforderliche Daten, wenn sie sich in
Unterlagen befinden, nicht zu schwérzen, kann — zumindest bei Daten, die
durch Eingriffe in das Fernmeldegeheimnis oder vergleichbare Eingriffe erlangt
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wurden — nicht mehr aufrechterhalten werden. Um die Notwendigkeit einer
spateren Schwarzung zu vermeiden, sollten bereichsspezifischen Vernichtungs-
regelungen bereits bei der Aktenfiihrung Rechnung getragen werden.

Die Vernichtungspflicht ist im Licht von Art. 19 Abs. 4 GG zu verstehen. Danach
sind MaBnahmen unzuldssig, die darauf abzielen oder geeignet sind, den Rechts-
schutz der Betroffenen zu vereiteln. Eine Loschung oder Vernichtung ist nach ei-
nem Auskunftsantrag bei allen personenbezogenen Daten unzuldssig. Zudem sind
personenbezogene Daten, die durch die o. g. MaBnahmen erlangt wurden, nach
einer Unterrichtung der Betroffenen fiir einen angemessenen Zeitraum — aus-
schlieBlich zum Zweck der Sicherung des Rechtsschutzes — aufzubewahren.

— Uberwachte Personen miissen von Eingriffen unterrichtet werden, sobald da-
durch der Zweck der MaBnahme nicht mehr gefdhrdet wird; dies gilt auch fir
weitere Betroffene, es sei denn, iiberwiegende schutzwiirdige Belange der tiber-
wachten Person stehen dem entgegen (Schutz vor unnétiger BloBstellung).

Wie bei Eingriffen in das Fernmeldegeheimnis ist dies auch bei anderen verdeckten
MaBnahmen Voraussetzung dafiir, dass die Betroffenen von den ihnen zustehenden
Rechten Gebrauch machen koénnen, und daher von Art. 19 Abs. 4 GG geboten.
Speicherfristen kénnen die Unterrichtungspilicht nicht beseitigen, irrelevante Da-
ten sind umgehend zu l6schen.

Damit sind Regelungen z. B. in Landesverfassungsschutz- und Polizeigesetzen
nicht zu vereinbaren, wonach eine Unterrichtung der Betroffenen iiber Datenerhe-
bungen, die in ihrer Art und Schwere einem Eingriff in das Fernmeldegeheimnis
gleichkommen, unterbleibt, wenn sich auch nach fiinf Jahren nicht abschlieBend
beurteilen ldsst, ob eine Gefdhrdung des Zweckes des Eingriffes ausgeschlossen
werden kann.

Zuséatzlich zur unbefristeten Benachrichtigungspflicht ist eine Mitteilung an die
Datenschutzkontrollstelle fiir den Fall vorzusehen, dass die Unterrichtung der Be-
troffenen lénger als finf Jahre zurlickgestellt wird.

— Der Umgang des Verfassungsschutzes mit personenbezogenen Daten, die in
Durchbrechung des Fernmeldegeheimnisses erhoben worden sind, ist durch
eine unabhdngige Datenschutzkontrollstelle liickenlos zu tiberprifen.

— Eine Kontrolllticke bei personenbezogenen Daten, die durch G-10-MafBnahmen
erlangt wurden, ware verfassungswidrig. Das Bundesverfassungsgericht hat
hervorgehoben, dass Art. 10 GG eine umfassende Kontrolle durch unabhéangige
und an keine Weisung gebundene staatliche Organe und Hilfsorgane gebietet.

— Die Kontrolle muss sich auf den gesamten Prozess der Erfassung und Verwer-
tung der Daten einschlieflich der Benachrichtigung — bei Datentibermittlun-
gen auch bei den Datenempfdangern — erstrecken.

— Der Gesetzgeber sollte festlegen, dass die Ubermittlung der Daten, die Priifung
der Erforderlichkeit weiterer Speicherung sowie die Durchfiihrung der Vernich-
tung und Loschung der Daten aus G-10-MaBnahmen zu protokollieren sind.

— Fir eine effektive Kontrolle sind die zustdndigen Stellen personell und sachlich
angemessen auszustatten.

Die Ausfiihrungsgesetze zum G 10 miissen hinsichtlich der Kontrolle eindeutig
sein. Es ist klarzustellen, inwieweit die G-10-Kommissionen auch fiir die Kontrolle
der weitergehenden Datenverarbeitung zustdndig sind oder inwieweit die Kontrol-
le von den Datenschutzbeauftragten wahrzunehmen ist.

17.5. Straiverfahrensinderungsgesetz 1999 (StVAG 1999)

(EntschlieBung der 59. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 14./15. Marz 2000)

Die Datenschutzbeauftragten des Bundes und der Lander begriBen es, dass mit

dem Entwurf fir ein Strafverfahrensdnderungsgesetz 1999 die Strafprozess-
ordnung endlich die seit fast zwei Jahrzehnten tberfdlligen datenschutzrechtlichen



Regelungen erhalten soll. Sie stellen jedoch fest, dass der nunmehr vorliegende
Gesetzesbeschluss des Bundestages nicht alle wichtigen Forderungen des Daten-
schutzes erfullt.

Dariber hinaus will der Bundesrat das Datenschutzniveau weiter absenken und hat
auch zu diesem Zweck den Vermittlungsausschuss angerufen. Zu kritisieren ist,
dass

— Zeuginnen und Zeugen auch bei Straftaten ohne erhebliche Bedeutung durch
Offentlichkeitsfahndung im Fernsehen oder Internet gesucht werden kénnen,

— Zweckbindungen préaventivpolizeilicher Daten, darunter auch der Erkenntnisse
aus verdeckten DatenerhebungsmafBnahmen, wie z. B. einem GroBen Lauschan-
griff oder einem Einsatz verdeckter Ermittler, vollig aufgehoben werden, so dass
sie uneingeschrankt zur Strafverfolgung genutzt werden kénnen,

— umgekehrt aber auch Informationen aus Strafverfahren tber die Gefahrenab-
wehr hinaus uneingeschrankt zur Gefahrenvorsorge genutzt werden kénnen,

— nicht am Verfahren beteiligte Dritte schon bei , berechtigtem Interesse” Einsicht
in Strafverfahrensakten bekommen koénnen.

Die Datenschutzbeauftragten des Bundes und der Lander sehen den ver-
fassungsrechtlich gebotenen Ausgleich zwischen Persoénlichkeitsschutz und In-
teressen der Strafverfolgungsbehdrden nicht mehr als gewdhrleistet an, falls die
Vorschldge des Bundesrates Eingang in die Strafprozessordnung finden sollten. Die
Datenschutzbeauftragten fordern daher den Vermittlungsausschuss auf, die An-
derungsantrdage zurlickzuweisen. Stattdessen sind Regelungen in der
Strafprozessordnung vorzusehen, die geeignet sind, bei einer effektiven Straf-
verfolgung die Persénlichkeitsrechte der Betroffenen angemessen zu gewdhrlei-
sten.

17.6. Unzuldssiger Speicherungsumfang in ,INPOL-neu" geplant

(EntschlieBung der 59. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 14./15. Marz 2000)

Das Bundeskriminalamt und die Polizeien der Bundesldnder konzipieren seit ge-
raumer Zeit unter der Bezeichnung ,INPOL-neu" eine Fortentwicklung des ge-
meinsamen Informationssystems. Inzwischen steht der Beginn der schrittweisen
Einfihrung des neuen Datenaustauschsystems kurz bevor.

Das Informationssystem INPOL wirft in vielfacher Hinsicht datenschutzrechtliche
Probleme auf. Die Datenschutzbeauftragten des Bundes und der Lander haben
mehrfach aus konkretem Anlass darauf hingewiesen, dass nicht jede mit den heu-
tigen technischen Moglichkeiten realisierbare oder mit polizeifachlicher Erforder-
lichkeit begriindete Verarbeitung personenbezogener Daten zuldssig ist. Bereits bei
der Konzeption des INPOL-Systems muss vielmehr daflir Sorge getragen werden,
dass in das Recht der Birgerinnen und Birger auf informationelle Selbst-
bestimmung nur soweit eingegriffen wird, wie dies im Rahmen der Erforderlichkeit
fir die polizeiliche Aufgabenerfiilllung durch Rechtsvorschriften erlaubt wird.

Es besteht jedoch Grund zu der Sorge, dass es bei der Neugestaltung des INPOL-
Systems zu falschen Weichenstellungen mit der Folge unzuldssiger Verarbeitung
personenbezogener Daten kommt. Die zu befiirchtende Fehlentwicklung liegt dar-
in, dass das Bundeskriminalamt und die Landeskriminaldmter planen, kinftig im
Bundes-Kriminalaktennachweis (KAN) die ,gesamte kriminelle Karriere" jeder
Person abzubilden, die aus Anlass eines INPOL-relevanten Delikts erfasst ist. Es
sollen in diesen Fallen auch Daten iiber solche Straftaten gespeichert und zum Ab-
ruf bereit gehalten werden, die weder von landertibergreifender oder internationa-
ler noch von besonderer Bedeutung sind.

§ 2 Abs. 1 BKAG beschréankt die Zustdndigkeit des BKA (als Zentralstelle des poli-
zeilichen Informationssystems) sowohl im praventiven als auch im repressiven Be-
reich auf ,Straftaten mit landerubergreifender, internationaler oder erheblichen
Bedeutung”. Der Wortlaut ist eindeutig. Ankniipfungspunkt und Gegenstand der
Einteilung in INPOL-relevante Informationen einerseits und INPOL-irrelevante



Informationen andererseits sind die , Straftaten”, nicht die einzelne Person und
auch nicht das ,,Gesamtbild einer Person". Der Gesetzeswortlaut bildet die Grenze
der Auslegung; eine liber den Wortsinn hinausgehende Anwendung verst6t gegen
das Gesetz. Daher ist es unzuldssig, die Frage der INPOL-Relevanz unabhangig
von der konkreten einzelnen Straftat zu beurteilen. Vielmehr dirfen im Bundes-
KAN nur Informationen zu solchen Straftaten verarbeitet werden, die im Einzelfall
die in § 2 Abs. 1 BKAG aufgestellte Bedeutungsschwelle tiberschreiten.

Die Datenschutzbeauftragten des Bundes und der Lander fordern das Bundesin-
nenministerium und die Innenministerien der Ladnder auf, von der geschilderten
KAN-Erweiterung abzusehen.

17.7. Auftragsdatenverarbeitung durch das Bundeskriminalamt

(EntschlieBung zwischen der 59. und 60. Konferenz der Datenschutz-
beauftragten des Bundes und der Lander)

Im Rahmen der Neukonzeption des polizeilichen Informationssystems INPOL
ist geplant, neben bundesweit verfligharen Verbunddaten auch Landes-
datenbestdande im Wege der Auftragsdatenverarbeitung logisch getrennt in der
INPOL-Datenbank zu speichern. Zudem sollen aufgrund bilateraler Absprachen
landesspezifische Informationen in bestimmtem Umfang gespeichert werden kon-
nen und ebenso gegenseitige Zugriffe einzelner Lander auf die Datenbestande er-
moglicht werden.

§ 2 Abs. 5 des Bundeskriminalamtgesetzes lasst grundséatzlich eine Unterstiitzung
der Lander bei deren Datenverarbeitung auf Ersuchen, also in Einzelfdllen, zu. Die-
se Vorschrift kann auch herangezogen werden, wenn aufgrund besonderer Dring-
lichkeit, wie gegenwartig bei der Realisierung von INPOL-neu, eine zeitlich befri-
stete Auftragsdatenverarbeitung von Landesdaten geplant ist. Hierzu sind Ende
vergangenen Jahres entsprechende Beschliisse des Arbeitskreises und der
Innenministerkonferenz gefasst worden.

Diese Entwicklung birgt aus der Sicht der Datenschutzbeauftragten die Gefahr,
dass weitere Beschliisse folgen werden, die die dauerhafte Speicherung von
Landesdaten beim BKA begriinden; bereits jetzt sind Tendenzen deutlich, die zen-
tralisierte Speicherung der Daten auch zur Erleichterung der gegenseitigen Zugrif-
fe auf Landesdaten zu nutzen.

Die Notwendigkeit der zentralen Datenspeicherung beim Bundeskriminalamt wird
im Wesentlichen mit Kosten- und Zeitargumenten begriindet. Diese sind jedoch aus
datenschutzrechtlicher Sicht nicht geeignet, eine Erweiterung der zentralen Da-
tenverarbeitung beim Bundeskriminalamt zu begriinden.

Die dauerhafte zentrale Datenhaltung beim BKA wiirde die informationelle Tren-
nung von Landesdaten und Verbunddaten aufweichen; die in § 2 Abs. 1 BKA-Ge-
setz statuierte Schwelle, dass nur Daten Uuber Straftaten von landeriibergreifender,
internationaler oder sonst erheblicher Bedeutung beim BKA verarbeitet werden
diirfen, wiirde schleichend umgangen.

Eine dauerhafte zentrale Landesdatenhaltung beim Bundeskriminalamt beinhaltet
eine neue, bei der augenblicklichen Rechtslage unakzeptable Qualitdt polizeilicher
Datenverarbeitung.

Die Datenschutzbeauftragten des Bundes und der Lander fordern dazu auf, die fiir
die Datenverarbeitung beim Bundeskriminalamt gesetzlich gezogenen Grenzen
strikt zu beachten. Sie appellieren an die Innenminister/-senatoren von Bund und
Landern, an den bisherigen Beschliissen festzuhalten und die Polizeien der Lander,
wie urspringlich geplant, aufzufordern, unverziiglich eigene Datenverarbeitungs-
verfahren zu entwickeln. Bis zur Realisierung dieser Verfahren koénnte allenfalls
eine Ubergangsweise Losung als Auftragsdatenverarbeitung unter Wahrung
datenschutzrechtlicher Anforderungen ermoglicht werden. Daneben steht das
Angebot des Bundeskriminalamtes, kostenlos Software von INPOL-neu zur Verfi-
gung zu stellen. Diese Losung wiirde auch das vorgetragene Kostenargument ent-
kraften.
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17.8. Eifektive parlamentarische Kontrolle von Lauschangriffen durch aussa-
gekraitige jahrliche Berichte der Bundesregierung

(EntschlieBung der Datenschutzbeauftragten des Bundes und der Lander
vom 26. Juni 2000)

Die Bundesregierung hat den Bundestag jahrlich tber die nach Art. 13 Abs. 3 GG
zur Strafverfolgung eingesetzten ,,Grofen Lauschangriffe” zu unterrichten. § 100 e
StPO konkretisiert die Berichtspflicht dahingehend, dass die Bundesregierung auf-
grund von Mitteilungen der Staatsanwaltschaften der Lander den Bundestag iiber
Anlass, Umfang, Dauer, Ergebnis und Kosten der MaBBinahmen zu unterrichten hat.

Diese Berichte sollen eine laufende parlamentarische Kontrolle dieser mit intensi-
ven Grundrechtseingriffen verbundenen MaBnahmen ermoéglichen. Der Bundestag
soll aufgrund der Berichte in die Lage versetzt werden, die Angemessenheit und
Eignung der MaBnahmen zu uberpriifen.

Diesen Anforderungen wird der erste von der Bundesregierung vorgelegte Bericht
nicht in vollem Umfang gerecht. So wurde nur die Gesamtzahl der von der Anord-
nung Betroffenen erfasst, wobei zwischen Beschuldigten und nicht beschuldigten
Wohnungsinhabern unterschieden wird.

Nach § 100 e Abs. 1 StPO muss liber den Umfang der MafBinahme berichtet werden.
Hierzu zahlt die Angabe tber die Anzahl aller von der MaBBnahme betroffenen Per-
sonen, nicht nur der in der gerichtlichen Anordnung genannten. Von dem , Grof3en
Lauschangriff” ist jeder betroffen, dessen gesprochenes Wort in der Wohnung abge-
hort wird. Er greift auch in die grundrechtlich geschiitzten Rechte der am Verfahren
Unbeteiligten, wie z. B. unverdachtige Familienangehoérige, Bekannte, Besucherin-
nen und Besucher sowie sonstige Personen, die nicht selbst Wohnungsinhaber sind,
ein. Dem wollte der Gesetzgeber mit der Einfithrung der Berichtspflicht Rechnung
tragen.

Die Beschrankung der Berichtspflicht auf Wohnungsinhaber und Beschuldigte gibt
nicht den wirklichen Umfang der von der MaBBnahme betroffenen Personen wieder.
Somit erfillt sie den Zweck der im Grundgesetz vorgesehenen Berichtspflicht
nicht.

Dartiber hinaus wéare es wiinschenswert, wenn — wie in den ,Wire-tap-Reports”
der USA — die Anzahl der abgehoérten Gesprache und die Anzahl der Gesprache,
die mit dem Ermittlungsverfahren in Zusammenhang stehen, die Art der betroffe-
nen Rdume (Geschéaftsraume, Wohnung, Restaurant, etc.), die Anzahl und Dauer
der angeordneten Verldngerungen der MaBnahme, die Zahl der Verhaftungen, An-
klageerhebungen und Verurteilungen, zu denen die MaBnahme beigetragen hat,
angegeben werden.

Die Lander haben nach Art. 13 Abs. 6 Satz 3 GG eine gleichwertige parlamentari-
sche Kontrolle zu gewdhrleisten. Die oben genannten Forderungen gelten deshalb
gleichermaBen bzw. in entsprechender Weise fiir die den Landesparlamenten vor-
zulegenden jdhrlichen Berichte tiber die nach § 100 ¢ Abs. 1 Nr. 3 StPO durchge-
fihrten MaBnahmen bzw. tUber die von der Polizei zur Gefahrenabwehr
veranlassten ,GroBen Lauschangriffe”.

17.9. Datenschutzrechtliche Konsequenzen aus der Entschliisselung des
menschlichen Genoms

(EntschlieBung der 60. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 12./13. Oktober 2000)

Bei der Entschliisselung des menschlichen Genoms sind in den letzten Monaten
wohl entscheidende Durchbriiche gelungen. Fiir mehr als 20, oft vererbliche
Krankheiten sind bereits Gentests zu erwerben, mit denen in Labors analysiert wer-
den kann, ob eine Erkrankung vorliegt bzw. in welchem Umfang ein Erkrankungs-
risiko besteht. Viele dieser Krankheiten sind allerdings bisher nicht heil- oder be-
handelbar.

Gentechnische Untersuchungen beim Menschen eréffnen den Zugang zu hochst-
personlichen und hochsensiblen Informationen in einem MafBe, das die Intensitat
bisheriger personenbezogener Informationen ganz erheblich tibersteigt. Durch den
genetischen Einblick in den Kernbereich der Privatsphare, etwa in Gesundheits-
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disposition, Anlagen der Personlichkeitsstruktur oder den voraussichtlichen
Lebensverlauf, entsteht eine ganz neue Qualitdt des Wissens und des Offenlegens
von personlichsten Daten. Sowohl fiir die Betroffenen als auch fiir dritte Personen,
insbesondere Familienangehorige, ist es von entscheidender Bedeutung, ob und
inwieweit sie selbst und wer auller ihnen von den Ergebnissen Kenntnis bekommt.
Davor steht die Frage, ob und aus welchen Anldssen iiberhaupt genetische Unter-
suchungen am Menschen vorgenommen werden diirfen. Zur informationellen
Selbstbestimmung gehoért auch das Recht auf Nichtwissen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert,
dass fur die Zulassigkeit gentechnischer Untersuchungen beim Menschen und fiir
den Umgang mit den dabei gewonnenen Informationen sehr schnell klare und ver-
bindliche Prinzipien entwickelt werden, um auch die informationelle Selbstbestim-
mung in diesem Kernbereich zu sichern und zugleich eine ,genetische Diskrimi-
nierung" bei der Gewinnung oder Verwendung genetischer Informationen, etwa im
Arbeitsverhéltnis oder beim Abschluss von Versicherungsvertrdgen zu verhindern.
Auf der Grundlage dieser und in der ,,EntschlieBung tiber Genomanalyse und infor-
mationelle Selbstbestimmung” vom 26. Oktober 1989 formulierten Grundséatze wird
die Konferenz an der Ausgestaltung mitwirken.

Die Datenschutzbeauftragten erinnern an ihre Grundsdtze aus der EntschlieBung
von 1989 beziiglich der Genomanalyse:

1. Die Genomanalyse darf grundsatzlich nur auf freiwilliger Basis nach umfassen-
der Aufklarung der Betroffenen vorgenommen werden; ausgenommen sind
Straf- und Abstammungsverfahren.

2. Die jederzeit widerrufliche Einwilligung muss sich auch auf die weitere Verwen-
dung der gentechnischen Informationen erstrecken. Im Falle eines Widerrufs
sind die gewonnnen Informationen zu léschen oder an den Betroffenen heraus-
zugeben.

3. Jede Genomanalyse muss zweckorientiert vorgenommen werden. Es ist diejeni-
ge genomanalytische Methode zu wahlen, die keine oder die geringste Menge
an Uberschussinformationen bringt. Uberschussinformationen sind unverziig-
lich zu vernichten.

4. Es ist zu prifen, inwieweit genomanalytische Untersuchungsmethoden einer
staatlichen Zulassung bedtirfen. Fiir DNA-Sonden ist dies jedenfalls zu bejahen.

5. Die Genomanalyse im gerichtlichen Verfahren muss auf die reine Identitats-
feststellung beschrankt werden; es dirfen keine genomanalytischen Methoden
angewandt werden, die Uberschussinformationen zur Person liefern. Die Nut-
zung der Genomanalyse im Strafverfahren setzt eine normenklare gesetzliche
Ermachtigung voraus. Prdzise Regelungen miissen u. a. sicherstellen, dass
genomanalytische Befunde einer strengen Zweckbindung unterworfen werden.

6. Im Arbeitsverhdltnis sind die Anordnung von Genomanalysen oder die Verwen-
dung ihrer Ergebnisse grundsatzlich zu verbieten. Ausnahmen bedirfen der ge-
setzlichen Regelung. Eine bloBe Einwilligung des Arbeitnehmers ist wegen der
faktischen Zwangssituation, der er im Arbeitsleben haufig unterliegt, nicht aus-
reichend.

7. Genomanalysen im Versicherungswesen sind grundsatzlich nicht erforderlich
und mit dem Prinzip der Versicherungen, Risiken abzudecken und nicht auszu-
schlieBen, unvereinbar. Dies sollte durch eine Klarstellung im Versicherungs-
vertragsgesetz deutlich gemacht werden.

8. Im Rahmen der prénatalen Diagnostik diirfen nur Informationen tber das Vor-
handensein oder Fehlen von Erbanlagen erhoben werden, bei denen eine Scha-
digung heilbar ist oder die zu einer so schwerwiegenden Gesundheits-
schdadigung des Kindes flihren wirden, dass ein Schwangerschaftsabbruch
straffrei bliebe.

Reihenuntersuchungen an Neugeborenen diirfen sich nur auf solche Erbkrankhei-

ten erstrecken, die bei frithzeitiger Erkennung eines genetischen Defekts geheilt
oder zumindest splirbar therapeutisch begleitet werden kénnen.
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Die Eltern miissen nach umfassender fachkundiger Beratung in voller Freiheit tiber
die Anwendung genomanalytischer Methoden entscheiden koénnen. Jegliche Be-
einflussung, insbesondere jeder individuelle und gesellschaftliche Druck, muss
vermieden werden.

Die informationelle Selbstbestimmung Dritter, zu der auch das Recht auf Nichtwis-
sen gehort, muss berticksichtigt werden. Demnéchst werden nicht nur — wie bisher
— Gensequenzen aufgedeckt und verglichen, sondern auch die mit dem Genom
verbundenen Wirkungszusammenhédnge fiir die menschliche Gesundheit und fir
die Personlichkeitsstruktur entschlisselt werden kdénnen.

17.10. Vom Biirgerbiiro zum Internet — Empiehlungen zum Datenschutz fiir
eine serviceorientierte Verwaltung

(EntschlieBung der 60. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 12./13. Oktober 2000)

Bei der Modernisierung der o6ffentlichen Verwaltung soll insbesondere die
Dienstleistungs- und Serviceorientierung verbessert werden. Dazu sollen unter an-
derem Dienstleistungen in multifunktionalen Servicecentern (Birgeramt, Biirger-
biro, Birgerladen, Kundencenter) gebiindelt und die Moglichkeiten der modernen
Informations- und Kommunikations-Technik intensiver genutzt werden (Informati-
on, Kommunikation und Transaktion tber das Internet, Einrichtung von Call-
Centern).

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander unter-
stiitzt alle Bemiithungen, den Kontakt von Biirgerinnen und Biirgern mit den Ver-
waltungen schneller, einfacher, effektiver und insbesondere transparenter zu ma-
chen. Die Datenschutzbeauftragten erkldaren daher ihre ausdriickliche Bereitschalft,
solche Entwicklungsprozesse konstruktiv zu begleiten.

Es ist aber unerldsslich, dass bei allen Ldsungen eine sichere und vertrauliche
Kommunikation zwischen Verwaltung und Bilirgern sowie ein angemessener
Schutz personenbezogener Daten gewdhrleistet wird. Nur Serviceangebote, die
dem Recht auf informationelle Selbstbestimmung gerecht werden, niitzen letztlich
sowohl Biirgerinnen und Birgern als auch der Verwaltung selbst.

Eine Arbeitsgruppe der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander erarbeitet deshalb Empfehlungen zum Datenschutz fiir eine service-
orientierte Verwaltung. Diese Empfehlungen sollen den Verwaltungen helfen, bei
der Verbesserung ihrer Dienstleistungs- und Serviceorientierung den Forderungen
nach Datenschutz und Datensicherheit gerecht zu werden. Diese Empfehlungen
werden demndchst verdffentlicht und entsprechend der rechtlichen und techni-
schen Entwicklung fortgeschrieben.

17.11. Datensparsamkeit bei der Rundfunkfinanzierung

(EntschlieBung der 60. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 12./13. Oktober 2000)

Die Finanzierung des offentlich-rechtlichen Rundfunks ist derzeit Gegenstand 6f-
fentlicher Diskussion in der Politik und unter den Rundfunkanstalten selbst. Eror-
tert wird hierbei auch, ob die Erhebung von Rundfunkgebiihren, die an das ,Bereit-
halten eines Rundfunkempfangsgerdtes” ankniipfen, im Hinblick auf verdnderte
Geréatetechniken und bestehende Mangel im Verfahren modifiziert oder durch an-
dere Finanzierungsformen ersetzt bzw. ergdnzt werden sollte.

Kinftig wird kaum noch tiberschaubar sein, welche Gerdte zum Rundfunkempfang
geeignet sind. Uber die eigentlichen Fernseh- und Rundfunkgerate hinaus ist dies
bereits heute Dbeispielsweise mit Personalcomputern, die tiber einen
Internetzugang verfligen, oder mit bestimmten Mobiltelefonen moglich. In naher
Zukunft werden neue Technologien wie UMTS weitere Empfangsmoglichkeiten
eroffnen. Sofern der Besitz derartiger multifunktionaler Gerdte zum Kriterium fiir
die Rundfunkgebiihrenpflicht gemacht wird, wiirde das zu einer erheblichen Aus-
weitung von Datenabgleichen fithren. Schon das gegenwartig praktizierte
Gebiihreneinzugsverfahren erfordert in groBem Umfang die Verarbeitung perso-
nenbezogener Daten. Nach den Angaben der Rundfunkanstalten meldet ein signi-
fikanter Teil der Rundfunkteilnehmerinnen und -teilnehmer trotz der Verpflichtung
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hierzu seine Gerdte nicht an. Um moglichst alle Gebiihrenpflichtigen zu erfassen,
nutzen die Rundfunkanstalten Daten aus dem Melderegister, vom privaten
Adresshandel und setzen vor Ort Rundfunkgebiihrenbeauftragte ein, die einzelne
Haushalte aufsuchen. Damit wird in unverhdltnismadfliger Weise in das Recht auf
informationelle Selbstbestimmung vieler gesetzestreuer Biirgerinnen und Biirger
eingegriffen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern die Bundeslan-
der auf, einer Neuordnung ein Modell zu Grunde zu legen, das sich starker als das
bestehende System der Rundfunkfinanzierung an den Prinzipien der Daten-
vermeidung, Datensparsamkeit und Dezentralisierung orientiert. Nach ihrer Uber-
zeugung lasst sich die verfassungsrechtlich gebotene Staatsferne und Funktionsfa-
higkeit des o6ffentlich-rechtlichen Rundfunks auch mit anderen, das Recht auf infor-
mationelle Selbstbestimmung weniger stark einschrankenden Finanzierungs-
modellen als dem derzeit praktizierten gewdhrleisten.

17.12. EntschlieBung zur Novellierung des BDSG

(EntschlieBung der 60. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 12./13. Oktober 2000)

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander appelliert
an Bundestag und Bundesrat, das Gesetzgebungsverfahren eines novellierten Bun-
desdatenschutzgesetzes ziigig und ohne Abstriche zum Abschluss zu bringen. Da-
mit wird die langst iberfallige Anpassung des deutschen Datenschutzrechts an die
Vorgaben der EG-Richtlinie vorgenommen. Die Novelle enthélt verschiedene inno-
vative Ansdtze, insbesondere das Gebot zur Datenvermeidung und Daten-
sparsamkeit bei der Systemgestaltung (Systemdatenschutz — § 3 a E-BDSG) und
die Einfihrung des Datenschutzaudit (§ 9 a), die von den Datenschutzbeauftragten
schon seit langem befiirwortet werden.

Sowohl der Systemdatenschutz als auch das Datenschutzaudit werden die Durch-
setzung datenschutzfreundlicher Losungen im Wettbewerb erleichtern und tragen
auf diese Weise zur Selbstregulierung des Marktes bei. Das Datenschutzaudit fligt
sich in die bewdhrten Strukturen des betrieblichen Datenschutzes ein und ermég-
licht es den Unternehmen, datenschutzkonforme Angebote und Verhaltensweisen
nachpriifbar zu dokumentieren und damit einen Wettbewerbsvorsprung zu gewin-
nen.

Die Konferenz fordert den Bundesrat auf, die Aufnahme des Datenschutzaudit in
das BDSG nicht zu blockieren. Sie geht weiter davon aus, dass die angekiindigte
zweite Stufe der Novellierung des BDSG noch in dieser Legislaturperiode realisiert
wird, und erklart ihre Bereitschaft, hieran konstruktiv mitzuwirken.
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