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1 Einleitung

Das Internet ist ein weltweites Computernetz, in dem hunderttausende gréfiere Rechnerverbiinde
und somit Millionen einzelner Computer zusammengeschlossen sind. Das Internet hat sich zum
weltgroRten und machtigsten globalen Informations- und Kommunikationsmedium entwickelt. Der
Internet-Boom hat auch vor den 6ffentlichen Verwaltungen nicht Halt gemacht. Seit geraumer Zeit
wéchst in Offentlichen Stellen der Wunsch nach einem Zugang zu globalen Datennetzen,
insbesondere zu dem Internet. Die Netzanbindung soll sowohl zur Informationsgewinnung als auch
zur Bereitstellung eigener Informationen fur andere dienen (zur Beschreibung des Internet und der
wichtigsten Internet-Dienste vgl. Anhang).

Dabei ist der Anschluss an das Internet mit erheblichen Gefahrdungen des Datenschutzes und der
Datensicherheit verbunden. Die Rechner und Ubertragungswege dieses weltweiten Computernetzes
sind nicht kontrollierbar. Welchen Weg eine Nachricht nimmt oder in welchem Vermittlungsrechner
die Nachricht bearbeitet wird, ist nicht transparent. Denn das Internet wurde urspriinglich nur unter
Verfligbarkeitsaspekten entwickelt — auch wenn neuere Entwicklungen versuchen, weiteren
Sicherheitsbedurfnissen Rechnung zu tragen. Deshalb wird den Risiken fur Vertraulichkeit, Integritat
und Zurechenbarkeit vielfach nicht in der gebotenen Weise begegnet. Schwéchen finden sich in den
Protokollen fur die Datenubertragung, in den Implementierungen und Installationen der Programme
fur die Internet-Dienste und in den angeschlossenen Rechnersystemen. Ohne besondere
SchutzmalRnahmen kann sich ein Angreifer oft mit wenig Aufwand unter Ausnutzung der
Sicherheitsliicken unberechtigten Zugang zu fremden Rechnern verschaffen und dort Daten
ausspahen oder sogar manipulieren oder zerstoren. Dies ist besonders gravierend, weil angesichts
von bereits weit mehr als 100 Millionen Internet-Teilnehmern auch die Zahl der potentiellen
Angreifer, die diese Sicherheitsliicken ausniitzen und somit die am Internet angeschlossenen
Verwaltungsrechner bedrohen, sehr groR ist.

Die vorliegende Orientierungshilfe wurde vom Arbeitskreis Technik der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander erstellt’. Sie soll den fiir den Betrieb von
Netzen der 6ffentlichen Verwaltung Verantwortlichen deutlich machen, mit welchen Risiken flr die
Sicherheit der internen” Netze bei einem Anschluss an das Internet zu rechnen ist und wie diese
Risiken begrenzt werden kdnnen. Die Frage, in welchen Féllen und unter welchen Bedingungen es
zulassig ist, dass Verwaltungen personenbezogene Daten mit Hilfe des Internet Gbertragen oder
veroffentlichen, ist nicht Gegenstand der Orientierungshilfe und muss jeweils konkret untersucht
werden.

Die hier entwickelten Strategien zur Risikobegrenzung bedlrfen im Einzelfall einer weiteren
Konkretisierung, wobei neben den beschriebenen Firewall-Architekturen ggf. weitere Malinahmen zu
ergreifen sind, um eine Gefahrdung personenbezogener Daten zu vermeiden (etwa Einsatz von
Verschlusselungsverfahren). Angesichts einer sich stéandig verandernden Gefahrdungslage infolge der
»Entdeckung“ neuer unerwarteter Sicherheitsprobleme bleiben auch bei Einsatz von Firewall-
Systemen erhebliche Restrisiken bestehen.

Der Anschluss an das Internet ist angesichts dieser Gefahrdungslage aus Datenschutzsicht nur
vertretbar, wenn zuvor eine eingehende Analyse und Bewertung der damit verbundenen Risiken
erfolgt ist und die Gefahren durch technische und organisatorische Malknahmen hinreichend
beherrscht werden kdnnen.

! Aufgrund der Zustandigkeit der Mitglieder dieses Gremiums vor allem fiir den Datenschutz im 6ffentlichen Bereich
richtet sich diese Orientierungshilfe in erster Linie an 6ffentliche Verwaltungen. Die Aussagen lassen sich aber im
Allgemeinen auch auf andere Bereiche ubertragen.
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2 Vorbereitung und Planung

Grundlage fir eine datenschutzgerechte Nutzung des Internet ist eine genaue Planung der Internet-
Aktivitaten einer Verwaltung. Je nach dem Informations- und Kommunikations-Bedarf ist eine der
maoglichen Nutzungsarten unter Berlicksichtigung einer der Anschlussmdglichkeiten vorzusehen. Es
bedarf einer genauen Analyse sowohl dieses Bedarfs als auch der mit der jeweiligen Anschlussart
verbundenen Risiken.

2.1 Nutzungs- und Anschlussmadglichkeiten

2.1.1 Nutzungsarten

Grundsatzlich sind drei Konstellationen der Internet-Nutzung einer Behdrde zu unterscheiden:

1. Eine Behdrde nutzt einen Internet-Zugang nur, um Informationen im Internet suchen zu kénnen,
und/oder

2. eine Behorde stellt eigene Informationen im Internet zum (potentiell weltweiten) Abruf zur
Verfligung (wobei im Internet von Informationsanbietern erwartet wird, dass sie auch per E-
Mail erreichbar sind [siehe 3.]) oder

3. eine Behorde stellt eigene Informationen im Internet zum Abruf zur Verfligung und bietet
zusétzlich die Interaktion mit Bargerinnen und Burgern, z. B. per E-Mail, an.

Diese drei Konstellationen kénnen auf verschiedene Art und Weise technisch umgesetzt werden und
verlangen unterschiedliche MafRnahmen, um den Datenschutz und die Datensicherheit zu
gewahrleisten.

2.1.2 Anschlussarten

Die Anschlussarten an das Internet kénnen in drei verschiedene Szenarien unterteilt werden, die
unterschiedliche Sicherheitsrisiken mit sich bringen:

2.1.2.1 Direktanschluss eines Rechners an das Internet

Hier wird ein einzelner, nicht lokal vernetzter Rechner per Modem und Telefonleitung Uber einen
Provider (dies kann ein verwaltungsinterner oder ein externer sein) an das Internet angeschlossen
(Abbildung 2.1). Diese Variante spielt besonders bei kleinen Behdrden und im privaten Bereich eine
groRe Rolle. Bei eventuellen Angriffen besteht ein Sicherheitsrisiko nur fir den einzelnen Rechner.
Es lasst sich durch entsprechende MalRnahmen reduzieren (z. B. ausschlielliche Verwendung des
Rechners fir den Zugang zum Internet; sicherstellen, dass Ressourcen des Rechners — wie etwa
Festplattenverzeichnisse — nicht fur den Zugriff Gber das Netz freigegeben sind).



Abbildung 2.1: Direktanschluss eines Rechners an das I nternet

2.1.2.2 Zentrale Kopplung eines lokalen Netzes an das Internet

Hier hat der Rechner (evtl. Uber ein LAN oder aber direkt per Modem oder ISDN) einen Zugang
zum Intranet der Verwaltung. Von dort besteht ein einziger zentraler Zugang zum Internet
(Abbildung 2.2). Eventuelle Angriffe aus dem Internet kdnnen bereits an der zentralen
Ubergangsstelle vom Internet zum Intranet zum groRen Teil abgefangen werden. Der Rechner bzw.
das LAN ist zusétzlich aus dem Intranet heraus angreifbar.

Abbildung 2.2: Zentrale Kopplung eines lokalen Netzes an das I nternet

2.1.2.3 Dezentrale Zugange zum Internet

Neben einem direkten Internet-Anschluss ber einen Provider verfiigt der Rechner gleichzeitig ber
eine Verbindung zu einem Intranet (Abbildung 2.3). Bei eventuellen Angriffen besteht nicht nur ein
Sicherheitsrisiko fir den an das Internet angeschlossenen Rechner, sondern auch fir das LAN, in
dem sich der Rechner befindet, und das Intranet. Daher ist von dieser Konstellation generell
abzuraten.

Abbildung 2.3: Dezentraler Anschluss eineslokal vernetzten Rechners an das I nternet



2.2 Kommunikations- und Risikoanalyse

Vor einem Anschluss an das Internet ist eine Analyse des Kommunikationsbedarfs durchzufthren.
Bei der Beurteilung der Erforderlichkeit eines Internet-Anschlusses ist ein strenger Malistab
anzulegen. Auch wenn die Erforderlichkeit bejaht wird, ist zu priifen, ob der Verwendungszweck
nicht schon durch den Anschluss eines isolierten Rechners erreicht werden kann.

Die Art des zu realisierenden Zugangs héngt wesentlich davon ab, welche Dienste des Internet
genutzt werden missen. Bei der Beurteilung der Erforderlichkeit ist ebenfalls ein strenger Mafstab
anzulegen. Dabei ist zu unterscheiden zwischen Diensten, die von lokalen Benutzern im Internet
abgerufen werden, und Diensten, die von lokalen Rechnern fiir Benutzer im Internet erbracht
werden. Diese Kommunikationsanforderungen missen aufgrund der unterschiedlichen Aufgaben
sowohl fir den zentralen Zugang zum Internet als auch flr jeden einzelnen Rechner analysiert
werden.

Ausgangspunkte einer derartigen Analyse sind der Schutzbedarf der zu verarbeitenden Daten und die
Sicherheitsziele der 6ffentlichen Stelle sowie die Risiken der unterschiedlichen Dienste.

In Anlehnung an die Empfehlungen des BSI-Grundschutzhandbuchs sind im Rahmen einer
Risikoanalyse zur Feststellung des Schutzbedarfs folgende Fragen zu beantworten:

»  Welche Datenpakete durfen auf der Grundlage welchen Protokolls bis zu welchem Rechner
im Netz weitergeleitet werden?

»  Welche Informationen sollen nicht nach auf3en gelangen?

= Wie konnen z.B. die interne Netzstruktur und Benutzernamen nach auRen unsichtbar
gemacht werden?

= Welche Authentisierungsverfahren sollen benutzt werden; sind benutzerspezifische
Authentisierungsverfahren notwendig?

»  Welche Zugénge werden bendtigt (z. B. nur lber einen Internet-Service-Provider)?
»  Welche Datenmengen werden voraussichtlich Gbertragen?
*  Welche Rechner mit welchen Daten befinden sich im Netz, die geschutzt werden missen?

=  Welche Nutzer gibt es im Netz, und welche Dienste sollen dem einzelnen Nutzer zur
Verfligung gestellt werden?

=  Welche Aktivitdten im Netz sollen protokolliert werden? (Dabei werden ggf. Fragen des
Arbeitnehmerdatenschutzes tangiert.)

= Welche Dienste sollen auf keinen Fall genutzt werden?

= Wird sichergestellt, dass nur die Dienste genutzt werden konnen, die ausdriicklich
freigegeben worden sind (was nicht erlaubt ist, ist verboten)?

»  Welcher Schaden kann im zu schiitzenden Netz verursacht werden, wenn Unberechtigte
Zugang erhalten?

»  Welche Restrisiken verbleiben, wenn die vorgesehenen Schutzma3nahmen realisiert wurden?

=  Welche Einschrankungen wirden Benutzer durch den Einsatz von SchutzmalZnahmen
akzeptieren?

Um im Rahmen der empfohlenen Kommunikationsanalyse beurteilen zu kénnen, welche Dienste von
welchem Nutzer an welchem Rechner tatsachlich bendtigt werden, sollten die jeweiligen Stellen
zunéchst versuchen, genaue Kenntnisse tiber die Mdglichkeiten und Gefahrdungen der angebotenen
Kommunikationsmoglichkeiten zu erlangen.



Verwaltungsnetze durfen an das Internet nur angeschlossen werden, wenn und soweit dies
erforderlich ist. Die Kommunikationsmoglichkeiten haben sich am Kommunikationsbedarf zu
orientieren. Dabei ist auch zu prifen, inwieweit das Behdrdennetz in anschliel3bare, nicht
anschlieSbare und bedingt anschliebare Teile segmentiert werden muss und ob die Aufgabe
mit einem nicht in das Verwaltungsnetz eingebundenen Rechner erfullt werden kann.

Bei einem unvertretbaren Restrisiko muss auf einen Anschluss des jeweiligen Netzes an das
Internet verzichtet werden. Der Zugriff auf Internet-Dienste kann in diesem Fall nur tber
solche Systeme erfolgen, die nicht mit dem Verwaltungsnetz verbunden sind und auf denen
ansonsten keine sensiblen Daten verarbeitet werden.

2.3 Sicherheitsrisiken und SchutzmalRnahmen

Mit dem Zugang zum Internet sind Risiken verbunden, die grof3enteils daraus resultieren, dass das
Datennetz nicht unter Sicherheitsaspekten entwickelt wurde. Schwéchen finden sich in den
Protokollen fur die Datenubertragung, in den Implementierungen und Installationen der Programme
fur die Internet-Dienste und in den angeschlossenen Rechnersystemen. So stellt das zugrunde
liegende Protokoll beispielsweise keine sicheren Mechanismen zur Identifikation und Authentisierung
bereit.

Die nachfolgend dargestellten Sicherheitsrisiken spiegeln lediglich einen kleinen Ausschnitt der
moglichen Angriffe auf Rechnersysteme mit Internet-Anschluss wider. Selbst wenn Mafnahmen
gegen die bekannten Gefahrdungen getroffen werden, lasst sich ein hundertprozentiger Schutz ohne
Verzicht auf die Internet-Anbindung nicht realisieren. Sobald ein Computer Zugang zu einem
Datennetz hat, ist er von anderen angeschlossenen Rechnern aus erreichbar. Damit wird das eigene
System der Gefahr eines unberechtigten Gebrauches ausgesetzt. Es gibt jedoch eine Reihe von
Schutzvorkehrungen, um das Sicherheitsrisiko zu minimieren.

2.3.1 Protokollimmanente Sicherheitsrisiken

Bei vielen géangigen Diensten werden die Inhaltsdaten im Klartext tber das lokale Netz (z. B.
Ethernet) und Uber das Internet Gbertragen. Mit Programmen, die unter der Bezeichnung LAN-
Analyzer bekannt sind (z. B. Packet Sniffer), kann der Datenverkehr im Netz bzw. auf den
Netzknoten belauscht und nach interessanten Informationen durchsucht werden.

Gegenmaflnahmen:
Verschlisselung der Daten

Datenpakete kénnen nicht nur abgehdrt, sondern auch manipuliert werden z. B. lassen sich die IP-
Adressen von Sender und Empfanger falschen, die TCP Sequence Number von Paketen kann haufig
vorhergesagt werden, und der Ubertragungsweg ist bei dynamischem Routing modifizierbar. Pakete
kdnnen abgefangen werden, so dass sie nicht an ihrem Ziel ankommen; ein Angreifer kann sie durch
eigene Pakete ersetzen. Weiterhin lasst sich die Kommunikation eines autorisierten Nutzers
mitschneiden und spater wiedereinspielen (Replay Attack), wodurch sich der Angreifer bei vielen
Diensten die Rechte des Nutzers verschafft (z. B. beim Festplattenzugriff Gber NFS [Network File
System]).

Gegenmaflnahmen:

Gegen eine unerkannte Manipulation von Nachrichteninhalten kénnen digitale Signaturen
eingesetzt werden.

Fur starke Authentisierung eignen sich Einmalpassworter oder Challenge-Response-Systeme
gegen Replay Attacks.




Fur Router sollte nach Méglichkeit statisches Routing konfiguriert werden. AuBerdem sollte
das ,,Source Routing* abgestellt sein.

Bei vielen Internet-Diensten erfolgt die Authentisierung der Rechner lediglich tber die IP-Nummer
des Nutzers. Dies kann sich ein Angreifer zunutze machen, indem er IP-Pakete mit gefalschten
Absenderadressen (IP-Spoofing) ans fremde Rechnersystem schickt. Sofern das System die IP-
Adresse fur vertrauenswirdig halt, wird dem Eindringling ein Zugang, unter Umstédnden sogar mit
unbeschrénkter Administratorberechtigung, gewéhrt.

Gegenmaflnahmen:

Konfiguration eines Packet Filters, so dass alle Pakete mit ungltigen IP-Adressen” und mit
offensichtlich gefalschten IP-Adressen (z. B. IP-Pakete von auBen mit internen Adressen)
verworfen werden und nicht ins System gelangen kdnnen. Hierbei sollte man ebenfalls
verhindern, dass IP-Pakete mit ungiiltigen Adressen das eigene System verlassen kénnen. ™

") definiert im RFC 1597

™) Weitere Hinweise: RFC 2267 (Network Ingress Filtering: Defeating Denial of Service
Attacks Which Employ IP Source Address Spoofing)

Angriffe mit gefélschten Paketen von ARP (Address Resolution Protocol) oder ICMP (Internet
Control Message Protocols) basieren ebenfalls darauf, dass sich Rechner allein durch ihre IP-Adresse
als legitimer Absender ausgeben kdnnen. So kann ein Angreifer bei einem Missbrauch von ARP die
IP-Adresse eines anderen Benutzers in einem lokalen Netz (bernehmen und damit selbst
Verbindungen herstellen oder die Erreichbarkeit des anderen Rechners vollstdndig verhindern. Auch
Firewalls, die aufgrund von IP-Adressen entscheiden, ob eine Verbindung zuldssig ist, lassen sich
dadurch tduschen. Bei ICMP-Angriffen werden gefélschte Statusmeldungen verschickt, die
beispielsweise eine Umleitung der Pakete Uber einen Router des Angreifers bewirken oder die
gesamte Kommunikation eines Rechners nach auflen verhindern (Denial of Service Attack). Der
»Ping of Death” ist ein besonderer ICMP-Angriff, bei dem zu grolRe Pakete beim Empfanger einen
Uberlauf des Empfangspuffers verursachen und den Rechner zum Absturz bringen. Ein ahnlicher
Effekt wird bei vielen Windows-Rechnern durch das Senden spezieller Pakete (Out-of-Band [OOB])
bevorzugt auf den Port 139 erreicht. Gegen diesen Winnuke-Angriff konnen einige Windows-
Versionen durch Patches geschitzt werden.

Gegenmaflnahmen:
Installation von Patches,
starke Authentisierung

Durch den ,,TCP Syn Flood“-Angriff kdnnen ebenfalls Rechner blockiert werden. Dabei wird ein
WWW-Server mit einer groRen Anzahl von IP-Paketen mit ungiltigen Absenderadressen
bombardiert, auf die das System vergeblich zu antworten versucht. Dadurch kann der ganze Server
uber einen langeren Zeitraum lahmgelegt werden.

Gegenmaflnahmen:
Installation von Patches

2.3.2 Dienstespezifische Sicherheitsrisiken

2.3.2.1 E-Mail und Usenet-News

Elektronische Post (E-Mail) kann mitgelesen werden, sofern sie nicht verschlusselt ist. E-Mails und
News-Artikel ohne eine digitale Signatur lassen sich leicht verdndern oder falschen. Uber den
elektronischen Postweg konnen - wie bei einem Transfer per Diskette - Programme und
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Textdokumente mit Viren ins System gelangen. Selbst ein automatisches Durchsuchen der
Nachrichten nach Viren bietet keinen vollstandigen Schutz.

Gegenmaflnahmen:
Verschlisselung und digitale Signatur,
Virenschutzsysteme

Sendmail, das auf UNIX-Rechnern am héufigsten eingesetzte Programm zum Verschicken
elektronischer Post, wies lange Zeit eine ganze Reihe von Sicherheitsliicken auf, die zu einer
Zugangsmaoglichkeit von Administratorrechten fiihren konnten. Mittlerweile steht sendmail mit der
Version 8.10 zur Verfligung, in dem diese Sicherheitsliicken beseitigt wurden. Auch nach der
Installation dieser neuen sendmail-Version ist es jedoch sinnvoll, regelméal3ig die Meldungen Uber
neue sicherheitsrelevante Fehler zu verfolgen und gegebenenfalls entsprechende Patches
einzuspielen.

2.3.2.2 Telnet

Ist der Telnet-Dienst nicht eingeschrénkt, sondern von beliebigen Adressen aus zu beliebigen Ports
auf dem eigenen Rechner mdglich, wird die Zugangskontrolle gefahrdet. Selbst wenn sich ein
Angreifer keinen Zugang mit Administratorrechten verschaffen kann, gelingt es ihm hdufig, einen
nichtprivilegierten Account auf dem Rechner zu nutzen. Dieser Account kann dann als
Ausgangsbasis fur den Angriff auf weitere Rechner verwendet werden.

Gegenmaflnahmen:
Einschréankung der Telnet- und verwandten Dienste auf die notwendigen Adressen und Ports
an einer Firewall

Mit Hilfe verschiedener Programme (z. B. das Cracker-Tool ,Juggernaut®) kénnen mittlerweile
Telnet-Verbindungen ,.entfihrt“ werden, d. h. der Angreifer kann damit nicht nur Passworter
mitlesen, sondern auch in die Verbindung eingreifen, den urspriinglichen Benutzer abhangen und
statt dessen sich selbst einklinken. Ahnliche Sicherheitsrisiken bestehen fiir ,,R-Utilities* wie rlogin.

Gegenmaflnahmen:

Vollstandiger Verzicht auf den Telnet-Dienst sowie auf rlogin, rsh und rcp, statt dessen
Verwendung von SSH (Secure Shell), einem Software-Paket, mit dem man durch anerkannte
kryptographische Verfahren eine zuverlassige gegenseitige Authentisierung und eine
transparente Verschlusselung des gesamten Datenstroms erreichen kann. Dabei werden statt
rlogin, rsh und rcp neue Programme ssh und scp eingesetzt. Das SSH-Paket steht fiir alle
gangigen Betriebssysteme zur Verfligung (z. B. fir UNIX: ftp://ftp.cs.hut.fi/pub/ssh/ oder
ftp://ftp.cert.dfn.de/pub/tools/net/ssh; fir Windows (kommerziell):
http://www.europe.datafellows.com/f-secure/fssh-reg.htm).

2.3.2.3 FTP

Schlecht gewartete FTP-Server stellen ein Risiko dar, da in alteren Versionen bestimmter FTP-
Server (ftpd) Sicherheitsliicken existieren, die zur Erlangung von Administratorrechten fiihren
kdnnen. Besondere Vorsicht ist geboten, da viele Beschreibungen zur Installation und Konfiguration
von Anonymous-FTP-Servern sicherheitsrelevante Fehler enthalten. Bei Fehlkonfigurationen kann es
einem Angreifer gelingen, die Datei mit den verschliisselten Passwortern aller Benutzer auf seinen
Rechner zu laden und dort in aller Ruhe zu entschliisseln. L&sst man zu, dass Benutzer eines FTP-
Servers anonym eigene Dateien in Verzeichnissen ablegen kdnnen, wo andere sie sich holen kénnen,
kann sich der FTP-Server schnell zu einem Umschlagplatz von Raubkopien entwickeln.
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Gegenmaflnahmen:

Ersatz des FTP-Dienstes (incl. rcp) durch Programme aus dem SSH-Paket (scp) oder
Konfiguration eines SSH-Kanals mit Verschliisselung und Authentisierung, Beschrankung
durch Vergabe von entsprechenden Zugriffsrechten

2.3.2.4 WWW

Gefahrdungen entstehen bei WWW-Servern durch fehlerhafte Software oder Konfigurationen. Ohne
den Einsatz von SSL (Secure Socket Layer) oder anderen Verschlusselungen lasst sich die
Kommunikation abhéren. AuRerdem kdnnen Skripte zur dynamischen Generierung von Dokumenten
Sicherheitsliicken aufweisen.

Ende 1996 wurde die Angriffsmethode Web-Spoofing bekannt, bei dem ein Angreifer seinen Server
zwischen das eigentliche Zielsystem und den Rechner des Benutzers schaltet. Der Angreifer erstellt
auf seinem System eine tduschend echte Kopie der Daten, die er komplett kontrollieren und fiir seine
Belange modifizieren kann. Danach hat er nach Belieben die Mdglichkeit, vom Benutzer verschickte
Informationen abzufangen oder zu manipulieren.

Gegenmaflnahmen:

Verschlisselung und digitale Signatur fir die Kommunikation,
Zertifikate fur Web-Server,

gegenseitige Authentisierung von Nutzer und Web-Server

2.3.2.5 DNS

Mit Hilfe des Domain Name Service (DNS) lassen sich Rechnernamen in IP-Adressen umsetzen und
umgekehrt. Dabei besteht die Gefahr, dass Informationen Uber die Struktur des internen Netzes nach
auflen gelangen. Auch beim DNS gibt es mittlerweile die Angriffsmethode des Spoofing. Mit
gefélschten Informationen im DNS konnen Datenstrome in beliebige Bahnen gelenkt werden, wenn
der Benutzer statt der numerischen IP-Adresse den leichter zu merkenden Rechnernamen angibt.

Gegenmaflnahmen:

Verbergen der Struktur des internen Netzes durch geeignete Anordnung von DNS-Servern,
Adressierung durch die numerische IP-Adresse, soweit praktikabel,

Einsatz eigener Domain Name Server

2.3.2.6 Finger

Die Daten, die der Finger-Dienst ausgibt, kdnnen einem Angreifer Informationen Uber die
Nutzerkennungen auf dem System liefern, die gezielt fur einen Angriff genutzt werden kénnen.
Berlihmt geworden ist dieser Dienst 1988 durch den sogenannten Internet-Wurm. Dabei handelte es
sich um ein Angriffsprogramm, das ausnutzte, dass die beim Aufruf von Finger Ubergebenen
Parameter in einen Puffer fester Lange geschrieben wurden. Die Daten, die nicht mehr in den Puffer
pasten, Oberschrieben den Stack im Arbeitsspeicher, wo sie als Programmcode behandelt und
ausgefuhrt wurden (Buffer Overflow Bug). Bei geschickter Wahl der tbergebenen Zeichenreihe
kann so beliebiger Code zur Ausfiihrung kommen. Ahnliche Programmierfehler finden sich auch
heute noch in vielen anderen Serverprogrammen.

Gegenmaflnahmen:

Abschalten der Dienste, Uber die sich Angreifer sicherheitsrelevante Informationen aus dem
System beschaffen konnen: finger, rup, rusers, rwho, SMTP EXPN, SMTP VRFY,
Installation von Patches gegen den Buffer Overflow Bug
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2.3.2.7 SNMP

Mit Hilfe des Simple Network Management Protocol-Dienstes konnen Netzwerkkomponenten von
zentraler Stelle aus verwaltet werden. Dazu kénnen Informationen Uber die Konfiguration und den
Betriebszustand der Komponenten abgefragt und veréndert werden. Dies bietet dem Angreifer u. U.
wertvolle Hinweise Uber die eingesetzte Hard- und Software, die fir weitergehende Attacken
ausgenutzt werden kénnen.

Besondere Bedeutung kommt dabei den sog. Community Strings zu, die eine einfache Form der
Authentisierung bei SNMP darstellen. Haufig ist bei Auslieferung der Community String ,,public*
eingestellt, der einen unberechtigten Zugriff auf den Dienst sehr erleichtert.

Gegenmaflnahmen:
Verwendung schwer zu erratender Community Strings, jedenfalls nicht ,,public*
Begrenzung der von SNMP zur Verfligung gestellten Informationen auf das Erforderliche

2.3.3 Aktive Inhalte/Aktive Elemente

2.3.3.1 ActiveX

ActiveX ist eine Entwicklung der Firma Microsoft. Es steht flr eine Reihe von Technologien, die
dafir sorgen, dass Windows-Anwendungen mit dem Internet oder Intranet zusammenarbeiten.
WWW-Seiten koénnen mit dieser Technologie um eine Vielzahl von multimedialen Effekten,
unterschiedlichen Layouts und ausflihrbaren Applikationen, die Gber das Internet geladen werden,
erweitert werden. Die Technologie besteht im Wesentlichen aus folgenden Elementen: ActiveX-
Controls, Active Documents und Active Scripting.

ActiveX-Controls sind Programme, die auf einer WWW-Seite dargestellt oder als eigene Programme
aufgerufen werden kdnnen. Active Documents ermdglicht die Anzeige und Betrachtung von Nicht-
HTML-Dokumenten (z. B. Word oder Excel) innerhalb eines Browsers. ActiveX Scripting
ermoglicht das Verwalten und die Kommunikation von ActiveX-Controls, beinhaltet einen Java-
Compiler und ist eine Umgebung zur serverseitigen Nutzung von ActiveX-Controls. Eine ActiveX-
Sicherheitsarchitektur gibt es nicht. Die vorhandenen Sicherheitsmechanismen bieten kein in sich
konsistentes Sicherheitssystem. Microsoft setzt auf die Nachvollziehbarkeit der Herkunft der
heruntergeladenen Codes durch Codesignierung. Fir die Codesignierung setzt Microsoft die
selbstentwickelte Authenticode Technologie ein. Sie beruht auf einer digitalen Signatur und erlaubt
neben der sicheren Identifikation des Absenders den Nachweis der Echtheit der Gbertragenen Codes.
Dieses Verfahren macht aber keine Aussage Uber die Funktionsweise der Software selbst und ob sie
gewollt oder ungewollt (Programmierfehler) schadensstiftende Wirkung entfalten kann. Microsoft
arbeitet mit der Firma Verisign als Zertifizierungsstelle zusammen und vergibt zwei unterschiedliche
Zertifikate: Individualzertifikate und kommerzielle Zertifikate. Es existiert ein mehrstufiges
Sicherheitssystem im Zusammenspiel von ActiveX und den unterschiedlichen Browsern. Neben der
Madglichkeit, die ActiveX-Funktionalitat (gilt fur alle Browser) abzuschalten, besteht auch die
Option, im Internet-Explorer einen Sicherheitslevel (hoch, mittel und niedrig) vorzugeben. Bei einem
hohen Sicherheitslevel werden nur zertifizierte ActiveX-Controls akzeptiert. Bei einem mittleren
Level mussen nicht zertifizierte ActiveX-Controls explizit freigegeben werden. Ein niedriger Level
bietet gar keinen Schutz. Eine weitere Moglichkeit, sich zu schiitzen, bieten ActiveX-Filter, die
Listen mit Servern definieren, von denen ActiveX-Komponenten akzeptiert werden. Der Einsatz des
Internet-Explorer-Administration-Kit (IEAK) ermdglicht die Erstellung von spezifisch
angepafiten Internet-Explorern.

ActiveX-Komponenten stellen, da sie keinerlei Einschrankungen bzgl. der Windows- und System-
Funktionalitat unterliegen, ein immenses Sicherheitsrisiko dar. Folgende Sicherheitsrisiken sind
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bisher bekannt: Ausforschung von Nutzern und Computersystemen, Installieren und
Ausfihren von Viren und Trojanischen Pferden, Beschadigung von Systemressourcen und
Uberlasten des Systems. Aus Sicherheitsgrinden empfiehlt es sich daher, die ActiveX-
Unterstitzung ganzlich abzuschalten.

Gegenmaflnahmen:

Abschalten der ActiveX-Unterstiitzung,

Verwendung des Microsoft-Authenticodes,

Aktivieren einer hohen Sicherheitsstufe im Internet-Explorer,

Einsatz von ActiveX-Filtern und des Internet-Explorer-Administration-Kits in Netzwerken

AbschlieBend sei  noch auf die unzureichenden  Sicherheitsmechanismen  der
Betriebssystemplattformen hingewiesen. Die Plattform Windows 95 verfligt Uber keinerlei
eingebaute Sicherheitsmechanismen zur Abwehr von Angriffen, und unter Windows NT laufen
ActiveX-Controls im Rechteraum (mit den Zugriffsrechten) des gerade angemeldeten Benutzers.

2.3.3.2 Java

Java ist eine objektorientierte Programmiersprache, die unabhdngig von der jeweiligen
Systemplattform nutzbar ist. Sie wurde von SUN Microsystems entwickelt. Java bietet die
Madglichkeit, Stand-Alone-Anwendungen (Java-Applikations) sowie Anwendungen fiir das WWW
(Java-Applets) zu schreiben. Java-Applets, konnen in HTML-Seiten integriert, Gber das Internet
angefordert und auf beliebigen Rechnern ausgefiihrt werden, ohne dass der Entwickler die lokale
Umgebung des Anwenders kennen muss. Einzige Bedingung fur die Lauffahigkeit ist die
Verfligbarkeit der JVM (virtuelle Java Maschine) auf der Plattform. Java verfugt tber ein integriertes
Sicherheitssystem. Das Sandbox-System ist mehrstufig, bezogen auf die vier Softwareebenen, die
bei der Herstellung und Ausfiihrung von Java-Funktionen beteiligt sind:

1. Programmiersprache Java,
2. Virtuelle Java Maschine,

3. Lader fir Java-Klassen und
4. Java Bibliotheken.

Ist JVM Bestandteil des HTML-Viewers, werden Applets ausgefiihrt, die sehr strengen
Sicherheitskontrollen unterliegen. Applets, die tber das Netz geladen werden, haben auf dem Client
keine Lese- und Schreibrechte, kénnen keine fremden Programme starten, keine Systemfunktionen
aufrufen, keine Netzwerkverbindung zu anderen Rechnern aufbauen, keine zusétzlichen Bibliotheken
laden und kennzeichnen Fenster besonders, die durch Applets gestartet wurden.

Applets konnen im Standardfall auch nur definierte Systemeigenschaften (z. B. Betriebssystem NT)
lesen. SUN bietet in neueren Versionen die Mdglichkeit, mit signierten Applets zu arbeiten. Die
Applets werden zertifiziert und mit einer digitalen Signatur versehen, bevor sie im Netz zur
Verfligung gestellt werden. Somit kann der Client die Authentifikation und die Herkunft prifen. Die
Signierung sagt nichts Gber die Funktionalitdat des Programmes. Die Java-Spezifikation bietet mit
ihren durchdachten Mechanismen eine ausreichende Sicherheit, aber durch Implementierungsfehler
wurden Angriffe durch Java-Applets moglich. Hier muss man unterscheiden zwischen Angriffen, die
das System und seine Ressourcen modifizieren (durch Programmier- und Implementationsfehler in
den Ablaufumgebungen), die eine weitere Nutzung des Systems verhindern (Uberlasten des
Systems) oder die Nutzer ausforschen oder belastigen.

Um sich vor Angriffen zu schiitzen, bieten sich mehrere Optionen an. Zusatzlich zu dem eigenen
Sicherheitssystem kénnen noch folgende MalRnahmen ergriffen werden. Man kann z. B. im Browser
die Java-Funktionalitat abschalten. Einen weiteren Schutz bieten Java-Filter, die Listen mit
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Servern definieren, von denen Java-Applets akzeptiert werden. In neueren Browser-Versionen ist das
Arbeiten mit signierten Applets moglich.

Gegenmaflnahmen:
Abschalten der Java-Funktionalitdt, Einsatz von Java-Filtern, Arbeiten mit signierten Applets,
Verwendung von Browsern, bei denen JVM sauber implementiert ist

2.3.3.3 JavaScript

JavaScript ist eine von der Firma Netscape Communication entwickelte Skriptsprache, die
plattformunabhangig ist. Sie wird direkt in die HTML-Seiten eingebettet und tber einen Interpreter
interpretiert und ausgefiihrt. Die Motivation fir die Entwicklung von JavaScript waren die
Unzulanglichkeiten der vorhandenen Techniken (HTML und CGI) fir Benutzer-Interaktivitaten.
Jede Interaktion musste an den Server gesendet werden, um mit Hilfe des CGI-Programmes
Plausibilitatsprifungen durchzufihren. Durch den Einsatz von JavaScript wurde die Anzahl der
notwendigen Verbindungen zum Server drastisch verringert. Dynamisch zur Laufzeit kdnnen mit
JavaScript beispielsweise Eingaben Uberpriift oder auch Berechnungen durchgefiihrt werden.
AuBerdem lassen sich wichtige Funktionen des Browsers, wie Offnen und SchlieBen von Fenstern,
Manipulieren von Formularelementen oder das Anpassen von Browser-Einstellungen verwirklichen.
Ein Zugriff auf Dateisysteme auf anderen Rechnern ist nicht mdglich. Netscape bietet die
Moglichkeit, mit zertifizierten JavaScript-Codes zu arbeiten. Es wurden jedoch
Sicherheitsprobleme in zwei Bereichen bekannt, zum einen in der Ausforschung von Nutzern und
Computersystemen und zum anderen in der Uberlastung von Rechnern. Hier muss man
unterscheiden zwischen Angriffen, die das System und seine Ressourcen durch Programmierfehler
und Implementierungsfehler in den Ablaufumgebungen modifizieren oder eine weitere Nutzung des
Systems — vorsatzlich erzeugt oder ungewollt durch Programmierfehler — verhindern, und Angriffen
die das Lesen von fremden Nachrichten, Andern von Nachrichten und Verschicken von Texten
ermdglichen. Die meisten Sicherheitslécher sind implementierungsabhangig.

Gegenmaflnahmen:
Arbeiten mit zertifizierten JavaScript-Codes oder das Abschalten der JavaScript-Funktionalitat,
Verwendung von Browsern, bei denen die Anwendung sauber implementiert ist

2.3.3.4 Plug Ins

Browser Plug Ins sind auf dem Client laufende Software-Module, die den Funktionsumfang des
Browsers erweitern und beispielsweise die Darstellung von Audio- und Videodaten erlauben. Plug
Ins sind plattformabhangig, belegen lokalen Plattenspeicher und missen vom Benutzer beschafft und
installiert werden.

Gegenmaflnahmen:
Schulung der Benutzer, um unbeabsichtigtes Installieren der Software zu verhindern

2.3.3.5 Cookies

Cookies (engl. cookie = Keks) sind kleine Datenmengen, die zusammen mit den eigentlich
angeforderten Daten aus dem Internet an den Computer des Benutzers tbermittelt werden. Dort
werden diese Daten gespeichert und fir einen spateren Abruf bereitgehalten. Dadurch wird im
einfachsten Fall ein wiederholter Zugriff eines bestimmten Benutzers (exakt: des Browsers auf dem
Computer, den er verwendet) auf das Internet-Angebot erkennbar. Die Anwendungsmoglichkeiten
gehen jedoch weit dartber hinaus.
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Typischerweise werden Cookies eingesetzt, damit der Nutzer das Angebot des angewéhlten
Webservers auf seine personlichen Belange hin abstimmen kann, bzw. um dem Webserver zu
ermdglichen, sich selbsttétig auf die (vermuteten) Bedrfnisse des Nutzers einzustellen. Ein Betreiber
von WWW-Diensten kann jedoch aus geeignet gewahlten und eingerichteten Cookies ein
Nutzungsprofil erstellen, das vielfaltige Auskunft Uber den Benutzer gibt, und ihn so als geeignete
Zielperson (z. B. fur Werbebotschaften) identifiziert. Eine Manipulation des Computers Uber die
Speicherung und Abfrage der Cookie-Daten hinaus ist mit dem Cookie-Mechanismus selbst nicht
moglich. Da die Cookie-Informationen, die auch benutzerbezogene Passworter fur Web-Seiten
umfassen kdénnen, jedoch in einer Datei im Dateisystem auf dem Rechner gespeichert werden, kann
ein Unberechtigter beispielsweise mit Hilfe von ActiveX-Controls (siehe Abschnitt 2.3.3.1) darauf
zugreifen.

Problematisch sind Cookies trotzt dieses vergleichsweise geringen Gefahrdungspotentials fur die
Computersicherheit aufgrund ihrer geringen Transparenz flir den Benutzer. Der Datenaustausch
mittels Cookies erfolgt zwischen den beteiligten Computern vollkommen im Hintergrund, ohne dass
der Benutzer (ber Inhalte, Zweck, Umfang, Speicherdauer oder Zugriffsmoglichkeiten auf die
Cookie-Daten informiert wird, sofern er keine besonderen MaRRnahmen ergreift. Diese Parameter
sind innerhalb der Cookies selbst festgelegt und werden somit allein vom Betreiber des WWW-
Servers bestimmt; der Internet-Nutzer hat hierauf im normalen Betrieb keinen EinfluR. Es héngt
wesentlich von der Initiative des Nutzers und seiner technischen Kenntnis und Ausriistung ab, ob er
Cookies bemerkt und sich ggf. vor ihnen schiitzen kann.

Gegenmaflnahmen:

Konfiguration des Browsers, so dass Cookies nicht oder wenigstens nicht automatisch
akzeptiert werden und Cookies, die gespeichert werden sollen, angezeigt werden,

Loschen bereits gespeicherter Cookies (z. B. Datei cooki es. t xt bei Netscape-Browsern),
Einsatz von Cookie-Filtern

3 Firewall-Systeme

3.1 Grundlagen

Soll ein Verwaltungsnetz an das Internet angeschlossen werden, so kann dies entweder durch einen
zentralen oder durch mehrere dezentrale Zugange erfolgen. Aus Sicherheitsgriinden ist fur ein (Teil-)
Netz mit einheitlichem Schutzbedarf ein zentraler Zugang vorzuziehen. Die durch die Anbindung
hervorgerufenen Sicherheitsrisiken lassen sich durch Einsatz einer Firewall reduzieren.

Unter einer Firewall (,,Brandschutzmauer®) wird eine Schwelle zwischen zwei Netzen verstanden,
die Uberwunden werden muss, um Systeme im jeweils anderen Netz zu erreichen. Die Hauptaufgabe
einer Firewall besteht darin, zu erreichen, dass jeweils nur zugelassene netziibergreifende Aktivitaten
maoglich sind und dass Missbrauchsversuche frithzeitig erkannt werden. Ublicherweise wird dabei
davon ausgegangen, dass die Teilnehmer des internen Netzes (hier: des Verwaltungsnetzes)
vertrauenswardiger sind als die Teilnehmer des externen Netzes (hier: des Internet). Gleichwohl sind
Firewall-Ldsungen auch geeignet, die ,,grenziiberschreitenden* Aktivitaten der internen Nutzer, d. h.
den Ubergang zwischen verschiedenen Teilnetzen (z. B. Ressortnetze) innerhalb eines
Verwaltungsnetzes, zu begrenzen. Mit Hilfe von Firewall-Systemen lassen sich die vorher in der
Kommunikationsanalyse definierten Anforderungen weitgehend technisch erzwingen (Policy-
Enforcer).

3.1.1 Charakteristika von Firewall-Systemen

Firewalls weisen die folgenden Charakteristika auf:

15



= Die Firewadl ist die definierte und kontrollierte Schnittstelle zwischen dem zu schiitzenden
und dem nicht vertrauenswiirdigen Netz.

* |Im internen Netz besteht jeweils ein einheitliches Sicherheitsniveau. Eine weitere
Differenzierung nach Sicherheitsstufen geschieht — zumindest auf der Ebene des Netzes —
nicht.

» Die Firewall setzt eine definierte Sicherheitspolitik (Security Policy) fur das zu schitzende
Netz voraus; in diese missen die Anforderungen aller vernetzten Stellen einflie3en.

= Es besteht die Notwendigkeit die Benutzerprofile der internen Teilnehmer, die mit Rechnern
in dem externen Netz kommunizieren durfen, auf die Firewall abzubilden.

Die Starke der Firewall hangt wesentlich von der eingesetzten Technik und ihrer korrekten
Administration ab; entscheidend fiir die Sicherheit sind jedoch auch die Staffelung und die
organisatorische Einbindung von Firewalls in die EDV-Infrastruktur.

3.1.2 Schutzniveau

Von besonderer Relevanz ist es, flr den von einer Firewall geschiitzten Bereich das erforderliche
Schutzniveau zu definieren. Diese Anforderung kann mit drei Lésungsvarianten erfillt werden:

1. einheitlich hohes Schutzniveau im internen Netz, d. h. Orientierung am hdchsten vorhandenen
Schutzbedarf;

2. einheitlich niedriges Schutzniveau, d. h. Orientierung am niedrigsten vorhandenen oder an einem
insgesamt geringen oder mittleren Schutzbedarf;

3. einheitlich niedriges Schutzniveau sowie Durchfilhrung zusatzlicher MalRnahmen zum Schutz von
Netzkomponenten mit hoherem Schutzbedarf.

Die Varianten 1 und 2 entsprechen am ehesten zentralen Firewall-Losungen, wobei angesichts der
Sensibilitdt der in der Verwaltung verarbeiteten Daten Variante 2 indiskutabel und mit den
Anforderungen des Datenschutzrechts unvereinbar sein dirfte. Variante 3 fluhrt zur Lésung
gestaffelter Firewalls, d. h. zu einer Konstellation, bei der neben einer zentralen, den mittleren
Schutzbedarf abdeckenden Firewall (die u.a. die interne Netzstruktur nach aufien sichert)
bereichsbezogen und bedarfsorientiert Firewall-Anschlisse mit unterschiedlichem Sicherheitsniveau
implementiert werden kodnnen. Allerdings konnen selbst bei einheitlich hohem Schutzniveau im
Gesamtnetz gestaffelte Firewalls sinnvoll sein, um den moglichen Schaden, der mit
Sicherheitsverletzungen verbunden ist, auf ein Netzsegment zu begrenzen. Dies gilt insbesondere
auch fur die Abwehr von internem Missbrauch.

3.2 Firewall-Technologien

Eine Firewall kann durch verschiedene Konzepte realisiert werden. Im Wesentlichen unterscheidet
man folgende Grundkonzepte:

= Packet Filter (Packet Screen, Screening Router)
= Application Level Gateway (Dual-homed Gateway)
= Stateful Inspection (Stateful Packet Filter, Dynamic Packet Filter)

Ein Packet Filter (auch Packet Screen oder Screening Router) ist ein Router, der IP-Pakete zur
Unterscheidung zwischen der erlaubten und unerlaubten Nutzung von Kommunikationsdiensten
filtert. Packet Filter konnen nach Quell- und Zieladresse sowie nach Quell- und Zielport filtern.
Damit ist sowohl einschréankbar, welche Rechner im zu schiitzenden und welche im unsicheren Netz
an der Kommunikation beteiligt sein durfen, als auch, welche Kommunikationsdienste erlaubt sind.
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Die Filterregeln sind an die Netzschnittstellen gebunden. Sie werden vom Packet Filter in der
Reihenfolge abgearbeitet, in der sie angegeben sind.

Ein Application Level Gateway ist ein speziell konfigurierbarer Rechner, Gber den die gesamte
Kommunikation zwischen dem zu schitzenden und dem unsicheren Netz stattfindet. Ein Application
Level Gateway arbeitet im Gegensatz zum Packet Filter auf der Anwendungsschicht, d. h. die
Kontrolle der Kommunikationsbeziehungen findet auf Anwendungsebene statt. Fir jeden Dienst
(Telnet, FTP usw.) werden Security Proxys eingefiihrt, die den direkten Zugriff auf den Dienst
verhindern. Hierbei bestehen z. B. die Mdéglichkeiten einer ausfiihrlichen Protokollierung (Audit) und
einer benutzerbezogenen Authentisierung fir die unterschiedlichen Dienste. Die meisten Application
Level Gateways sind nicht in der Lage zu unterscheiden, Gber welche Netzschnittstelle ein Paket
hereinkommt. Ein Application Level Gateway mit zwei Netzschnittstellen wird Dual-homed
Gateway genannt.

Die Kombination von Packet Filter und Application Level Gateway wird als Screened Gateway,
Transparent Application Gateway oder Sandwich-System bezeichnet und erhdht die Sicherheit
der Firewall gegenuber den beiden Einzelkomponenten erheblich. Die Anordnung der beteiligten
Komponenten kann variieren und erlaubt die individuelle Realisierung eines Firewall-Konzeptes.

Stateful Inspection (auch Stateful Packet Filter oder Dynamic Packet Filter) ist eine recht neue
Firewall-Technologie und arbeitet sowohl auf der Netz- als auch auf der Anwendungsschicht. Die
IP-Pakete werden auf der Netzschicht entgegengenommen, von einem Analysemodul, das dynamisch
im Betriebssystemkern geladen ist, zustandsabhangig inspiziert und gegenlber einer Zustandstabelle
abgeglichen. Die Regeln, nach denen das Modul agiert, konnen sehr differenziert vorgegeben
werden. Fir die Kommunikationspartner stellt sich eine Firewall mit Stateful Inspection als eine
direkte Leitung dar, die nur fur eine den Regeln entsprechende Kommunikation durchldssig ist. Im
Out-Of-Band-Betrieb erfolgt die Wartung und Konfiguration nicht tiber TCP/IP. Die Firewall besitzt
dann keine eigene IP-Adresse, so dass keine Maglichkeit besteht, sie Uber TCP/IP direkt aus den
angeschlossenen Netzen anzusprechen oder auf diesem Wege anzugreifen. Optional fihrt die
Firewall ein Rewriting durch, d. h. Pakete werden vor dem Weitersenden nach vorgegebenen Regeln
transformiert.

Stateful Inspection vereinigt bereits konzeptuell die Schutzmdglichkeiten von Packet Filter und
Application Level Gateway, so dass diese beiden Funktionen nicht in getrennten Komponenten
realisiert werden mussen. Experten streiten sich dariiber, welches Konzept in welcher Realisierung
mehr Sicherheit mit sich bringt. Inzwischen werden auch hybride Firewalls angeboten, die zusétzlich
zur Stateful Inspection Proxys wie beim Application Gateway zur Verfligung stellen.

| Vortele | ___Nachtele |

Packet Filter leicht realisierbar, da von | Ubernahme des Packet
vielen Routern angeboten | Filter durch einen
Angreifer fuhrt zu einem
vollstandigen Verlust der
Sicherheit

es ist bei den meisten

(Router oder Rechner
mit spezieller leicht erweiterbar flr neue
Software) Dienste

Router auf dem Markt

verflighar : o

g Produkten nicht maglich,
Transparenz fur den Dienste nur fir
Benutzer bestimmte Benutzer

Arbeitsgeschwindigkeit ~ Zuzulassen

alle Dienste, die erlaubt
sind und erreicht werden
konnen, missen sicher
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| Vortele || Nachtele ||
sein

Protokollierung nur auf
unteren Netzschichten
maglich

keine Authentisierung
moglich

Dual-homed
Gateway

(Application Level
Gateway mit zwei
Netzschnittstellen)

kein Paket kann ungefiltert
passieren

aussagekraftige
Protokollierung auf
héheren Schichten
maglich

interne Netzstruktur wird
verborgen durch den
Einsatz von Network
Address Translation
(NAT)

Ubernahme des
Gateways durch einen
Angreifer fuhrt zu einem
vollstandigen Verlust der
Sicherheit

keine Transparenz fur
den Benutzer

Probleme bei neuen
Diensten, schlechte
Skalierbarkeit

Screened Gateway

(Anordnung aus
Application Level
Gateway mit einem
oder zwei Packet
Filtern (Teilnetz-
Bildung))

kein direkter Zugang zum
Gateway mdglich

interne Netzstruktur wird
verborgen

Network Address
Translation (NAT)

vereinfachte Regeln durch
2. Filter

durch Einsatz mehrerer
Gateways lasst sich die
Verfligbarkeit steigern

aussagekraftige
Protokollierung méglich

keine Transparenz fur
den Benutzer

bei Realisation mit
mehreren Rechnern und
Routern: erhdhter
Platzbedarf

Probleme bei neuen
Diensten, schlechte
Skalierbarkeit

Stateful Inspection

(Firewall-Rechner mit
zustandsabhangiger
Analyse und
Reaktion)

gute Skalierbarkeit

arbeitet auf Netz- und
Anwendungsschicht

Out-Of-Band-Betrieb:
keine Angriffsmdglichkeit
Uber TCP/IP

interne Netzstruktur wird
verborgen

Rewriting moglich (liber
NAT hinaus)

umfangreiche
Authentisierungsvarianten

Ubernahme des
Gateways durch einen
Angreifer fuhrt zu einem
vollstandigen Verlust der
Sicherheit

keine
Zwischenspeicherung,
daher nicht volle
Gateway-Funktionalitét
und kein Caching

schneller Rechner
erforderlich, da wegen
der umfangreichen
Analyse und
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| Vortele | Nachtele |

Aktionsmoglichkeiten
sonst Performance-
Einbulien

3.3 Firewall-Architekturen

Neben den im Folgenden dargestellten Architekturen von Firewalls sind auch Abwandlungen oder
Kombinationen der Anordnungen mdglich.

3.3.1 Zentrale Firewalls

Rein zentrale Firewall-Losungen (vgl. Abbildung 3.1) sind durch folgende Aspekte charakterisiert:

» Die zentrale Firewall bildet die einzige Schnittstelle (Choke Point) zwischen dem kompletten
zu schitzenden Verwaltungsnetz und dem tbrigen Internet.

» |nnerhalb des gesamten Verwaltungsnetzes besteht ein einheitliches Sicherheitsniveau; eine
weitere Differenzierung nach Sicherheitsstufen erfolgt nicht.

* Eine Kontrolle der internen Verbindungen durch die Firewall ist nicht moglich.

» Die zentrale Firewall setzt eine definierte Sicherheitspolitik fur das gesamte Verwaltungsnetz
voraus. Abweichende Sicherheitspolitiken flr besonders schiitzenswerte Bereiche sind auf
Netzebene nicht durchsetzbar.

» Es besteht die Notwendigkeit einer zentralen Benutzerverwaltung. Fur jeden Teilnehmer
muss sowohl auf Dienstebene als auch bezogen auf die zugelassenen Adressen die zuldssige
Kommunikation festgelegt werden.

Da eine zentrale Firewall eine Differenzierung nach Teilnetzen nicht unterstiitzt und
dementsprechend ein einheitliches Sicherheitsniveau fiir das gesamte Verwaltungsnetz voraussetzt,
muss sich der Grad des gewahrleisteten Schutzes nach den sensibelsten Daten richten und ist
dementsprechend hoch. Dies hat jedoch fir Verwaltungsbereiche mit weniger sensiblen Daten den
Nachteil, unnétig hohe Schranken zu errichten. Daraus ergibt sich die Gefahr, dass gerade von diesen
Stellen zusatzliche Internet-Zugange mit geringeren Restriktionen geschaffen werden, wodurch der
gesamte Zweck der Firewall ad absurdum gefuhrt wird.
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Abbildung 3.1: Zentrale Firewall-Anordnung

Ein weiterer Nachteil zentraler Firewalls besteht in dem — auch aus dem GroRrechnerbereich
bekannten — Problem, dass eine Benutzerverwaltung, die fernab von dem jeweiligen Fachbereich
erfolgt, haufig zu Abweichungen zwischen der Realitat von Benutzerrechten und deren Abbildung in
Form von Accounts fihrt.

Da eine Firewall Zugriffe innerhalb des internen Netzes nicht kontrolliert, besteht bei rein zentralen
Losungen die Gefahr, dass das gesamte Verwaltungsnetz als eine Einheit betrachtet wird und
insofern nur die Zugriffe von oder nach aufien restringiert werden. Dieser Aspekt ist zwar nur
mittelbar Teil des Themas ,Internet-Anbindung”, muss bei einer Gesamtbetrachtung von
Netzsicherheit jedoch unbedingt einbezogen werden.

Der Einsatz einer alleinigen zentralen Firewall ist allenfalls dann vertretbar, wenn alle
angeschlossenen Teilnetze tber ein gleiches Sicherheitsbedirfnis bzw. -niveau verfligen und zudem
nicht die Gefahr des internen Missbrauchs besteht. Davon kann in behdrdenlbergreifenden
Verwaltungsnetzen mit einer Vielzahl angeschlossener Rechner jedoch nicht ausgegangen werden.

3.3.2 Gestaffelte Firewalls

Gestaffelte Firewall-Ldsungen (vgl. Abbildung 3.2) sind durch folgende Aspekte charakterisiert:

» Es handelt sich um eine Kombination zentraler und dezentraler Komponenten, wobei durch
eine zentrale Firewall ein Mindestschutz fur das Gesamtnetz gegeniiber dem Internet realisiert
wird und dezentrale Firewalls in Subnetzen mit besonderem Schutzbedarf ein angemessenes
Schutzniveau sicherstellen.

» |nnerhalb des jeweiligen geschiitzten Subnetzes besteht jeweils ein einheitliches
Sicherheitsniveau.

* Eine Kontrolle der verwaltungsinternen Verbindungen ist mdglich, sofern die
Kommunikation den durch dezentrale Firewalls geschiitzten Bereich Gberschreitet.

= Auch ein gestaffeltes Firewall-System setzt eine definierte Sicherheitpolitik fir das
Gesamtnetz voraus. Bei ihrer Definition missen insbesondere die Anforderungen an einen zu
garantierenden Grundschutz einflieRen. Dartiber hinaus sind fir die Subnetze gesonderte
Sicherheitsanforderungen zu definieren.

» Die Benutzerverwaltung kann weitgehend dezentralisiert werden. Allerdings sind einheitliche
Regeln festzulegen, nach denen Benutzer das Recht haben, Uber die zentrale Firewall mit
Systemen im Internet in Verbindung zu treten.

» Auch die dezentralen Firewalls missen qualifiziert administriert werden.
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Abbildung 3.2: Gestaffelte Firewall-Anordnung

Fur die dezentralen Firewalls bieten sich prinzipiell die gleichen Technologien wie bei einer zentralen
Firewall an. Die Kombination zentraler und dezentraler Schutzmechanismen erlaubt die Realisierung
des Prinzips eines autonomen Schutzes; bei sorgféltiger Konfiguration bleiben besonders geschitzte
Subnetze auch dann gesichert, wenn die zentrale Firewall durch einen Eindringling tberwunden
wurde.

Mit gestaffelten Firewalls kann — anders als bei zentralen Losungen — das datenschutzrechtlich
bedeutsame Prinzip der informationellen Gewaltenteilung abgebildet werden, mit dem es nicht zu
vereinbaren ware, wenn die Verwaltung als informatorisches Ganzes betrachtet wirde. Die Teilnetze
kdnnen sowohl gegen Angriffe von auRen — aus dem Internet — als auch untereinander abgeschottet
werden.

Da gestaffelte Lésungen besser als ausschlielich zentrale Firewalls die Anforderungen der Benutzer
abbilden kénnen, ist auch die Gefahr der Umgehung der kontrollierten Schnittstellen durch Schaffung
Lwilder” Internet-Zugénge geringer. Zudem wirden sich die Folgen derartiger VerstdlRe gegen die
festgelegte Sicherheitspolitik besser isolieren lassen.

Auch gestaffelte Firewalls sind mit einem insgesamt hohen Administrations- und Pflegeaufwand
verbunden, der jedoch auf die zentrale Firewall und die dezentralen Firewalls verteilt ist. Die
Festlegung der individuellen Benutzerrechte kann dabei im Wesentlichen den anwenderndheren
dezentralen Firewalls zugeordnet werden.
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3.3.3 Entmilitarisierte Zone

Server, die Dienste flr Internet-Nutzer zur Verfugung stellen (z. B. WWW oder Mail), werden
haufig hinter einer Firewall in der so genannten entmilitariserten Zone (DMZ, Demilitarized
Zone, auch Screened Subnet) eingerichtet, von der das interne Netz durch eine (weitere) Firewall
abgeschottet ist. Dies hat den Vorteil, dass das lokale Netz auch dann noch geschitzt ist, wenn ein
Angreifer bis zum WWW-Server gelangt.

Die entmilitarisierte Zone kann beispielsweise zwischen zwei Firewalls realisiert werden (vgl.
Abbildung 3.3). Durch Verwendung unterschiedlicher Firewall-Produkte lasst sich dabei eine hohere
Sicherheit erreichen, da mogliche Fehlfunktionen bei unabhangiger Entwicklung der Produkte
wahrscheinlich nicht gleichzeitig auftreten.

unsicheres
Netz I

) i cEite
) —- Firewall A = Firewall B
zu schiit- — o
zendes Netz || DMZ: demilitarized zone
=) (entmilitarisierte Zone)
N
WWW-Server
Mail-Server

Lm e .
)
<
N

Abbildung 3.3: Kaskadierte Firewall-Anordnung mit DMZ

Die Aufgaben der beiden Firewalls kdnnen auch von nur einer Firewall mit mehreren Schnittstellen
ubernommen werden, mit denen sich mehrere Netze mit unterschiedlicher Sicherheit bilden lassen.
So kodnnen auch eine oder mehrere entmilitarisierte Zonen eingerichtet werden. Diese Losung ist
kostengunstiger, verzichtet aber auf die erhéhte Sicherheit.

3.3.4 Screened Gateway

Zumeist werden neben der Firewall Router eingesetzt, die oft die Funktion von Packet-Filtern
ubernehmen kénnen. Damit lasst sich eine ,,Sandwich-Lésung“ (vgl. Abbildung 3.4) realisieren, die
durch Verwendung unterschiedlicher Systeme eine erhdhte Sicherheit gewéhrleisten kann. Auch hier
ist die Einrichtung einer entmilitarisierten Zone moglich.
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Zonen wird in der folgenden Abbildung beispielhaft veranschaulicht:

Packet-Filter Firewall Packet-Filter

"

unsicheres
Netz I

m |

N
c
w
Q I
=
c:
T

zendes Netz

)=} —_
[
interne Server: externe Server:

WWW, Mail, DNS  WWW, Mail, DNS

Abbildung 3.5: Screened Gateway (Sandwich-System) mit DMZ

4 Zulassigkeit von Protokollierung und Inhaltskontrolle mittels
einer Firewall

4.1 Allgemeines

Firewalls sind selbst keine eigenstandigen Telekommunikations-, Tele- oder Mediendienste, sondern
als unselbsténdiger Bestandteil eines solchen Dienstes zu betrachten. Daher kommt fir den Betrieb
einer Firewall das Datenschutzrecht zur Anwendung, das auch fir den zu Grunde liegenden Dienst

gilt. Deshalb sollen im Folgenden kurz die Anwendungsbereiche der flr die Dienste einschldagigen
Datenschutzvorschriften erldautert werden.
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Das Verhéltnis zwischen Telekommunikationsdiensten einerseits und Tele- bzw. Mediendiensten
andererseits wird grundsétzlich durch die in 8 2 Abs. 1 Teledienstegesetz (TDG)/§ 2 Mediendienste-
Staatsvertrag (MDStV) enthaltenen Begriffsdefinitionen beschrieben. Danach handelt es sich bei
einem Teledienst um einen elektronischen Informations- und Kommunikationsdienst, der fir eine
individuelle Nutzung von kombinierbaren Daten wie Zeichen, Bilder oder Tone bestimmt ist und dem
eine Ubermittlung mittels Telekommunikation zu Grunde liegt. Mediendienste sind solche
elektronischen Informations- und Kommunikationsdienste, die an die Allgemeinheit gerichtet sind.

Ausgehend von diesen gesetzgeberischen Vorgaben kann die Beziehung zwischen Telekom-
munikations- und Tele- bzw. Mediendiensten durch ein Schichtenmodell beschrieben werden. Dabel
stellt die Telekommunikation die Transportebene dar, auf deren technischer Basis der jewellige Tele-
bzw. Mediendienst erfolgt. Das hierfur malRgebliche datenschutzrechtliche Rechtsregime wird durch
die einschlagigen Vorschriften des Telekommunikationsgesetzes (TKG) sowie der
Telekommunikations-Datenschutzverordnung (TDSV) bestimmt. Zusétzlich greifen nachrangig die
Regelungen des allgemeinen  Datenschutzrechts  (Bundesdatenschutzgesetzes (BDSG),
Landesdatenschutzgesetze) ein. Um im Bild zu bleiben, handelt es sich bei den Tele-/Mediendiensten
demgegeniber um die Transportbehélter. Fir diesen Bereich sind das TDG sowie das
Teledienstedatenschutzgesetz (TDDSG) bzw. der MDStV einschldgig. Schlieflich muss noch eine
dritte Ebene betrachtet werden, ndmlich die durch bzw. mit den Tele-/Mediendiensten vermittelten —
also in diesen Transportbehéltern befindlichen — Inhalte. Die rechtliche Bewertung der Inhalte richtet
sich nach den jeweiligen Gesetzen, wie etwa den Verwaltungsverfahrensgesetzen, dem
Strafgesetzbuch, dem Gesetz gegen den unlauteren Wettbewerb, dem BDSG oder den
Landesdatenschutzgesetzen.

Die Verarbeitung und Nutzung personenbezogener Daten auf der Transportebene wird in Umfang
und Grenzen maRgeblich durch das Fernmeldegeheimnis (Art. 10 GG, 8§ 85 TKG) gepragt, das die
dabei anfallenden Verbindungsdaten und die Kommunikationsinhalte schutzt. Nach § 85 Abs. 2 TKG
sind alle zur Wahrung des Fernmeldegeheimnisses verpflichtet, die geschaftsmaRig
Telekommunikationsdienste erbringen oder daran mitwirken. Entsprechend den einschlagigen
Begriffsbestimmungen in § 3 TKG ist es dabei unerheblich, ob diese Dienste fur die Allgemeinheit
bestimmt sind oder nur einem bestimmten Kreis von Berechtigten gegenuber angeboten werden.
Ohne Bedeutung ist auch, ob Telekommunikationsdienste mit oder ohne Gewinnerzielungsabsicht
erbracht werden. Durch diesen weiten Anwendungsbereich soll ein umfassender Schutz des
Fernmeldegeheimnisses gewéhrleistet werden. Vor diesem Hintergrund muss beispielsweise auch
eine  Behorde, die ihren Mitarbeitern die private Nutzung der vorhandenen
Telekommunikationsanlage erlaubt, als Telekommunikationsdiensteanbieter mit all den sich daraus
ergebenden Verpflichtung beurteilt werden.

Auch die bei Tele- und Mediendiensten entstehenden Nutzungsdaten unterliegen dem Schutz durch
das Fernmeldegeheimnis, weil diese Dienste definitionsgemal’ auf Grundlage der Telekommunikation
abgewickelt werden.

Bei der Protokollierung sind deshalb nicht nur die Bestimmungen des TDDSG bzw. des MDStV,
sondern auch das Fernmeldegeheimnis und ggf. einschldgige Bestimmungen Uber kommunizierte
Inhalte (z. B. Arzt- oder Sozialgeheimnis) zu beachten.

Betroffen von einer Protokollierung durch Firewalls sind in erster Linie die Bediensteten oder
Arbeitnehmer der Stelle, deren Datenverarbeitungsanlage von der Firewall geschitzt werden soll, im
Fall der E-Mail-Kommunikation und bei interaktiven Angeboten aber auch die externen
Kommunikationspartner. Bei Angriffen auf die Firewall kénnen zudem personenbezogene Daten der
Angreifer registriert werden.
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Hinsichtlich des Umfangs und der Zuléssigkeit der Protokollierung von Zugriffen, die Gber eine
Firewall erfolgen, und der Kontrolle von Inhaltsdaten lassen sich folgende Fallkonstellationen
unterscheiden:

4.2 Kontrolle von Inhaltsdaten bei E-mail-Kommunikation

Die Frage nach der Zulassigkeit der Kontrolle von Inhaltsdaten wird insbesondere relevant bei
eingehenden E-Mails, die nicht an die Mail-Adresse einer zentralen Poststelle, sondern an die Mail-
Accounts einzelner Arbeitnehmer der betreffenden Dienststelle gerichtet sind. Hierbei kdnnen
folgende Fallkonstellationen unterschieden werden:

4.2.1 Kontrolle auf Virenbefall mittels automatischem Virencheck

Sowohl bei dienstlicher als auch bei privater Nutzung bestehen grundsatzlich gegen eine Kontrolle
auf Virenbefall mittels automatischem Virencheck keine Bedenken, soweit die Kontrolle
ausschlieBlich automatisch erfolgt und die Kenntnisnahme von den Inhalten privater E-Mails durch
Vertreter der Dienststelle (z. B. den Systemadministrator) nicht ohne Einwilligung des Benutzers
erfolgt.

Dadurch kann allerdings eine dezentrale Uberpriifung der Dateien auf Viren nicht bzw. nicht
vollstandig ersetzt werden, da Virencheckprogramme Viren, die in verschliisselten E-Mails enthalten
sind, nicht erkennen kénnen. Mindestens fiir diese E-Mails muss daher nach der Entschlisselung eine
Virenuberpriifung beim Benutzer selbst erfolgen.

4.2.2 Kontrolle eingehender dienstlicher E-Mails

Wie bei herkdmmlicher Post kénnen Vorgesetzte sich auch eingegangene dienstliche E-Mails von
den betreffenden Mitarbeitern vorlegen lassen. Der Arbeitnehmer hat auf Verlangen dem Arbeitgeber
Ausdrucke der E-Mails auszuhandigen bzw. diesen den Zugang zu den E-Mails zu ermdglichen.

4.2.3 Kontrolle eingehender privater E-Mails

Soweit die private Nutzung des E-Mail-Dienstes gestattet ist, ist der Arbeitgeber insoweit als
Anbieter von Telediensten einzuordnen und unterliegt damit in Bezug auf die Protokollierung den
Vorschriften  des  Teledienstedatenschutzgesetzes (TDDSG) dber die  Verarbeitung
personenbezogener Daten. Im Hinblick auf den Inhalt der privaten E-Mails der Beschéftigten hat er
auch das Fernmeldegeheimnis nach § 85 Telekommunikationsgesetz (TKG) zu wahren. Daraus folgt
insbesondere, dass es ihm untersagt ist, sich oder anderen ber das fur die Erbringung des Dienstes
erforderliche MaR hinaus Kenntnis vom Inhalt oder den ndheren Umsténden der Telekommunikation
zu verschaffen. Die Weitergabe von Informationen, die dem Fernmeldegeheimnis unterliegen, ist
strafbewehrt.

Wenn die private Nutzung von E-Mail zugelassen wird, ergibt sich die Notwendigkeit, dienstliche
und private E-Mails zu trennen. Hat der Mitarbeiter eine personalisierte E-Mail-Adresse nach dem
Muster ,,Vorname.Name@Behorde.de”, so kann nicht ausgeschlossen werden, dass eingehende
Mails nicht an die Behdrde, sondern an den Mitarbeiter privat gerichtet sind. Dieses Problem kann
dadurch geldst werden, dass den Beschéaftigten fur die dienstliche und die private Benutzung von E-
Mail verschiedene E-Mail-Adressen zugewiesen werden.

Unabhangig vom Aufbau und der Differenzierung der E-Mail-Adressen einer Behorde gilt, dass
private E-Mails, die beim Posteingang falschlich zunéchst als dienstliche E-Mails angesehen wurden,
so zu behandeln sind, wie bei der Behtrde eingegangene, fiir einen Mitarbeiter bestimmte private
Schreiben, deren privater Charakter nicht besonders, etwa durch den Zusatz ,personlich“
gekennzeichnet ist. Sobald der private Charakter dieser E-Mails erkannt wurde, sind sie unverziiglich
dem betreffenden Mitarbeiter zur alleinigen Kenntnis zu geben.
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4.2.4 Kontrolle ausgehender E-Mails

Auch bei ausgehenden E-Mails kann die automatische Kontrolle auf Virenbefall sinnvoll sein. Zwar
tréfe der Schaden hier den Empfanger, dies kann allerdings eine Rufschadigung der absendenden
Stelle zur Folge haben. Ausgehende private E-Mails sind genauso vom Fernmeldegeheimnis
geschiitzt wie die eingehenden, so dass die inhaltliche Uberpriifung ausscheidet.

Hinsichtlich ausgehender dienstlicher E-Mails gilt grundsatzlich das oben zu den eingehenden
dienstlichen E-Mails Gesagte entsprechend. Die Vertreter der Dienststelle missen feststellen kénnen,
welche Inhalte in dienstlichen E-Mails nach aufRen gelangt sind. Die Kontrolle der Inhalte durch die
Vorgesetzten ist daher ohne weiteres zulédssig. Dartiber hinausgehend waére es technisch durch den
Einsatz entsprechender Auswertungsprogramme auch mdglich, z. B. anhand der Absendezeiten und
Lange der E-Mails oder mit der gezielten automatischen Suche nach darin verwendeten Begriffen
eine umfassende Leistungs- und Verhaltenskontrolle zu bewirken. Der Einsatz derartiger Programme
stellt allerdings einen weitgehenden Eingriff in das Personlichkeitsrecht der Beschéftigten dar und ist
daher lediglich in Ausnahmeféllen und auch dann nur aufgrund einer Dienstvereinbarung zulassig.

4.3 Protokollierung von Internet-Zugriffen mittels einer Firewall

Fur Art und Umfang der Protokollierung lassen sich vor allem zwei Szenarien unterscheiden:

» Die Firewall dient lediglich der Abschottung des internen Netzes gegen das Internet, Zugriffe
von auflen sind grundsatzlich nicht zugelassen. In diesem Szenario kommt die
Protokollierung der zuldssigerweise von innen erfolgenden Zugriffe der Mitarbeiter auf das
Internet in Betracht. Dabei ist zwischen den Zugriffen bei dienstlicher und bei privater
Nutzung zu unterscheiden. AulRerdem kann die Protokollierung dazu dienen, den Versuch
eines unzuléssigen Zugriffs von auen rechtzeitig zu erkennen.

* |n einem anderen Szenario geht es um Zugriffe von aulRen auf Komponenten des internen
Netzes, die dafiir grundsétzlich vorgesehen sind (z. B. Web-Server). Die selbstverstandlich
maoglichen Mischformen bleiben der Einfachheit halber aulRer Betracht.

Ordnet man die MalRnahmen nach ihrer Zielrichtung, ergibt sich daraus folgendes Schema:

Méglichkeiten der Protokollierung

Protokollierung der Protokollierung der
von innen von aufBen
erfolgenden Zugriffe erfolgenden Zugriffe
System ist fiir den System ist fiir den
Dienstliche Nutzung Private Nutzung Zugriff von auf3en Zugriff von auf3en
nicht gedffnet geoffnet
Szenario 1 Szenario 2

Abbildung 4.1: Protokollierung von I nternetzugriffen
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Soweit zur Aufrechterhaltung der Datensicherheit die Protokollierung erforderlich ist, stellt sich die
Frage, wie lange die dabei erzeugten Logfiles aufbewahrt werden dirfen. Dies muss fir den
Einzelfall entschieden werden. Die Daten sind zu l6schen, sobald sie fir Zwecke der Datensicherheit
nicht mehr erforderlich sind.

4.3.1 Protokollierung der von innen erfolgenden Zugriffe (Protokollierung von
Mitarbeiterdaten)

Samtliche MalRnahmen der Inhaltskontrolle und Protokollierung sind geeignet, die Beschéftigten
einer Organisation zu tberwachen und ihre Leistung und ihr Verhalten zu kontrollieren. In jedem Fall
muss fiir die Betroffenen transparent sein, welche potenziell zur Uberwachung ihres Verhaltens
geeigneten Malinahmen aktiviert sind. Derartige MaRnahmen unterliegen auRerdem ohne Ausnahme
der Mitbestimmung der gewéhlten Mitarbeitervertretungen (Personalrat bzw. Betriebsrat). Da — wie
im Folgenden dargelegt wird — eine Reihe von Einzelfragen zu kléaren sind, bietet es sich an, zu
diesen Themen eine Dienst- bzw. Betriebsvereinbarung abzuschlielen.

Vorab ist festzuhalten, dass die Protokolldaten in allen Fallen den besonderen
Zweckbindungsvorschriften des § 14 Abs. 4 BDSG bzw. der entsprechenden Vorschriften der
Landesdatenschutzgesetze (z. B. § 11 Abs. 5 BInDSG) unterliegen, soweit die Protokollierung der
Aufrechterhaltung der Datensicherheit dient.

Grundsatzlich ist eine pauschale, flichendeckende und ,,vorbeugende* Protokollierung aller Internet-
Zugriffe der Mitarbeiter zur Verhaltens- und Leistungskontrolle nicht erforderlich und damit
unzuléssig. Gleiches gilt auch bei der Nutzung eines Intranet. Hier sollte regelmaiig der Sperrung
unerwinschter Angebote bzw. der Beschrankung des Zugriffs auf dienstlich erforderliche Angebote
der Vorzug gegeben werden.

Fur alle KontrollmaBnahmen ergibt sich eine grundsétzliche Weichenstellung bei der Frage, ob den
Nutzern die private Verwendung des dienstlichen Internetanschlusses erlaubt ist. Fir den Dienstherrn
bzw. Arbeitgeber besteht keine Pflicht, die private Nutzung zuzulassen. Ist die private Nutzung
gestattet, so greift das Fernmeldegeheimnis nach 8 85 TKG. Dieses umfasst den Inhalt der
Telekommunikation und deren nédhere Umstédnde (wer hat wann mit wem kommuniziert oder dies
versucht?). Samtliche Kontrollmanahmen sind dann nur noch unter sehr engen Voraussetzungen
zulassig.

4.3.1.1 Dienstliche Nutzung

Beim Bereitstellen eines Internet-Zugangs fur die ausschlieBlich dienstliche Nutzung handelt es sich
nicht um einen Teledienst im Sinne des Teledienstegesetzes (TDG). Der Arbeitgeber bietet dem
Arbeitnehmer keinen Dienst an, sondern stellt ihm lediglich ein Arbeitsmittel zur Verfligung; bei
diesem ,,In-Sich-Verhéltnis* fehlt das vom Teledienstegesetz vorausgesetzte Merkmal, dass es sich
bei Diensteanbieter und Nutzer um zwei unterschiedliche Rechtssubjekte handelt (vgl. § 3 TDG).
Damit finden die Vorschriften des Teledienstedatenschutzgesetzes auf die Protokollierung der
ausschlieBlich dienstlichen Nutzung von Telediensten keine Anwendung.

Zulassigkeit und Umfang der Protokollierung richtet sich in diesen Féllen vielmehr nach den
Vorschriften, die auf die Verarbeitung von Daten im jeweiligen Beschaftigungsverhaltnis Anwendung
finden, also z. B. nach dem jeweiligen Landesdatenschutz- bzw. Landesbeamtengesetz. Art und
Umfang einer Protokollierung sollte durch eine Dienstvereinbarung geregelt werden.

Dagegen sollte die Protokollierung der dienstlichen Nutzung nicht auf die Einwilligung der
Arbeitnehmer gestiitzt werden, da es auf Grund der Abhéngigkeit im Beschéftigungsverhéltnis haufig
an der erforderlichen Freiwilligkeit der Einwilligung fehlt.
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Bei der dienstlichen Nutzung hat der Arbeitgeber grundsatzlich auch das Recht zu prifen, ob das
Surfen der Mitarbeiter im WWW tatsachlich vollstandig dienstlich motiviert war. Allerdings gilt hier,
wie bei der Kontrolle der ausgehenden dienstlichen E-Mails, dass eine automatisierte Vollkontrolle
im Hinblick auf das Personlichkeitsrecht der Beschaftigten auf erhebliche Bedenken stoRt. In jedem
Fall missen die Beschiftigten auf die geplanten Uberwachungsmafnahmen und die drohenden
Sanktionen ausdriicklich hingewiesen werden.

In der Regel geht es darum zu vermeiden, dass Mitarbeiter in der Arbeitszeit und unter Nutzung
dienstlicher Ressourcen aus rein privatem Interesse auf Informationen zugreifen. Daher sollten nach
Madglichkeit die bekanntesten Angebote (z. B. erotische Angebote, Spiele oder Bérsenkurse) bereits
gesperrt sein. Umgekehrt wére es auch denkbar, die Zugriffe auf dienstlich erforderliche Angebote
zu beschranken (Positivliste). Um weiteren Missbrauch zu verhindern, bietet es sich an, in einer
Dienstvereinbarung datenschutzfreundliche Verfahren (z. B. stufenweise, zunéchst nicht
personenbezogene, Protokollierung der Zugriffe) festzulegen.

4.3.1.2 Private Nutzung

Bei der privaten Nutzung eines vom Dienstherren zur Verflgung gestellten Internet-Zuganges
handelt es sich um die Nutzung eines Teledienstes im Sinne des Teledienstegesetzes. Wenn der
Arbeitgeber die private Nutzung gestattet, wird er damit zum Dienstanbieter im Sinne des § 3 des
TDG. Art und Umfang der Protokollierung von Nutzungs- und Abrechnungsdaten richten sich nach
86 des TDDSG. AuRerdem gilt das Fernmeldegeheimnis aus 885 TKG. Sind bestimmte
Protokollierungen aus technischer Sicht fir die Aufrechterhaltung eines regelgerechten Firewall-
Betriebs unabdingbar, kdnnen sie erganzend auf § 9 BDSG nebst Anlage bzw. die entsprechenden
Vorschriften der Landesdatenschutzgesetze gestutzt werden.

4.3.2 Protokollierung der von au3en (aus dem Internet) erfolgenden Zugriffe

4.3.2.1 Nur Anschluss des internen Netzes an das Internet; keine Angebote der 6ffentlichen
Stelle nach aul3en

In diesen Fallen ist die Firewall nicht Bestandteil eines Tele- bzw. Mediendienstes. Die Vorschriften
des Teledienstegesetzes bzw. des Teledienstedatenschutzgesetzes finden daher keine Anwendung.

Zulassigkeit und Umfang der Protokollierung richten sich nach § 9 BDSG und Anlage. Fir
Offentliche Stellen des Bundes kommt als Rechtsgrundlage § 14 BDSG in Betracht; in den L&ndern
gof. entsprechende Vorschriften der Landesdatenschutzgesetze.

4.3.2.2 Angebot nach auRen (Web-Server)

Soll tber eine Firewall der Zugriff auf einen Web-Server einer 6ffentlichen Stelle aus dem Internet
reguliert werden, so bemisst sich die rechtliche Einordnung der Firewall nach der Einordnung des
Angebots, das die 6ffentliche Stelle auf dem betreffenden Web-Server macht.

Dabei kann es sich — je nach Art des Angebotes — entweder um einen Teledienst im Sinne des
Teledienstegesetzes handeln, aber auch um einen Mediendienst nach dem Mediendienste-
Staatsvertrag (MDStV). Zulédssigkeit und Umfang der Protokollierung von Nutzungs- und
Abrechnungsdaten richten sich nach § 6 TDDSG bzw. § 15 MDStV.

Fur Zwecke der Datensicherung kann die Protokollierung auf 8 9 BDSG und Anlage bzw. fur
Offentliche Stellen des Bundes ergénzend auf § 14 BDSG, in den Lé&ndern auf entsprechende
Vorschriften der Landesdatenschutzgesetze gestitzt werden.
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Die Protokollierung ist dabei auf das unabdingbar Notwendige zu begrenzen; der Anbieter unterliegt
hier den Verpflichtungen zur datenarmen Gestaltung des Tele- bzw. Mediendienstes gemal’ § 3 Abs.
4 TDDSG bzw. § 13 Abs. 5 MDStV.

Soweit die Protokollierung personenbezogen erfolgt, unterliegt der Anbieter dariiber hinaus den
Informationspflichten nach § 3 Abs. 5 TDDSG bzw. § 12 Abs. 6 MDStV auch hinsichtlich der
Protokollierung personenbezogener Daten auf der Firewall.

Soweit die Daten zur Gewahrleistung der Datensicherheit oder des Datenschutzes gespeichert
werden, unterliegen sie der besonderen Zweckbindung nach § 14 Abs. 4 BDSG bzw. den
entsprechenden Vorschriften der Landesdatenschutzgesetze (z. B. § 11 Abs. 5 BInDSG).

In dieser Konstellation kann die Protokollierung an der Firewall nicht auf die Einwilligung des bzw.
der Betroffenen gestltzt werden, da eine rechtswirksame Einholung der Einwilligung von
Betroffenen auf Grund der technischen Gegebenheiten im Internet nicht mdglich ist.

5 Auswahl und Umsetzung der Sicherungsmaflnahmen;
Betriebsphase

5.1 Security Policy und Sicherheitskonzept

Aus den Anforderungen der im Vorfeld gemachten Sicherheitsbetrachtungen der Kommunikations-
und der Riskoanalyse ist ein Regelwerk zu erstellen. In dieser Security Policy sind die
Rahmenbedingungen zur Einrichtung, zum Betrieb und zur Verwaltung der Systeme fiir die interne
Kommunikation und die Verbindungen zum Internet festzulegen.

Die Zustandigkeiten flr Betrieb, Verwaltung und Administration der fiir den Verbund eingesetzten
Kommunikationssyteme mussen aufeinander abgestimmt sein. Es missen die notwendigen
MaRnahmen aufgeflhrt werden, die dem Schutz nach innen und auRen dienen. Bereiche mit sensiblen
Datenbestanden miissen besonders beriicksichtigt werden.

In Bezug auf die Firewall sollte die Security Policy folgende Festlegungen enthalten (vgl. [BSI]):
»  Was soll geschitzt werden?
* Welche Dienste sind erforderlich?
»  Welche Benutzer werden zugelassen?
»  Welche Ereignisse werden protokolliert und wer wertet diese Daten aus?
* Welcher Datendurchsatz ist zu erwarten?

Da die Sicherheit des Gesamtsystems nicht allein von der Firewall bestimmt wird, sind in die Security
Policy auch flankierende Vorgaben aufzunehmen, wie das Verbot von zusétzlichen Netzzugéngen,
z. B. per Modem oder ISDN, Virenschutz und Backup-Konzept.

Basierend auf der Security Policy ist ein Sicherheitskonzept zu erstellen, welches die VVorgaben in
konkrete Malinahmen (Konfigurationen, Filterregeln etc.) umsetzt.

Voraussetzung fir die Anbindung eines Behdrdennetzes an das Internet ist das Vorliegen einer
schltissigen Security Policy und eines davon abgeleiteten Sicherheitskonzepts sowie dessen
konsequente Umsetzung. Die Internet-Anbindung darf nur erfolgen, wenn die Risiken durch
technische und organisatorische MaRnahmen wirksam beherrscht werden kénnen.
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5.2 Auswahl, Konfiguration und Wartung von Firewall-Systemen

Firewall-Systeme miissen transparent und einfach aufgebaut sein. Mit zunehmender Komplexitat
steigt auch die Wahrscheinlichkeit von Fehlern. Nicht fur den Betrieb der Firewall bendtigte
Anwendungen und Systemprogramme sind daher zu loschen. Auch die Bedienung und die
Konfiguration der Firewall missen benutzungsfreundlich realisiert sein, da sonst unbeabsichtigte
Fehleinstellungen SicherheitseinbuRen mit sich bringen. Vertrauenswirdige Systeme miissen ihre
Funktionsweise offen Legen, denn nur dann ist es Experten moglich, Hintertiiren auszuschlieRen und
die Gefahr von Sicherheitsliicken fundiert zu diskutieren. Sicherheitszertifikate fur Firewalls kdnnen
dazu beitragen, dass sich der Grad des Schutzes, den das jeweilige Produkt bietet, leichter
einschatzen lasst und Vergleiche zwischen verschiedenen Produkten mdglich werden.

Durch den Einsatz verschiedener Produkte, die unabhdngig voneinander entwickelt wurden und
arbeiten, lasst sich das Sicherheitsniveau steigern. ,,Monokulturen“ sollten vermieden werden, denn
wenn ein Angreifer einen bisher unentdeckten Fehler ausnutzt, kann dort leicht der gesamte
Schutzwall zusammenbrechen.

Bei der Konfiguration einer Firewall folgt man am besten der Regel: ,,Alles, was nicht ausdricklich
erlaubt ist, ist verboten.” Wenn man bei der Definition der Regeln etwas Ubersehen hat, wird nur die
Funktionalitat und nicht die Sicherheit eingeschrankt. Wahrend man eine Einschrankung der
Funktionalitat im Bedarfsfall schnell merkt, bleiben Einbuf3en in der Sicherheit oft unerkannt.

Es gibt keine 100%ige Sicherheit. Hinzu kommt, dass sich meist im Laufe der Zeit die Starke der
Sicherheit verringert, z. B. durch Entdeckung von Fehlern, Herausbildung neuer Angriffsformen oder
auch Verbesserung der Systemausstattung von Angreifern. Unverzichtbar ist es daher, eine
ausreichende und fortlaufende Betreuung des eingesetzten Firewall-Systems durch qualifiziertes
Personal zu gewadhrleisten (vgl. auch [CheBel]). Die Administratoren sollten standig die Diskussion
um Sicherheitsliicken verfolgen® und sich auch weiterbilden. Das Sicherheitsniveau des
Firewallsystems ist regelmaRig neu zu bewerten, damit die Systeme auf den aktuellen Stand gebracht
werden.

Treten neue Bedrohungen auf, so ist die Kommunikations- und Risikoanalyse entsprechend zu
aktualisieren. Eine solche Anpassung ist auch notwendig, wenn beabsichtigt ist, bisher nicht
vorgesehene Internetdienste zur Verfligung zu stellen. Die Firewallsoftware ist laufend zu
aktualisieren. Falls notwendig, ist das Firewallsystem umzukonfigurieren oder es sind einzelne
Module oder die gesamte Firewall auch auf3erplanmaRig auszutauschen.

Da nicht alle Angriffsversuche auf das lokale Netz von der Firewall vollstandig abgeblockt werden
kdnnen, ist durch die Systemadministration der laufende Betrieb der Firewall zu Gberwachen. Dazu
mussen die Protokolle regelmaRig ausgewertet werden, um auch solche Angriffsversuche zu
entdecken, die durch die Firewall nicht abgewiesen werden koénnen. Es ist dafur zu sorgen, dass
dringende Warnmeldungen der Firewall der Bedrohungslage angemessen konfiguriert sind. Ferner
mussen diese Meldungen das Wartungspersonal unverziiglich erreichen und zeitnah behandelt
werden.

Die Firewalladministration kann nicht losgelost von der Verwaltung des (lokalen) Verwaltungsnetzes
gesehen werden. Kommen beispielsweise Benutzerinnen und Benutzer hinzu, scheiden sie aus oder
wechseln sie ihr Aufgabengebiet, so kann sich daraus eine Veranderung in den zur Verfligung zu
stellenden Diensten ergeben. Dies erfordert eine entsprechende Aktivitat der Firewalladministration.
Umgekehrt hat die lokale Administration den Schwachstellen im lokalen Netz besondere
Aufmerksamkeit zu schenken, die durch Angriffe von aullen ausgenutzt werden kénnen.

2 vgl. Hinweis zum CERT im Abschnitt ,Weiterfihrende Informationen und Literatur“
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Werden aufgrund der GrolRe oder Struktur der Verwaltungseinheit auch zwischen verschiedenen
Teilen dieser Einheit Firewalls eingesetzt, so konnen bestimmte Aufgaben der Firewall-
Administration sinnvoll zentralisiert werden. Insbesondere zéhlen dazu diejenigen Tatigkeiten, die
unabhangig von der Rechteverwaltung der einzelnen Benutzerinnen und Benutzer sind.

5.3 Rahmenbedingungen fur Konfiguration und Betrieb

Sind bereits fir die Planung und Einfilhrung eines Firewall-Systems® eine Vielzahl von
Fragestellungen hinsichtlich technischer, organisatorischer, planerischer und rechtlicher Art zu
beachten, kommen wahrend der Betriebsphase weitere Problemkreise hinzu, die durch den Betreiber,
ggf. in Abstimmung mit den Benutzern bzw. deren Personalvertretung, zu beantworten sind.

Da die in diesem Zusammenhang zu treffenden Malnahmen teilweise auch auf die Planungs- und
Einfuhrungsphase zuriickwirken, sollte auch die Betriebsphase der Firewall bereits friihzeitig
berticksichtigt werden. Die rechtlichen Rahmenbedingungen ergeben sich aus Kapitel 4.

Typische Anforderungen wahrend des Betriebs eines Firewall-Systems sind:

Al Schutz des ordnungsgemalien Betriebs der Firewall, d. h. der Durchlassigkeit fiir zugelassenen
Netzverkehr einerseits und der Undurchléssigkeit fur nicht zugelassenen Netzverkehr
andererseits (eingehend oder ausgehend),

A2 Schutz des internen Netzes vor Angriffen von auen, sowohl bezogen auf online-Angriffe als
auch auf offline-Angriffe (z. B. durch eingeschleuste Viren),

A3 Schutz vor einer unzulassigen bzw. rechtswidrigen Nutzung der Firewall, sei es von auflen
(z. B. Hacking) oder von innen (z. B. unerlaubte private Nutzung oder unzuléssiger Zugriff auf
fur dienstliche Zwecke nicht erforderliche Informationsangebote),

A4 die rechtliche, organisatorische und technische Differenzierung zwischen der dienstlichen und
der privaten Nutzung des Internet-Anschlusses, soweit eine auBerdienstliche Nutzung tberhaupt
zugelassen wird,

A5 Abrechnung von Leistungen, die durch die Firewall erbracht werden,
A6 Statistische Auswertungen der Firewall-Benutzung z. B. zur Angebotsoptimierung.

Um diese Anforderungen umzusetzen, stehen — im wesentlichen unabhéngig von der technischen
Entwicklung oder einer rechtlichen Beurteilung — folgende technisch-organisatorische MafRnahmen
zur Verfligung:

M1 Gestaltung der Netzzugangspolicy und der Betriebsparameter der Firewall allgemein,
M2 Auswertung der Inhalte tbertragener Daten (z. B. hinsichtlich eines potentiellen Virenbefalls),

M3 Auswertung der Verbindungsdaten, insbesondere der URL (z. B. hinsichtlich Datenvolumen,
Adressen).

Dabei ergibt sich grundsatzlich folgende Eignungsmatrix fur die genannten MaRnahmen, wobei die
rechtliche Zul&ssigkeit der jeweiligen Malnahme im Einzelfall zu priifen bleibt:

Al | A2 | A3 | A4 | A5 | A6
M1 | x X X X X X
M2 | - X X X - -
M3 | x X X - X X

% Mit Firewall-System ist nicht nur die Firewall im eigentlichen Sinne, sondern auch das System, das den Zugang
zum Internet ermdglicht gemeint. So sollten auf der Firewall selbst keinerlei Accountingfunktionen laufen. Diese
kénnen aber im Zugangssystem integriert sein.

31



5.4 Empfehlungen fur den Betrieb einer Firewall

Die nachfolgenden Empfehlungen gelten unabhéngig davon, ob 6ffentliche Stellen selbst die Internet-
Dienste anbieten oder ob sie sich dabei eines Providers bedienen.

Aufgrund der rechtlich unterschiedlichen Bewertung der Datentbertragung fiir eigene Zwecke
der Stelle einerseits und fiir Dritte andererseits sowie der damit verbundenen praktischen
Konsequenzen sollte in einer Dienst- oder Betriebsvereinbarung klar geregelt werden, ob und
wenn ja welche Dienste zur privaten Nutzung freigegeben sind.

Im Hinblick darauf, dass bei behérden- und unternehmensinternen  Systemen
Mitbestimmungstatbestdnde erfullt sind (Verhaltens- und Leistungskontrolle), miissen die
Personalvertretungen und Betriebsrdte schon bei der Planung und Einfihrung von
Firewallsystemen und insbesondere der Protokollierung beteiligt werden. Gegebenenfalls missen
entsprechende Betriebs- oder Dienstvereinbarungen abgeschlossen werden, in denen das
Verfahren der Protokollierung, der Kontrolle und der Auswertung der Protokolle verbindlich
geregelt wird. Eine Einwilligung der Arbeitnehmer als Grundlage firr die Protokollierung der
dienstlichen Nutzung ist abzulehnen.

Bei Dateniibertragung fur eigene Zwecke der Stelle sind die Mitarbeiter auf die Art und den
Umfang technischer Kontrollen hinzuweisen, damit sie ihr Nutzerverhalten entsprechend steuern
kdnnen; ferner mussen sie dartiber informiert werden, welche Folgen es hat, wenn Nachrichten
ausgefiltert werden.

Zur Durchsetzung des Verbots einer privaten Nutzung oder des Zugriffs auf unerwiinschte
Adressen sollte grundsatzlich auf eine Protokollierung verzichtet werden. Die Durchsetzung
dieses Verbots sollte soweit mdglich durch die Beschrankung der Zugriffe auf dienstlich
erforderliche Angebote (Positivliste) oder Uber die Sperrung der unerwinschten Adressen
versucht werden. Zugriffsversuche auf gesperrte Adressen sollten protokolliert werden. Fur
erforderliche Protokollierungen sollte in der Dienstvereinbarung ein stufenweises, zunéchst nicht
personenbezogenes Verfahren festgelegt werden.

Eine vollstandige Protokollierung aller Internetzugriffe der Mitarbeiter zur Verhaltens- und
Leistungskontrolle ist grundsétzlich nicht erforderlich und damit unzul&ssig.

Die erlaubte private Nutzung des Internet-Zugangs unterliegt dem Fernmeldegeheimnis nach
§ 85 TKG. Fur die Protokollierung gelten § 6 TDDSG und § 9 BDSG. Sie darf danach
grundsétzlich nur insoweit erfolgen, als es fiir die Abrechnung der Dienste oder zur
Aufrechterhaltung eines regelgerechten Firewallbetriebs unerlasslich ist.

Die Protokollierung der von aullen (aus dem Internet) erfolgenden Zugriffe oder
Zugriffsversuche, die einen Angriff darstellen, ist im Rahmen von 8§ 9, 14 BDSG bzw. der
entsprechenden Normen der Landesdatenschutzgesetze zuldssig. Darlber hinaus ist eine
derartige Protokollierung auch erlaubt, wenn sie zum Erkennen potentieller Angriffe erforderlich
ist.

Fur die Protokollierung der Zugriffe von auBen auf Informationsangebote fiir die Offentlichkeit
gelten — in Abhangigkeit von der Art des Dienstes — § 6 TDDSG bzw. § 15 MDStV hinsichtlich
der Nutzungs- und Abrechnungsdaten. Der Nutzer muss auf der entsprechenden Web-Site Uber
den Umfang der Protokollierung informiert werden.

Jede nach den voranstehenden Ausfiihrungen zulédssige Protokollierung ist so auszugestalten,
dass ein datenschutzrechtlicher Missbrauch vermieden wird, d. h.:

— der Umfang der Protokolle sollte im Rahmen des Mdglichen minimal sein,
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— aufgrund der Datenschutzgesetze (z. B. § 14 Abs. 4 BDSG) drfen Protokolldaten nicht fur
andere Zwecke verwendet werden,

— Protokolle sind durch Zugriffsmalinahmen gegen unbefugte Kenntnisnahme zu sichern,
— es sind technisch-organisatorische Auswertungsverfahren festzulegen,
— es sind moglichst kurze Loschfristen vorzusehen.

Bei eingehenden Daten, beispielsweise E-Mails, sind, unabhdngig davon, ob sie dienstlicher oder
privater Natur sind, automatisiert ablaufende zentrale und dezentrale Virenchecks zuléssig und
angezeigt. Dies gilt auch dann, wenn die Daten im Auftrag verarbeitet werden. Dabei ist zu
beachten, dass

— nur eine automatisierte Kontrolle ohne regelmélRige Kenntnisnahme des Kontrollvorgangs
oder -ergebnisses durch Administratoren o. a. erfolgt,

— das Inhalts-Scanning auf fest definierte Pattern (Virensignaturen) begrenzt und das Scanning
nach frei wahlbaren Textstellen ausgeschlossen ist,

— der Betroffene Uber das Auffinden von Viren in einer fir ihn bestimmten Nachricht
unterrichtet wird und mit dieser nur unter seiner Beteiligung oder nach Ricksprache
umgegangen wird.

Private E-Mails der Beschaftigten unterliegen dem Fernmeldegeheimnis. Ihre Kenntnisnahme
durch den Arbeitgeber tUber das fir die Erbringung des Dienstes erforderliche MaR ist daher
unzulassig.

Der Einsatz von Programmen zur Auswertung von E-Mails ist wegen des damit verbundenen
weitgehenden Eingriffs in das Personlichkeitsrecht der Beschéftigten nur zuldssig, wenn die
folgenden drei Voraussetzungen kumulativ gegeben sind:

— es handelt sich ausschlieBlich um dienstliche E-Mails,
— das Vorgehen ist in einer Dienstvereinbarung geregelt,
— es liegt ein die Auswertung rechtfertigender Ausnahmefall vor.

Bei Dateniibertragung fur Dritte sind Inhaltskontrollen nur im Auftrag bzw. mit der Einwilligung
des Betroffenen® zuldssig, wobei dem Auftraggeber (z. B. beim Outsourcing)
Gestaltungsmadglichkeiten hinsichtlich folgender Aspekte einzurdumen sind:

— Nutzung bzw. Umfang der Inhaltskontrolle,

— technische und organisatorische Folgen bei ausgefilterten Nachrichten.

6 ZusatzmalRnahmen bei der Verarbeitung sensibler Daten

6.1 Sensible Daten

Die steigende Attraktivitat des Internet flhrt in zunehmendem Male dazu, dass auch solche Bereiche
einen Internet-Anschluss erhalten, in denen sensible personenbezogene Daten verarbeitet werden
(z.B. Gesundheits- oder Personaldaten). Dies kann entweder im Zuge einer Strategie erfolgen, bei
der das Internet als allgemeines Informationsmedium bedarfsunabhangig jedem Mitarbeiter zur

“ Bei der zulassigen privaten Nutzung kommt u. U. auch eine generelle Einwilligung durch den Personal- oder Be-

triebsrat in Betracht. Die Betroffenen sind hierlber ausfiihrlich zu informieren.
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Verfligung gestellt wird oder aber aus einer konkreten Bedarfsermittlung, die etwa im
Gesundheitsbereich die Erforderlichkeit einer medizinisch-fachlichen Recherche ergibt.

In diesem Kapitel wird erlautert, inwieweit die in den vorangehenden Kapiteln dargestellten
MaRnahmen ausreichen, um auch in solchen Féllen einen datenschutzgerechten Betrieb zu
gewahrleisten, welche konkreten Risiken bei Betrieb einer Firewall weiterhin bestehen und welche
ZusatzmalRnahmen getroffen werden sollten, um diesen Risiken zu begegnen.

6.2 Schutzniveau von Firewalls

Firewalls bieten eine Reihe von Mdglichkeiten, um den Datenverkehr in das und aus dem Internet zu
kontrollieren und damit das Schutzniveau gegeniber einem direkten Anschluss wesentlich zu
erhdhen. Dazu gehdren:

» Begrenzung des Zugangs zum Internet auf einen einzigen kontrollierbaren Punkt
» Begrenzung der zugelassenen Dienste auf das Erforderliche

» Begrenzung der Internet-Nutzung auf bestimmte Stationen oder Benutzer

» Verbergen der lokalen IP-Adressen

» Verhindern eines Verbindungsaufbaus aus dem Internet nach innen

» Ausschluss bestimmter Internet-Server oder -Domains

» Ausschluss aktiver Inhalte wie Java oder ActiveX

» Kontrolle auf schadliche Inhalte wie Viren oder Trojanische Pferde

» Protokollierung von Angriffsversuchen

Ein gut konfiguriertes und administriertes Firewall-System kann daher die Gefahren, die
beispielsweise durch Trojanische Pferde wie ,,BackOrifice* oder ,,NetBus“ entstehen, wirkungsvoll
begrenzen. Dennoch koénnen auch grofe und mit erheblichem Aufwand betriebene Firewall-
Installationen nicht gegen sdmtliche Gefahren aus dem Internet schitzen; dies zeigen Vorfalle wie die
Verbreitung der E-Mail-Wirmer ,,Iloveyou* oder ,,Melissa“. Diese Ereignisse belegen grundsétzliche
Aspekte von Firewalls:

o Jeder Kommunikationskanal, der er6ffnet wird, um einen gewinschten Datenaustausch zu
ermoglichen, kann auch missbraucht werden. Ein Firewall-System hat im Rahmen des
Zugelassenen  keine  Mdoglichkeit,  zwischen  Gebrauch und  Missbrauch  eines
Kommunikationskanals zu unterscheiden. Dies kdnnen sich Angreifer zunutze machen.

» Die zunehmende Tendenz, Daten (passive Inhalte) und Programme (aktive Inhalte) zu koppeln,
indem Standardanwendungen oder das ganze Betriebssystem skriptfahig gemacht werden, flhrt
zu immer weiteren Schwierigkeiten, den lokalen Betrieb eines PC zu kontrollieren. Neben Makros
und Skripten fiihren auch Browser-basierte Technologien wie Java oder ActiveX immer wieder zu
Problemen.

» Virenscanner, zentral oder dezentral, konnen nur auf bereits bekannte Schadenssoftware
reagieren. Bei den rapiden Ausbreitungsgeschwindigkeiten, die das Internet fur Schadenssoftware
bietet, kommen Updates in der Regel zu spat, um den Schaden wirkungsvoll zu begrenzen.

6.3 Kommunikationsverbindungen als verdeckte Kanéle

Da die Anbindung an das Internet zum Ziel hat, eine Kommunikation mit anderen Rechnern
auflerhalb des internen Netzes zu ermdglichen, muss selbst eine sehr restriktiv konfigurierte Firewall
eine bestimmte Menge von Datenaustausch zwischen dem internen und dem externen Bereich
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zulassen. Sowohl der Kommunikationsbedarf as auch die zugrunde liegende Technik des Internet
machen es dabei unumgénglich, dass Daten nicht nur in den internen Bereich hineinflieen, sondern
auch aus diesem herausgelangen — und sei es nur in Form von Steuerungsinformationen an einen
Web-Server.

Dies kann bereits genligen, um einen weitgehenden Angriff auf den geschuitzten Bereich hinter einer
Firewall durchzufihren. So kann etwa das HTTP-Protokoll, das zum Zugriff auf das WWW
verwendet wird, missbraucht werden, um — mittels eines entsprechenden Trojanischen Pferdes auf
dem betroffenen PC — gespeicherte Daten auf einen Rechner im Internet zu bertragen, ohne dass
der Benutzer dies merkt und ohne dass die Firewall dies als unzuldssig erkennt. Zwar sind
entsprechende Schadprogramme noch nicht 6ffentlich bekannt geworden, allerdings sind die
zugrunde liegenden Konzepte bereits entwickelt und werden in der Sicherheits- und Hackerszene
diskutiert.

Auch der Kommunikationskanal fur E-Mail konnte auf diese Weise missbraucht werden. Die
erwéahnten E-Mail-Wirmer waren — aus Datenschutzsicht — insofern vergleichsweise harmlos, als
keine schltzenswerten Daten nach auf(en versandt wurden. Dies hétte jedoch problemlos in die
entsprechenden Programme integriert werden kénnen.

Fur die Firewall ist diese Kommunikation von normalen, berechtigten Zugriffen durch den Benutzer
mittels seines Browsers oder E-Mail-Programms nicht zu unterscheiden. Auch sog. Intrusion
Detection Systeme (IDS), die als Zusatzkomponente von besonders aufwandigen Firewalls den
laufenden Betrieb auf UnregelméRigkeiten hin Gberwachen, sind kaum in der Lage, eine solche
,Nutzung* von der normalen zu unterscheiden (zu IDS siehe
http://www.bsi.bund.de/literat/studien/ids/ids-stud.htm).

6.4 Risiken und MalRnahmen im Einzelnen

Das geschilderte Angriffsszenario setzt vier Komponenten voraus:

 eine aktive lokale Komponente, d.h. ein Schadprogramm auf dem betroffenen PC,

» ein Kommunikationskanal, der auf geeignete Weise missbraucht wird,

 ein oder mehrere Kommunikationspartner im externen Netz, d.h. im Internet,
 einlokales Schadenspotenzial, z.B. in Form gespeicherter personenbezogener Daten.

Dabei mussen alle vier Bestandteile zur gleichen Zeit vorliegen. Sofern es gelingt, eine dieser
Voraussetzungen zu unterbinden, wird das Risiko eines Datenmissbrauchs erheblich reduziert. Zwar
sind prinzipiell auch Angriffe denkbar, die diese Beschrdnkungen umgehen, z.B. indem die
schitzenswerten Daten zwischengespeichert werden und damit dauerhaft zugreifbar sind. Dies setzt
jedoch eine weitgehende Kenntnis der internen Systemlandschaft voraus, Uber die ein externer
Angreifer in der Regel nicht verfugt.

6.4.1 Beschrankung der aktiven lokalen Komponenten

Die Risken, von trojanischen Pferden oder anderer Schadsoftware befallen zu werden, sind
hinreichend bekannt. Das Internet bildet dabei heute das Hauptverbreitungsmedium, indem entweder
ausfiihrbare Programme direkt oder als Bestandteil von Dokumenten (dazu gehéren z.B. auch Java-
Applets) von dort aktiv oder aber per E-Mail passiv bezogen werden.

Die Schutzmechanismen dagegen sind ebenfalls vergleichweise gut entwickelt; dazu gehdren
Virenscanner (zentral und dezentral), Verhindern des Downloads zumindest bestimmter Dateitypen,
Begrenzung der lokal ausfiihrbaren Programme auf bekannte Software, lokales Ausschalten von
Skript- und Makrokomponenten.
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Allerdings schréanken diese Malinahmen den Benutzer relativ stark ein und werden daher nach
Madglichkeit umgangen. Zudem kann damit in der Regel nur bereits bekannte Schadsoftware
kontrolliert werden.

6.4.2 Eingeschrankte Kommunikationskanale

Die Risiken bestehender Kommunikationskandle wurden bereits beschrieben. Zunéchst einmal sollte
die Internetanbindung daher auf die erforderlichen Dienste begrenzt werden; dies ist Bestandteil und
Aufgabe jeder Firewall-Installation.

Dartiiber hinaus kdnnen die Risiken dadurch begrenzt werden, dass die Kommunikationskandle nicht
dauerhaft zur Verfligung stehen, sondern nur unter bestimmten Bedingungen. Beispielsweise kdnnte
die Verbindung nur fur bestimmte Benutzer zugelassen werden oder sichergestellt werden, dass die
Verbindung zu einem Server mit schiitzenswerten Daten zuvor unterbrochen wurde. Schlieflich
besteht die Mdglichkeit, statt den Standard-Kommunikationskandlen andere, weniger bekannte oder
proprietére Protokolle zu verwenden, die den Aufwand fur einen Angriff erhdhen.

6.4.3 Begrenzung der Kommunikationspartner

Wird die Verbindung zu jedem Rechner im Internet sowie von und zu jeder E-Mail-Adresse
zugelassen, besteht das Risiko, von jedem Internet-Rechner weltweit attackiert zu werden.

In vielen Féllen ist jedoch aus fachlicher Sicht nur ein begrenzter Internetzugang erforderlich. Dabei
kann mit einer Uberschaubaren (und administrierbaren) Liste zugelassener Kommunikationspartner
gearbeitet werden. Diese kdnnen daraufhin Gberprift werden, ob von dort Angriffe zu erwarten sind.

Demgegentber kann auch eine Negativliste implementiert werden, die bekannte oder vermutete
Angreifer ausschlielt. Dies ist jedoch in der Regel wenig effektiv, da nicht einmal annédhernd bekannt
ist, von welchen Stellen aus Angriffe stattfinden oder zu erwarten sind. Zudem macht die Dynamik
des Internet eine sehr aufwéndige Pflege erforderlich.

Zu beachten ist in jedem Fall, dass die Uberpriifung auf gute oder schlechte Kommunikationspartner
nur dann hilfreich ist, wenn deren Identitat zweifelsfrei feststeht. Allerdings lassen sich sowohl E-
Mail- als auch IP-Adressen bzw. Domainnamen falschen. Zudem kénnen Angriffe durchaus auch von
bekannten (und ansonsten harmlosen) Kommunikationspartnern ausgehen, wie die Beispiele der E-
Mail-Wiirmer ,,Melissa“ und ,,Iloveyou* zeigen.

6.4.4 Verminderung des lokalen Schadenspotenzials

Der Schaden, der auf Seite des angegriffenen Systems entstehen kann, hangt aus Datenschutzsicht
vor allem damit zusammen, welche personenbezogenen Daten von dort aus direkt oder indirekt
zugreifbar sind.

MaRnahmen sollten daher daran ansetzen, diesen Zugriff zu begrenzen. Dies kann durch die
Madglichkeiten des Betriebssystems (Dateirechte) geschehen, durch Verschliisselung, durch die
Vermeidung einer lokalen Datenhaltung, durch eine anwendungsbezogene Authentisierung etc..

6.5 Vorgeschlagene Systemkonfigurationen

Die genannten Einzelmalnahmen missen zu sinnvollen Gesamtkonfigurationen zusammengefasst
werden. Im Folgenden werden praxiserprobte Losungen fir jeweils unterschiedliche Nutzungsprofile
des Internet vorgestellt. Dabei ist teilweise auch eine Kombination der Modelle mdglich, um die
Sicherheit weiter zu erhéhen.
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6.5.1 Proxy mit Positivliste (inhaltliche Begrenzung)

Dieses Konzept ist fiir solche Benutzer gedacht, die flr die Erledigung ihrer fachlichen Aufgaben den
Zugriff auf lediglich einen klar definierbaren und tberschaubaren Ausschnitt des Internet bendtigen,
z.B. Arbeitsvermittlungsangebote lokaler oder regionaler Anbieter. Ein solches Nutzungsprofil
ermoglicht es, die risikobehafteten Bereiche des Internet pauschal auszublenden, ohne sie im
Einzelnen definieren oder bewerten zu mussen.

Technisch kann dies durch eine Kontrolle der zugelassenen Internet-Adressen oder Domainnamen
auf der Firewall geschehen. Sollen mehrere verschiedene solcher Ausschnitte des Internet verwaltet
werden, ist es zweckméRig, jeweils eigene Proxies vorzusehen, die lediglich dieser Adressfilterung
dienen. Dabei ist darauf zu achten, dass die Benutzer dann nur noch tber den zugehdrigen Proxy und
nicht mehr Gber die Firewall auf das Internet zugreifen kénnen, z.B. indem nur die IP-Adressen der
Proxies auf der Firewall eingetragen werden.

Diese Losung eignet sich auch fir solche Félle, bei denen ein zeitgleicher Zugriff auf
personenbezogene Daten und das Internet aus fachlichen Griinden erforderlich ist.

Der Mehraufwand liegt in der Erstellung Pflege der Positivliste sowie in der Beschaffung und dem
Betrieb des Proxies.

6.5.2 Umgebungsmodell (zeitliche Begrenzung)

Dieses Konzept kommt flir solche Benutzer in Betracht, die einen inhaltlich unbegrenzten Zugang
zum Internet bendtigen, der jedoch nicht dauerhaft zur Verfligung stehen muss. Die Idee beruht
darauf, die Gleichzeitigkeit des Zugriffs auf schiitzenswerte Daten und auf das Internet (oder auf E-
Mail) zu unterbinden. Dadurch kann das Risiko fur die schiitzenswerten Daten deutlich reduziert
werden.

Voraussetzung ist ein Betriebssystem wie Windows NT oder UNIX, das eine Authentisierung des
Benutzers voraussetzt und mittels dieser Identitat Zugriffsrechte an Objekten verwalten kann. Mit
dieser Technik ist es moglich, fur jeden Realbenutzer zwei Konten einzurichten, wovon eines
ausschlieBlich fur den Zugriff auf schitzenswerte Daten dient, das andere ausschlieBlich fir den
Internet-Zugang. Dazu missen fiir das Internetkonto samtliche Zugriffsrechte auf die
schitzenswerten Daten entzogen werden. Zudem muss fur das andere Konto der
Kommunikationskanal ins Internet unterbunden werden. Dazu reicht es allerdings nicht aus, dem
Benutzer in dieser Umgebung keinen Browser o0.4. zur Verfligung zu stellen. Vielmehr ist an
zentraler Stelle eine benutzerbezogene Kontrolle des Internetzugangs vorzusehen. Dies kann durch
geeignete Firewalls oder durch vorgelagerte Proxies, die die Benutzeridentitat tberprifen, erzielt
werden (z.B. MS Proxy Server).

Fur die Benutzer bedeutet dies, dass sie sich jeweils auf Betriebssystem-Ebene ummelden mussen.
Dies stellt zwar einen Mehraufwand dar, der jedoch bei der Nutzung des Internet nicht allzu sehr ins
Gewicht fallen dirfte. Fir die E-Mail-Nutzung, die in der Regel sowohl umfangreicher als auch
zeitkritischer ist, kann sich jedoch eine andere Einschdtzung ergeben.

6.5.3 Grafischer Internetzugang (logische Systemtrennung)

Diese Losung ist flr solche Benutzer geeignet, die eine weder inhaltlich noch zeitlich begrenzbare
Internet-Nutzung benétigen. Die Idee beruht darauf, den PC lediglich als Fenster ins Internet zu
nutzen. Per Terminal-Emulation wird auf einen Browser oder ein E-Mail-System auf einem anderen
Gerét (Terminal-Server) zugegriffen, auf dem keine schutzenswerten Daten verarbeitet werden. Nur
der Terminal-Server bendtigt einen Internet-Zugang, wéhrend der Arbeitsplatz-PC, obwohl in das
interne Netz integriert, keinen direkten Kontakt zum Internet oder zur Firewall ben6tigt.
Schadenssoftware kann daher nur an dem Terminal-Server ansetzen, wovon jedoch keine
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schiitzenswerten Daten betroffen sind. Beispielprodukte sind VNC (www.uk.research.att.com/vnc)
oder der Windows Terminal Server unter Windows NT und 2000.

Der Mehraufwand fiir diese Losung besteht zum einen in dem zusétzlichen Gerat fur den Internet-
Zugang und zum anderen in der erhdhten Netzlast und Reaktionszeit, die die Ubertragung der
Bildschirminhalte zwischen Terminal-Server und Arbeitsplatz-PC mit sich bringt. Zudem kann der
Benutzer heruntergeladene Dokumente oder empfangene E-Mail zwar 6ffnen und betrachten sowie
gof. drucken, jedoch nicht auf seinen eigenen PC (bertragen. Dies erfordert einen Austausch Utber
Datentréger oder andere gesicherte Wege.

Prinzipiell kann auf diesem Weg auch Schadenssoftware importiert werden, die sich anschlieRend
sowohl den Kommunikationskanal fir die Terminalverbindung als auch den Kommunikationskanal
fur die Internet-Verbindung zunutze macht. Hierzu missten allerdings lokale Komponenten auf dem
Internet-Gerét und auf dem Terminal-PC installiert werden sowie das verwendete Protokoll fir die
Terminalverbindung missbraucht werden. Dies stellt eine erheblich héhere Hirde flr einen Angreifer
dar, insbesondere wenn die interne Systemkonfiguration nicht bekannt ist.

6.5.4 Stand-alone-System (physikalische Systemtrennung)

Diese rigideste Losung ist fur all die Félle geeignet, in denen die verbleibenden Restrisiken der
vorgenannten Modelle als zu hoch eingeschatzt werden.

Eine vollstdndige Systemtrennung zwischen Internet und der Verarbeitung schitzenswerter Daten
schitzt die Vertraulichkeit dieser Daten optimal. Allerdings ist der Aufwand sowohl finanzieller als
auch organisatorischer Art u.U. erheblich. Bei einer nur sporadischen Internet-Nutzung genugt ein
einzelner Internet-PC fir mehrere Mitarbeiter. Eine extensive Nutzung setzt jedoch jeweils ein
Zweitgerat am Arbeitsplatz voraus.

Zu beachten ist dabei, dass auch bei einer vollstandigen systemischen Trennung durch verschiedene
Gerdte bzw. Netze héufig gleichwohl der Bedarf besteht, Daten zwischen diesen Bereich
auszutauschen, z.B. ein Dokument, das im geschitzten Netz erstellt wurde, per E-Mail zu versenden.
Dies kann per Datentréger (Diskette 0.4.) geschehen. Auf diesem Weg kann zwar Schadenssoftware
importiert werden, diese kann jedoch ausschliel3lich Effekte im lokalen Bereich erzielen.

7 Ausblick

In der Vergangenheit war das Design und die Weiterentwicklung der TCP/IP-Protokollfamilie nicht
an Zielen wie IT-Sicherheit oder Datenschutz ausgerichtet; lediglich die Ausfallsicherheit von
Netzwerken ist als Designkriterium erkennbar und durchgehalten. Inzwischen werden in den
einschldgigen RFCs jedoch eine Reihe von sicherheitsrelevanten Problemen behandelt. Um die
Dynamik dieses Prozesses zu verdeutlichen, sei hier auf eine zentrale und fir die Entwicklung der
Firewallsysteme besonders bedeutsame Neuerung hingewiesen, namlich die Sicherheitsmerkmale
(IPSec) der IP-Version 6 (IPv6). Sie sollen eine konsistente Lodsung einer Reihe von
Sicherheitsproblemen mit IPv4 ermdglichen, siehe auch [BonWol].

IPSec wird die wesentlichen Dienste Authentifikation und Vertraulichkeitssicherung implementieren.
So wird auch ein Modus zur Vertraulichkeitssicherung verfligbar sein, bei dem komplette IP-Pakete
verschlisselt und mit einem neuen IP-Header versehen werden (sog. tunnel mode). Wird ein solches
Verfahren in einem Gateway oder einer Firewall implementiert, so kann dadurch nicht nur der
unbefugte Zugriff auf die Inhalte der Datagramme vermieden, sondern auch die Verkehrsflussanalyse
erschwert werden. Denn die IP-Pakete tragen lediglich die Absenderadresse des Gateways oder der
Firewall und aus dem Inhalt der Datagramme kann auch kein Rickschluss gezogen werden.
Verbindungen dieser Art zwischen Firewalls eignen sich zur Kopplung von LANSs eines VPN. Die

38



Migration zu einer solchen Losung gestaltet sich problemlos, da keine weiteren (insbesondere
konzeptionellen) Anderungen nétig sind.

Sollen jedoch andere Szenarien als diese Art von VPN realisiert werden, sind weitere Probleme zu
I6sen. Zum einen ist eine Schlusselverwaltung notwendig, die den Zugriff auf
Authentifikationsschlussel bisher unbekannter Partner ermdglicht. Eine solche Infrastruktur ist
jedoch kein originares Problem von IPSec, sondern wird in gleicher Weise fir die Sicherung der
Zurechenbarkeit etwa von elektronischer Post oder von HTTP-Verbindungsinhalten bendétigt.
Dariiber hinaus lassen sich IP-Datagramme im tunnel mode auch durch eine Firewall senden, ohne
dass diese die Datagramme in der bisher tblichen Weise analysieren kann. Hier stellt sich die Frage,
ob man der Firewall erlauben sollte, die Pakete mitzulesen und ihr das Schlusselmaterial zur
Verfligung zu stellen oder nicht. Die erste Alternative erfordert ein hohes Mal} an Hostsicherheit,
stellt dafir aber eine echte, gegen Abhdren auf dem gesamten Transportweg kryptographisch
gesicherte Ende-zu-Ende-Verbindung dar. Im zweiten Fall bestehen an den beteiligten Firewalls
Abhormdglichkeiten, dafir kann die Firewall aber bestimmte Angriffe abwehren, die sonst erst beim
Host erkennbar und behandelbar sind.

Neben den Protokollneuerungen im Rahmen der Version 6 des Internet Protocol sind noch weitere
Anderungen zu erwarten. Das betrifft Fragen, die sich aus Protokollerweiterungen fiir mobile
Teilnehmer ergeben, ebenso wie Probleme im Zusammenhang mit der Sicherung von
Hochgeschwindigkeitsverbindungen.

Festzuhalten bleibt, dass der Anschluss von Netzen der 6ffentlichen Verwaltung an das Internet nur
dann das Attribut datenschutzgerecht verdient, wenn auf die sicherheitsrelevanten Entwicklungen auf
dem Gebiet von Internet-Protokollen und -Werkzeugen bis hin zur Endgeratesicherheit zeitnah und
adaquat reagiert wird.
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8 Anhang

8.1 Weiterfuhrende Informationen und Literatur

8.1.1 Fundstellen im WWW

Allgemeine Informationen und Verweise finden sich unter:
http://ww. dat enschut z. de

Hamburger Datenschutzhefte - Datenschutz bei M ultimedia und Telekommunikation
http://ww. hanbur g. de/ Behoer den/ HhbDSB/ Mat eri al / handat . ht m

Landesbeauftragter fir den Datenschutz Schleswig-Holstein: Die wichtigsten Bestimmungen
des Informations- und Kommunikationsdienste-Gesetzes (luUKDG) und des
Mediendienstestaatsvertrages (MDStV)

http://ww.rew . hu-
berlin. de/ Dat enschut z/ DSB/ SH mat eri al / t henmen/ nmul ti ned/ i ndex. ht m

Materialien des Arbeitskreises Technik der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander:

— Arbeitspapier Datenschutzfreundliche Technologien - Privacy Enhancing Technology PET
http://ww. dat enschut z-berlin.de/to/datenfr. htm

— Arbeitspapier Datenschutzfreundliche Technologien in der Telekommunikation:
http://ww. dat enschut z-berlin.de/to/tk/ds_tkl123. htm

Ergebnisse der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
http://ww. dat enschut z- berl i n. de/ doc/ de/ konf/i ndex. htm
Die Adressen der Landesbeauftragten fiir den Datenschutz:
http://ww. dat enschut z- berl i n. de/ sonsti ge/ behoerde/ | dbauf. ht m
Die Adressen der Aufsichtsbehdrden fur den Datenschutz
http://ww. dat enschut z- berl i n. de/ sonsti ge/ behoer de/ auf si cht. htm

Gesetze und datenschutzrechtliche Regelungen auf Bundesebene:
http://datenschutz-berlin.de/recht/de/rv/index. htm

— Telekommunikationsgesetz:
http://ww. dat enschut z-berlin.de/recht/de/rv/tk _med/tkg _del. htm

— Gesetz zur Regelung der Rahmenbedingungen fir Informations- und
Kommunikationsdienste (IuUKDG) (Art.1: Teledienstegesetz, Art. 2
Teledienstedatenschutzgesetz, Artikel 3 Signaturgesetz und weitere Artikel)

http://ww. dat enschut z-berlin.de/recht/de/rv/tk_med/iukdg_de. htm

Mediendienste-Staatsvertrag:
http://ww. dat enschut z-berlin. de/ recht/de/ stv/ mistv. ht m

Das CERT (Computer Emergency Response Team) warnt vor neuen Angriffstechniken aus dem
Internet und gibt Ratschlage flr Sicherheitsmalinahmen. CERT-Warnings erscheinen unregelmalig
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in der Newsgroup comp.security.announce. Das deutsche CERT ist unter der folgenden Adresse zu
erreichen:

DFN-CERT, Universitat Hamburg, FB Informatik,
Vogt-KolIn-Str. 30, D-22527 Hamburg
Telefon: 040/5494-2262, Telefax: 040/5494-2241
E-Mail: df ncert @ert . df n. de (fur Mitteilungen, die konkrete Vorfalle oder
Sicherheitsliicken betreffen) oder i nf o@ert . df n. de (fir sonstige Anfragen oder
Kommentare),
WWW: htt p: // ww. cert. df n. de

Technische Informationen zum Internet:
http://ww. geocities.com Col | egePar k/ Quad/ 6450/ menu. ht m

8.1.2 Broschiren

Folgende Publikationen kénnen beim Bundesbeauftragten fiir den Datenschutz® angefordert werden:
— Bundesdatenschutzgesetz (BfD - Info 1)
enthalt u. a. das Bundesdatenschutzgesetz und Erlauterungen
— Der Burger und seine Daten (BfD - Info 2)
— Schutz der Sozialdaten (BfD - Info 3)
— Der behdrdliche Datenschutzbeauftragte (BfD - Info 4)
— Datenschutz und Telekommunikation (BfD - Info 5)
enthalt u. a. das Telekommunikationsgesetz, TDSV, Ausziige aus dem luKDG (Teledienstgesetz
- TDG - und Teledienstedatenschutzgesetz — TDDSG -)

8.1.3 Literatur

[AKT-DFT] Der Landesbeauftragte fir den Datenschutz Mecklenburg-Vorpommern -
Arbeitskreis Technik der Datenschutzbeauftragten des Bundes und der Lander:
Datenschutzfreundliche Technologien (allgemein und in der Telekommunikation),
Schwerin, 1998

[ArsRie] Arslan, Ahmet; Riekert, Wolf-Fritz: Sicherheit flir Benutzer der Internet-Technologie,
Studie des Forschungsinstituts fiir anwendungsorientierte Wissensverarbeitung

(FAW) Ulm im Auftrag des Landes Baden-Wirttemberg, Ulm, 1997 —
http://ww. davi d- dat enschut z. de/ seci nt er net. ht n

[BonWol] Bonnard, Andreas; Wolff, Christian: Gesicherte Verbindung von Computernetzen mit

Hilfe einer Firewall, Minchen, 1997 —
http://ww. bsi . bund. de/literat/studien/fwstud. pdf

[BSI] Bundesamt flr Sicherheit in der Informationstechnik (Hg.): Sicherheit im Internet. —

Bonn, 1997. —
http://ww. bsi.bund.de/literat/faltbl/015 netz. htm

[Chazwi] Chapman, D. Brent; Zwickey, Elizabeth D.: Einrichten von Internet Firewalls, Bonn,
1996

® Der Bundesbeauftragte fiir den Datenschutz; Postfach 200112; 53131 Bonn; Tel.: 0228/81335-0; Fax: -50; E-Mail:
poststelle@bfd.bund400.de
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8.4 Wichtige Dienste und Begriffe®

Das Internet ist ein weltumspannender Zusammenschluss vieler lokaler Computernetze. Die Zahl der
Benutzerinnen und Benutzer wurde Anfang 1998 auf etwa 100 Millionen geschatzt. Bisher wurde
das Internet hauptsachlich von wissenschaftlichen Einrichtungen wie Universitidten genutzt.
Inzwischen hat sich der Nutzerkreis ausgeweitet, und es ist eine fortschreitende Nutzung fir
kommerzielle Zwecke zu beobachten. Der Datenubertragung im Internet liegen die einheitlichen
TCP/IP-Protokolle (Transmission Control Protocol/Internet Protocol) zugrunde.

Jeder Rechner im Internet erhdlt eine eindeutige numerische Adresse, die IP-Adresse. Die zu
ubertragenden Daten werden in Pakete zerlegt, die u. a. mit der Absender- und der Empfanger-IP-
Adresse versehen werden. Die Datenpakete werden (ber zumeist eine Vielzahl wvon
Zwischenstationen weitergeleitet, die den Weg zum Zielrechner aufgrund der Adressinformationen
bestimmen (Routing). Die Zwischenstationen tauschen die Daten Uber Wahl- oder
Standverbindungen im Telefonnetz (per Kabel oder Satellit) aus.

Im folgenden werden einige Termini und Dienste des Internet sowie weitere Begriffe der
Datenfernuibertragung (DFU) erklart.

Account Account heit Ubersetzt Konto. Gemeint ist ganz allgemein der Zugang zum
Internet oder sonstigen Netzen. Ein Account beinhaltet immer einen = Usernamen,
ein Passwort und natdrlich bestimmte Nutzungsbedingungen.

Archie Archie ist ein méachtiger Dienst fur die weltweite Suche nach Dateien auf => FTP-
Servern. Der Zugriff erfolgt Gber = Telnet, = E-Mail oder einen eigenen Archie-
Client. Als Suchergebnis liefert Archie entweder Server-, Verzeichnis- und
Dateinamen oder eine Kurzbeschreibung zu gesuchten Dateien.

Attachment Heute kann man an = E-Mails Dateien (z. B. ein Winword-Dokument) anhangen
und gemeinsam verschicken. Diese Anlagen werden Attachments genannt.

Brett Brett ist die deutsche Bezeichnung fir = Newsgroup. Der Begriff ist vor allem in
Mailboxnetzen geléufig und kommt von dem Vergleich mit einem schwarzen Brett,
einer Pinwand fur 6ffentliche Nachrichten. Newsgroups werden auch Foren oder
Diskussionsgruppen genannt.

Browser Ein Browser ist das Programm, mit dem man durch das = WWW surfen kann. Ein
Browser ist notwendig, um WWW-Seiten Uberhaupt anschauen zu kénnen (siehe
auch = HTML).

Cookies Cookies (engl. cookie = Keks) sind kleine Datenmengen, die zusammen mit den
eigentlich angeforderten Daten aus dem Internet an den Computer des Benutzers
Ubermittelt werden. Dort werden diese Daten gespeichert und fir einen spateren
Abruf bereitgehalten. Dadurch wird im einfachsten Fall ein wiederholter Zugriff
eines bestimmten Benutzers (exakt: des Browsers auf dem Computer, den er
verwendet) auf das Internet-Angebot erkennbar. Vor allem Firmen benitzen
Cookies, um Kundenprofile zu erstellen, oder ein personliches Angebot
zusammenstellen zu koénnen. Man kann einstellen, ob der Browser Cookies
akzeptieren darf: InternetExplorer 4.0: Meni Ansicht/Optionen/ Erweitert,
Netscape 4.0: Menu Bearbeiten/Einstellungen/Erweitert.

DFU DFU (Abk. fir Datenfernubertragung) ist der Sammelbegriff fur alles, was

® Mit freundlicher Genehmigung der Autorin aus http://ww. klick.link-m de/hilfe/gl ossar
entnommen, Uberarbeitet und erganzt.
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eektronische Kommunikation beinhaltet, besonders verbreitet im Mailboxbereich.

Eine Domain ist eine weltweit erreichbare Adresse, die von Computern im Internet
gebraucht wird, um Nachrichten automatisch zustellen zu kénnen. Rhein-main.de,
spiegel.de oder aol.com sind z. B. eine Domain, siehe auch = Username.
Download nennt man den Vorgang, wenn man sich von einem fremden Rechner
via = DFU eine Datei ladt. Man stellt sich den fremden Rechner quasi oben und
den eigenen unten vor (siehe auch = Upload).

Electronic Mail (kurz E-Mail) ist der am weitesten verbreitete Internet-Dienst. E-
Mail ermdglicht das Verschicken von ,.elektronischen Briefen* zwischen mehreren
Computerbenutzern. Die Nachrichten konnen aus Texten, Programmen, Grafiken
oder Tonen bestehen. Sender und Empfanger missen jeweils eine eindeutige E-
Mail-Adresse besitzen (Form: Name@Anschrift), die ahnlich der postalischen
Anschrift funktioniert. Um E-Mails in andere Datennetze zu verschicken oder von
dort zu empfangen, werden Gateways bendtigt, die den Ubergang von einem
System zum anderen handhaben. E-Mail kann aulerdem fiir eine indirekte
Inanspruchnahme von anderen Diensten (z. B. = FTP, = WWW) genutzt werden.
= Mailbox

auch Smileys genannt, mit ihnen werden Stimmungen in Texten (z. B. in mail und
news) ausgedrickt (z. B.: :-) lacheln; ;-) verschmitzt lacheln; :-( traurig)

FAQs (Abk. fur Frequently Asked Questions) sind sehr hilfreiche Texte, die fir
Neueinsteigerinnen und Neueinsteiger empfehlenswert sind und verhindern sollen,
dal immer dieselben Fragen gestellt werden.

Finger ist ein Werkzeug zur Suche nach Informationen Uber Personen und
Rechner, die an der Kommunikation im Internet beteiligt sind. Es kdnnen sowohl
personenbezogene Daten (Name, E-Mail-Adresse, Telefonnummer, Arbeitszeit,
offentliche Schlissel usw.) als auch sicherheitsrelevante Informationen uber
angeschlossene Rechner in Erfahrung gebracht werden.

FTP steht fir File Transfer Protocol und dient dem Ubertragen von Dateien
zwischen Rechnern mit Hilfe eines normierten Befehlssatzes. Auf dem eigenen
Rechner lauft der FTP-Client, der die Befehle an den entfernten FTP-Server
weiterleitet. VVoraussetzung fir die Nutzung sind Accounts auf beiden Rechnern
oder eine offentliche Zugriffsmoglichkeit auf dem FTP-Server durch ,,Anonymous
FTP*, wodurch ein eingeschrankter Zugriff auf bestimmte Dateien des entfernten
Rechners ermdglicht werden kann. Weltweit gibt es tausende Anonymous-FTP-
Server, die Programme, Texte, Grafiken oder Tondateien bereithalten.

Ein Gateway ist ein Computer, der den Ubergang von einem Netz zu dem anderen
(z. B. von dem Internet zu einem Mailboxnetz) darstellt. Gateways sind notwendig,
da die verschiedenen Netze mit unterschiedlichen technischen Sprachen
(= Protokollen) arbeiten.

Gopher ist ein menu-orientiertes Werkzeug zur Recherche, das unabhéngig davon
eingesetzt werden kann, auf welchem Rechner die gesuchten Informationen zu
finden sind, in welchem Format sie vorliegen und welche Zugriffsmoglichkeiten
(= FTP, = Telnet, = WAIS usw.) existieren. Jeder Gopher-Server ist 6ffentlich
zuganglich. Benutzer kdnnen mit ihrem Gopher-Client nur lesend auf die
angebotenen Daten zugreifen. Gopher ist im = WWW integriert.

Der Header ist der erste Teil (Vorspann) einer Nachricht, in dem die Adresse, der
Absender, die Lange der Nachricht, das Datum und andere Informationen stehen.
HTML (Abk. fir Hypertext Markup Language) ist die Sprache, in der Webseiten
geschrieben werden. Erst der = Browser ermdglicht eine grafische Umsetzung der
HTML Befehle. Das Besondere von HTML sind die universelle Einsetzbarkeit fir
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alle Arten von Computern und die Verweise, sog. = Links.

HTTP (Abk. fir Hypertext Transport Protokoll) ist quasi die technische Grundlage
fur das WWW. Dem Computer wird mitgeteilt, dass die Daten aus HTML-Code
bestehen, deswegen beginnen WWW Adressen mit http:// Bei neueren Browsern
funktioniert das Ansehen von Webseiten allerdings auch, wenn man http://
weglasst.

Hypertext wird ein Text genannt, der interaktive Verweise (= Links) beinhaltet.
IRC (Internet Relay Chat) ist ein Internetdienst, der die Mdglichkeit bietet, nicht
nur via = E-Mail und = Newsgroups zeitversetzt zu diskutieren, sondern ,.live* in
Echtzeit rund um die Welt.

ISDN ist eine Telefon(leitungs)-Technik. Herkdmmliche Telefonleitungen
funktionieren analog, d. h. Gbertragen Tone. ISDN hingegen funktioniert — wie der
Computer — digital und Ubertrégt also 0 und 1. ISDN bedeutet vor allem auch
dadurch eine Geschwindigkeitsverbesserung. Ein ISDN-Anschluf beinhaltet 3 bis
10 Rufnummern und 2 Leitungen, was den Nebeneffekt hat, daR man wahrend des
Surfens auch telefonieren kann.

IP-Adressen sind  Zahlenkombinationen wie z.B. 195.35.6.214. Diese
Zahlenkombinationen sind die Adresse des Computers. Jeder Computer hat sowohl
eine Adresse aus Wortern (siehe Domain) als auch eine IP-Adresse. Die IP-
Adresse wird von den Computern benutzt, die Namen sind fur die Menschen
leichter zu merken.

Link ist der engl. Ausdruck flr Verbindung und bezeichnet die (anklickbaren)
Verweise von einer WWW-Seite auf eine andere.

1. Im Internet wird das Wort Mailbox flr ein persénliches Postfach bendtzt, in dem
eingehende Nachrichten (=> E-Mails) gespeichert werden.

2. Ansonsten ist damit allerdings ein Mailbox-Computer gemeint, der anrufbar ist
und nicht nur die personliche Post fiir seine Nutzerinnen und Nutzer aufbewahrt,
sondern auch offentliche Diskussionsforen anbietet. Auch Firmen bieten manchmal
Mailboxen an, um Produktinformationen, Treiber und Software anzubieten. Eine
Mailbox muss man direkt anrufen (dazu muss man oft einen = Account besitzen)
und im Gegensatz zum Internetprovider verldsst man den angerufenen Rechner
nicht, sondern greift nur auf dort vorhandene Informationen zu. Deswegen sind
Mailboxen zu Mailboxnetzen zusammengeschlossen, um eine Vielzahl von
Informationen anbieten zu kdnnen.

Eine Mailingliste ist eine Art Diskussionsforum via Briefverteiler. Alle
teilnehmenden Personen missen sich bei dem Mailinglistenverteiler anmelden und
schicken alle Nachrichten dorthin. Die Nachrichten werden dann an alle
Teilnehmerinnen und Teilnehmer weitergeleitet. Mailinglisten gibt es zu allen
erdenklichen Themen. Je nach Mailingliste kénnen verschiedene Regeln gelten.
Generell stellt man sich meistens kurz vor. Mailinglisten bieten Gberschaubarere
Gemeinschaften als = Newsgroups.

Metasearch nennt man eine Suche, die in mehreren Katalogen und Datenbanken
unterschiedlicher Suchmaschinen gleichzeitig erfolgt, bzw. eine Suchmaschine, die
anbietet, auf einfache Art und Weise dieselbe Suche auf beliebigen Suchmaschinen
durchzufihren.

Netcall nennt man sowohl den Datenaustausch von = Mailboxen untereinander,
als auch das Anrufen und Nachrichtenabgleichen eines = Points bei der
= Mailbox.
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Die Netikette ist die Menge der Umgangsregeln flr das Internet und die anderen
Netze.

Newsgroup ist die Internetbezeichnung fiir 6ffentliche Foren, Gesprachsgruppen,
also den offentlichen Bereich, in dem alle die von einer Person gesendeten
Nachrichten lesen und beantworten kdnnen (siehe auch => Usenet-News, = Brett).

Online bedeutet ,mit offener Telefonleitung”. Nach der Einwahl beim einem
= Provider oder einer = Mailbox ist man ,online“, also mit bestehender
Telefonverbindung zu einem anderen Rechner.

Offline ist das Gegenteil von Online. Aus Kostengriinden gibt es auch Programme,
mit denen man Nachrichten lesen und schreiben kann ohne Telefonverbindung und
erst hinterher die fertigen Nachrichten tber die Telefonleitung verschickt.

Pretty Good Privacy, ein Verschlisselungsprogramm fiir = E-Mails. Das
Programm kann sowohl elektronische Unterschriften leisten als auch E-Mails
sicher verschlusseln.

Ein Point ist ein Programm, dass sich in die = Mailbox (2.) einwahlt und
automatisch die neuen Nachrichten empfangt und versendet, so dass man die
Nachrichten in Ruhe daheim schreiben kann, ohne bestehende Telefonverbindung
(= offline).

PoP (Abk. fur Point of Presence), gleichbedeutend mit Provider, bzw.
Einwahlknoten.

Postmaster sind die Verantwortlichen eines Systems. Bei Unis oder sonstigen
Providern gibt es in der Regel immer einen Account Postmaster, an den man
schreiben kann, wenn man Hilfe braucht.

(Point to Point Protocoll) PPP ist notwendig, um sich von Zuhause Gber Modem
und Telefonleitung ins Internet einzuwahlen. Die meisten Betriebssysteme und
Provider unterstiitzen dieses Protokoll.

Ein Protokoll ist eine technische Regelung von Abldaufen, quasi eine
Sprachregelung, mit der sich Computer verstandigen.

Ein Provider ist ein Internetanbieter. Er ermdglicht Privatpersonen/Firmen Zugang
zum Internet.

Ein Proxy-Server ist ein Rechner, der nicht direkt jede Anfrage einer
Internetadresse in das Netz weitergibt, um die Seite anzufordern, sondern erst in
seinen Speicher nachschaut, ob jemand diese Seite heute (oder in den letzen
Stunden oder etc.) bereits aufgerufen hat, so dass er sie nicht erneut anfordern
muss. Er speichert also jede angeschaute Datei zwischen, um so die Leitungen zu
entlasten. Proxy-Server werden vor allem auch bei Firmenintranets, die ans Internet
angeschlossen sind, verwendet, um Verbindungskosten zu sparen und die
Arbeitsgeschwindigkeit zu erhéhen.

1. Abspann nach einer Mail. Meist ein Spruch oder vielleicht auch eine
Postadresse, die ahnlich wie bei einem bedruckten Briefpapier immer mitgeschickt
wird. Es sollten nur kurze Signaturen verwendet werden, da lange Signaturen eine
uberflussige Datenlast ausmachen, die die Leitungen belegt.

2. digitale Signatur: Siegel zu digitalen Daten, das den Inhaber des
Signaturschlissels und die Unverfélschtheit der Daten erkennen lasst (vgl. auch § 2
Abs. 1 Signaturgesetz). Ein solches Siegel wird mit Hilfe spezieller
kryptographischer Verfahren aus dem Signaturschliissel und den Daten erzeugt.
Internetprotokoll (genaugenommen zwei verschiedene Protokolle: Transmission
Control Protocol/Internet Protocol). Die technische Erfindung, die es erlaubt, dass
sich vollig unterschiedliche Computer verstehen kdnnen und die festlegt, was
warum wie wohin gesendet wird und somit die technische Basis des Internets
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darstellt.

Mit Hilfe von Telnet ist es mdglich, auf einem entfernten Rechner eine
Terminalsitzung aufzubauen (Remote Login) und textorientierte Anwendungen zu
nutzen. Dazu bendtigt man einen = Account oder einen 6ffentlichen Zugang auf
dem entfernten Rechner. Uber Telnet sind zum Beispiel Informationssysteme wie
Datenbanken oder Bibliotheken zu nutzen (z. B. = Archie). Telnet wird ebenfalls
haufig fur die Fernwartung von Rechnern eingesetzt.

Ein URL (Universal Ressource Locator) ist eine exakte Adressangabe fur Dateien
im Internet. Ht t p: //tal . cs.tu-berlin.del/ ~babaj aga/fliegen ist
ebenso eine URL wie htt p: // ww. t agesschau. de.

Offentliche Nachrichten werden im Internet in thematisch gegliederten
Diskussionsforen (= Newsgroups) ausgetauscht. Dieser News-Dienst wird auch
als Usenet (Kurzform von Users” Network) bezeichnet. Er gleicht einer riesigen
Zeitung mit Fachartikeln, Leserbriefen und Kleinanzeigen. Zur Zeit gibt es etwa
10.000 verschiedene Newsgroups, in denen pro Monat rund 3,2 Millionen Artikel
mit einem Datenvolumen von ca. 14 GB geschrieben werden (Stand: August
1995). Die Artikel werden auf zentralen Rechnern (Newsservern) in Datenbanken
gehalten; der Zugriff erfolgt Gber Newsreader-Programme.

Name, der jeder Benutzerin und jedem Benutzer zugewiesen wird, z. B. nora. b
danach kommt immer ein @ und der Name der Mailbox oder des Heimatrechners
(also des Providers z.B.) und danach die Domain (die Internetadresse des
Rechners). Im Gesamten also nor a. b@ pn- b. de’ Der Teil der Adresse nach
dem @ kann unterschiedlich lang sein und hangt von dem Heimatrechner bzw.
Provider ab.

WAIS (Wide Area Information Server) ermdglicht eine Volltextsuche in einer
Vielzahl von Datenbanken ohne Kenntnis komplizierter Abfragesprachen. WAIS-
Abfragen kénnen mit = Telnet, = E-Mail, einem eigenen WAIS-Client oder tber
= WWW durchgeflhrt werden.

Whols wurde speziell zur Recherche nach personenbezogenen Daten von im
Internet registrierten Nutzerinnen und Nutzern entwickelt. Das Vorhaben, eine
Datenbank mit weltweit allen Internet-Nutzern aufzubauen, konnte nicht realisiert
werden. Zur Zeit existiert eine Vielzahl von einzelnen Whols-Servern, auf die mit
= Telnet oder mit besonderer Client-Software zugegriffen werden kann.

Der Internet-Dienst WWW (World Wide Web) kann nahezu alle anderen Dienste
integrieren. Durch einen multimediafahigen Hypertext-Mechanismus wird eine
einfache Bedienbarkeit erreicht. Der Kommunikation zwischen dem WWW-Client
und dem WWW-Server, der die multimedialen Daten anbietet, liegt das Protokoll
= HTTP (HyperText Transport Protocol) zugrunde. Die WWW-Dokumente
werden mit der Definitionssprache = HTML (HyperText Markup Language)
erstellt. Fur die Generierung interaktiver WWW-Seiten kdonnen CGI (Common
Gateway Interface)-Skripte installiert werden.

Weitere Glossare:
http://ww. geocities.com Col | egePar k/ Quad/ 6450/ menu. ht m

" Diesist die E-Mail-Adresse der Autorin des Original-Glossars.
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